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Rundschreiben D 10/2021

Cyber-Attacke — Praxissoftware der Firma medatixx

Sehr geehrte Damen und Herren,

dieses Schreiben richtet sich nur an diejenigen Arztinnen und Arzte von lhnen, die eine Praxis-
software der Firma medatixx verwenden. Dieses sind:

x.isynet
medatixx/easymedx
x.concept

x.comfort

easymed

Der IT-Dienstleister medatixx ist nach eigenen Angaben (www.medatixx.de) Opfer einer Cyber-
Attacke geworden, die u.U. auch eine Gefahrdung der Systeme der Gesetzlichen Unfallversi-
cherung nach sich ziehen konnte. Dies hat auch Auswirkungen auf die elektronische Kommuni-
kation mit den D-Arzten per DALE-UV.

Seit Mitte vergangener Woche werde an der Wiederherstellung der eigenen Infrastruktur gear-
beitet, teilte das Unternehmen am 08.11.2021 mittags mit. medatixx bietet verschiedene Soft-
wareprodukte fiir Arzte an, die in rund einem Viertel der deutschen Arztpraxen im Einsatz sind,
von den D-Arzten sind es ca. 20 %.

"Nach jetzigem Stand richtete sich der Angriff gegen medatixx als Unternehmen, nicht gegen
unsere Kunden", teilte medatixx mit. Die Funktion lhrer Praxis-Verwaltungssysteme (PVS) sei
"nach heutigem Erkenntnisstand nicht betroffen".

Deutsche Gesetzliche Landesverband Mitte Commerzbank AG IK- Nr.: 120791531
Unfallversicherung e.V. (DGUV) Isaac-Fulda-Allee 18 IBAN DE27 3804 0007 0333 3200 00

Spitzenverband der gewerblichen 55124 Mainz BIC COBADEFFXXX Internet:
Berufsgenossenschaften und der Telefon +49 (30) 13001-5600 www.dguv.de/landesverbaende
Unfallversicherungstrager der Fax +49 (30) 13001-865630

offentlichen Hand



Die DGUV halt die Gefahr einer Kompromittierung der UV-Systeme zwar fir aulRerst gering,
aufgrund der potenziell gravierenden Auswirkungen haben wir aber beschlossen, die DALE-
UV-Umgebung, die Uber eine Anbindung an die Praxissysteme verfugt, kurzfristig und teilweise
abzuschalten.

Dies betrifft zunachst sdmtliche DALE-UV-Dokumente, die Gber medatixx-Systeme Ubermittelt
werden, so dass bis auf weiteres keine Dokumente Gber medatixx-Systeme versendet werden
kénnen. Sollten dennoch Berichte ibermittelt werden, werden diese von der DGUV geléscht
und negativ quittiert.

Diese MalRnahmen werden so lange aufrechterhalten, bis wir von der medatixx den Nachweis
erhalten haben, dass die beschriebene Kompromittierung nicht mehr besteht.

Da ein elektronischer Versand der Berichte nicht méglich ist, sind diese bis auf weiteres auf
dem Postweg an den jeweils zustandigen Unfallversicherungstrager zu Gbersenden. Gleiches
gilt fur die Ubersendung der Durchschriften an die Krankenkassen als Grundlage fir die Ver-
letztengeldzahlung und gegebenenfalls an die weiterbehandelnden Arztinnen und Arzte (vgl.
hierzu § 27 Abs. 2 Vertrag Arzte/ Unfallversicherungstrager).

Wir wissen, dass der Versand der Dokumente auf dem Postweg flr einen erheblichen Mehr-
aufwand in lhrer Praxis sorgt, sehen aber aufgrund der aktuellen potentiellen Bedrohungslage
keine andere Mdglichkeit, die Sicherheit der Datentbermittlung zu gewahrleisten.

Sobald keine potenzielle Gefahrdung durch die Software besteht und der regulare Betrieb wie-
derhergestellt ist, werden wir Sie umgehend informieren.

Freundliche Grife
im Auftrag

Kurt Gorg
Geschéftsstellenleiter



