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Einleitung

Einleitung

Mochte man die Wahrscheinlichkeit eines gefahrlichen Ausfalls pro Stunde nach der verein-
fachten Methode der DIN EN 1SO 13849-1 ermitteln, muss die realisierte Steuerung einer der
vorgesehenen Architekturen fur die Kategorien entsprechen. Ist dies nicht der Fall, kann die
vereinfachte Methode nicht angewendet werden und meist ist ein aufwendigeres Verfahren,
z. B. eine Markov-Modellierung, erforderlich. Manchmal reicht jedoch eine geringfugige —
gedankliche — Anpassung aus, um die eigene Steuerung auf eine vorgesehene Architektur
abzubilden. Im Folgenden werden einige dieser Falle erlautert, siehe Abbildung 1. Eine
SISTEMA-Datei mit zugehdrigen Beispielprojekten ist im Internetangebot des Instituts fur
Arbeitsschutz der DGUV (IFA) unter https://www.dguv.de/webcode/d109240 im Download-
bereich bei den SISTEMA-Kochbtichern zu finden.

In der vorliegenden zweiten Auflage wurden im Vergleich zur ersten Fassung des SISTEMA-
Kochbuchs 4 von 2012 einige Aktualisierungen vorgenommen:

o Kapitel 1 wurde angepasst: Not-Halt-Gerate werden nach der aktuellen Fassung der
DIN EN ISO 13849-1 nicht mit einem Fehlerausschluss auf Subsystemebene modelliert.

e Kapitel 2 wurde nur redaktionell angepasst.
e Kapitel 3 wurde in einigen Details Uberarbeitet.

o Kapitel 4 wurde aktualisiert, da seit der dritten Ausgabe der DIN EN 1SO 13849-1 von
2016 ein Verhaltnis der Anforderungsrate der Sicherheitsfunktion zur Testrate mdglich
ist, das grof3er als 1/100 ist, aber mindestens 1/25 betragt.

¢ In Kapitel 5 kam der Abschnitt ,Gebrauchsdauer gréf3er als 20 Jahre” dazu.
Abbildung 1:

Funf Spezialfalle, die von den vorgesehenen Architekturen (Kategorien) der Norm abweichen, aber
trotzdem mit SISTEMA bewertet werden kénnen.

1. 5.
einkanalige Struktur . Gebrauchsdauer
mit PFHp = 0 Wenn die gréRer als 20 Jahre
vorgesehenen
NV Architekturen
D), .c tekture T, > 20 Jahre*
PFH, = 0 nicht passen
2. 3. 4.
gekapseltes Subsystem = Kategorie 2 mit
mit parallelem Kanal mehr niedriger Testrate
alszwei H |2 H
PFHp, PL . [
D’ SB1 Funktions- | 115 || JAnforderungsrate
kanale
> 1/100 der Testrate*
| L1 — 4 -
MTTFp
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1 Einfehlersicherheit bei einkanaliger Struktur

1.1 Beschreibung

In bestimmten Fallen kann ein einkanaliges Subsystem als einfehlersicher betrachtet
werden. Dies trifft z. B. dann zu, wenn alle zufélligen Bauteilfehler eines Subsystems
entweder zu einem Ausfall auf die sichere Seite fiihren oder wenn Fehlerausschlisse
angenommen werden kénnen. Ein PFHp-Wert von Null ist flr ein Subsystem nur in
Ausnahmefallen gerechtfertigt, wenn konkrete Applikationen dies zulassen. Diese Annahme
gilt z. B. fiir Positionsschalter mit Personenschutzfunktion zur Uberwachung von trennenden
verriegelten Schutzeinrichtungen an Druck- und Papierverarbeitungsmaschinen ohne
betriebsmé&lRig regelméRigen Eingriff in Gefahrstellen und maximal PL, d (vergleiche
Abschnitt 5.2.11.2 in DIN EN 1010-1:2011). Die Positionsschalter miissen dazu nach

EN 60947-5-1:1997 gebaut und in Ubereinstimmung mit EN 60204-1:2006 installiert sein. In
diesem Fall ist weder eine Angabe eines DC! noch die Betrachtung des CCF? notwendig.

In der ersten Fassung dieses SISTEMA-Kochbuchs, das auf der zweiten Ausgabe der

DIN EN ISO 13849-1:2008 basierte, waren Not-Halt-Gerate als ein Beispiel fur diesen
Sonderfall genannt. Mit der aktuellen Normfassung von 2016 hat sich die Behandlung von
Not-Halt-Gerate allerdings geandert, sodass kein Fehlerausschluss fur das Not-Halt-Gerat
als Subsystem mehr empfohlen wird. In Anhang D.2.5.4 des IFA Reports 2/2017 zur
aktuellen Normfassung findet sich eine ausfiihrliche Erlauterung zur Modellierung von Not-
Halt-Geraten und anderen elektromechanischen Bauteilen.

Auch Bussysteme zur Ubertragung sicherheitsrelevanter Informationen kénnen physikalisch
einkanalig ausgelegt sein und die Datentbertragung trotzdem einfehlersicher ausfiihren. Hier
gibt der IFA Report 2/2017 in Abschnitt 6.2.18 ebenfalls weiterfiihrende Hinweise.

1.2 Eingabe in SISTEMA

Die Eingabe in SISTEMA zeigt Abbildung 2. Fir das Subsystem wird in der Registerkarte
.PL“ (1.) der PL® und PFHp*-Wert direkt angegeben (2.). Der PFHp-Wert betragt ,0“ (3.). Die
Angabe in der Registerkarte ,Kategorie® ist informativ und wird von SISTEMA nicht
ausgewertet, aber dokumentiert.

1 DC = Diagnostic Coverage (Diagnosedeckungsgrad)
2 CCF = Common Cause Failure (Ausfall aufgrund gemeinsamer Ursache)
3 PL = Performance Level

4 PFHb = Probability of a dangerous Failure per Hour (durchschnittliche Wahrscheinlichkeit eines
gefahrlichen Ausfalls je Stunde)
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1 Einfehlersicherheit bei einkanaliger Struktur

Abbildung 2:
Positionsschalter mit Personenschutzfunktion nach Abschnitt 5.2.11.2 der DIN EN 1010-1:2011 als

Subsystem mit Fehlerausschluss und PFHp = 0 in SISTEMA

bl SISTEMA - Sicherheit von Steuerungen an Maschinen v2.0.8 . ] X
Datei Bearbeiten Ansicht Hilfe
D teu @ Offnen... [l Speichern - (& Projekt schiieBen | g bsli vDmA ) fassung | 4@ Hife WP Was ist das?
an a3 vAR | & \1 SIII]SUStﬂm QIFA
v  Projekte \
v PR SISTEMA-Kochbuch 4 Wenn die vorgesehenen Architekturen nicht passen Dokumentatio o ategorie
v 8 1. Einfehlersicherheit bei einkanaliger Struktur PL Dhw. PEHD-Wert direkt e tiort die Erfilung der Kak d PL-Anford
+ S8 Poalbraschalar w. S TG (Hersteller garan i u ung der Kategorie- und PL-Anforderungen)
> Gakacebes Sabasdinn ful picalelinn Funkionakanal 2 -" - bzw. PFHD-Wert direkt angeben (Hersteller garantiert die Erfillung der SIL-Anforderungen gem. [EC 62061)
. h" "F ¥ p : o /n . (O PL bzw. PFHD-Wert aus Kategorie, MTTFD und DCavg ermittein
» S S Mehi s pwel (ein intem z Drehgeber) OPL bzw. PFHD-Wert aus Kategorie und DCavg ermitteln (Vereinfachtes Vierfahren nach Abschnitt 4.5.5)
v 3.b Mehr als zwei Funktionskandle (zwei Drehgeber paraliel)
v 4. Testhaufigkeit in Kategorie 2 l_(;
v S. Gebrauchsdauer groRer als 20 Jahre -
Performance Level (PL): e v PFHD [1]: ({ [V Fehlerausschiuss
Software geeignet bis PL: na. v 3 /
Dokumentation: /
< >
Kontext -~
:l 1. Einfehlersicherheit bei einkanaliger Struktur
PLr d
PL e
PFHD [1/h] 0
EE Positionsschalter
PL e Gebrauchsdauer
PFHD [1h] 0 Gebrauchsdauer: i =
r 20 a Kleinste Gebrauchsdauer: 20 a
e 2] X
MITFD [a]  iche ¢ Als Berechnungsgrundiage verwendet das Programm immer 20 a
DCavg [%] ich.
CCF nicht relevant =

%8 5 "SISTEMA Standardbibliothek"

1.3 Hinweise

Wenn der PFHp-Wert 0 eingetragen wird, setzt SISTEMA aus Griinden der internen Ver-
arbeitung das Hakchen fur einen Fehlerausschluss. Ist das Subsystem mit Fehlerausschluss
das einzige unterhalb der Sicherheitsfunktion, so weist SISTEMA mit einer gelben Warn-
meldung darauf hin, dass die Sicherheitsfunktion komplett mit Fehlerausschliissen realisiert
wird. Fur PL, e ist ein Fehlerausschluss auf Subsystemebene in der Regel nicht
zulassig. Die Warnmeldungen sollen dazu auffordern, die hier gemachten Eingaben genau
auf ihre Glltigkeit hin zu Uberprufen. Mehr Informationen zu Fehlerausschlissen bieten hier
die Normen DIN EN ISO 13849-1:2016 in Abschnitt 7.3 und DIN EN ISO 13849-2.
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2 Gekapseltes Subsystem mit parallelem Funktionskanal

2.1 Beschreibung

Wenn in einem Kanal einer zweikanaligen Struktur gekapselte Subsysteme eingesetzt wer-
den®, steht die fir die Berechnung des zweikanaligen Subsystems erforderliche MTTFp®
nicht zur Verfigung, sondern ,nur‘ PFHp und PL (oder SIL?). Um trotzdem dieses Subsystem
berechnen zu kénnen, muss aus den vom Hersteller angegebenen Werten flr PFHp und PL
ersatzweise die entsprechende MTTFp fir einen Kanal bestimmt werden. Es stellt sich also
konkret die Frage, wie das gekapselte Subsystem L1 mit bekannter PFHp naherungsweise
auf einen Block L1 mit MTTFp; und DC, abgebildet werden kann (siehe Abbildung 3).

Abbildung 3:
Uberfiihrung eines gekapselten Subsystems L1 in einen Block

PFH, \ 2B ”I: MTTF,,
L —— L1

g DC{?(DC”_ C> — 5 Dczi ?001 |
L2 L2

MTTF,, / MTTF,, /

Bei der Uberfiihrung spielen mehrere Abhangigkeiten eine Rolle, die ein einfaches Koch-
rezept erschweren. Der im Folgenden vorgestellte Ansatz fiihrt nicht immer zum Erfolg, spe-
ziell wenn Kategorie 4 erreicht werden soll. Dann bleibt nur eine detaillierte Betrachtung,

z. B. durch ein von den Standardstrukturen abweichendes Markov-Modell.

5 Eigentlich ist die Verwendung eines gekapselten Subsystems in Kategorie 2, 3 oder 4 in nur einem
Kanal 6konomisch nicht sinnvoll. Trotzdem gibt es Falle in der Praxis, in denen eine solche
Beschaltung auftritt.

6 MTTFb = Mean Time To dangerous Failure (mittlere Zeit bis zum gefahrbringenden Ausfall)

7 SIL = Safety Integrity Level (Sicherheits-Integritatslevel)
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2 Gekapseltes Subsystem mit parallelem Funktionskanal

2.2 Eingabe in SISTEMA

Sind keine Informationen tber die wirksame Erkennung von Fehlern in L1 bekannt, dann gilt

naherungsweise:

1
MTTFDl == ﬁ

und DC1=0%

D

Nur wenn von auf3en, z. B. durch L2, Fehler im gekapselten Subsystem L1 erkannt werden,
kann ein entsprechend héherer Wert fur DC: angesetzt werden. Dabei gilt:

Ausfallrate von aulRen erkannter gefahrlicher Fehler in L1, die nicht
durch interne DiagnosemalRnahmen in L1 erkannt werden kénnen

DCl =

Ausfallrate aller gefahrlichen Fehler in L1, die nicht durch
interne Diagnosemal3nahmen in L1 erkannt werden kdnnen

Abbildung 4 zeigt die Anwendung des Ansatzes in SISTEMA. Das dargestellte Subsystem
besteht aus einem Sicherheitsbaustein als gekapseltes Subsystem (mit PL d, und

PFHp = 3,0-107/h, bei Einhaltung der vom Hersteller vorgegebenen maximalen Anzahl von
Schaltzyklen) im ersten Kanal und parallel dazu einem Schiitz mit Spiegelkontakten im

zweiten Kanal.

In Kapitel 3 findet sich ein weiteres Beispiel fur die Anwendung mit DC; > 0.

Abbildung 4:

SISTEMA-Screenshot eines nach dem beschriebenen Ansatz behandelten Subsystems

DCavg [%] 64,9 (Niedrig)

CCF 65 (erfiilt)

o'}

~] "SISTEMA Standardbibliothek"

Us8§ SISTEMA - Sicherheit von Steuerungen an Maschinen v2.0.8 = o X
Datei Bearbeiten Ansicht Hilfe
Neu (3 Offnen... Speichern ~ (& Projekt e ] b5 voma 1) Zusammenfassung | €@ Hife K2 Was ist das?
L W IFA
e Subsystem
v 2 PR SISTEMA-Kochbuch 4 Wenn die vorgesehenen Architekturen nicht passen Dokumentation PL Kategorie MTTFD DCavg CCF Blacke
1. Einfehlersicherheit bei einkanaliger Struktur
Kanal 1
v 2. Gekapsett mit F
v O SB L1undL2 ] Bibliothek D) Status  Name MTTFD [a] DC [%)
v CH Kanal1 L__] VDMA-Bibliothek 2 BL L1 Sicherheitsbaustein 380,5 (Hoch) 0 (Kein)
J BL L1 Sicherheitsbaustein
v « CH Kanal2
' BL L2 Schitz
v 3.a Mehr als zwei (ein intern Z Dreh )
v 3.b Mehr als zwei Funktionskandle (zwei Drehgeber parallel) (’ = =
v 4. Testhaufigkeit in Kategorie 2
¥ 5F 5. Gebrauchsdauer grofer als 20 Jahre WTTFD: 100 a MTTFD-Bereich:
¢\ Inhate der Kanéle vertauschen
< >
Kontext - Kanal 2
Ed2 mit p 1) Bibiothek < | status  Name WTTFD [a] DC [%]
Lt
PL
;'PLI : () VDMA-Bibliothek v BL L2Schitz 200 (Hoch) 99 (Hoch)
PFHD [1/h] 9,268 1) Neu
EE L1undL2 4B
IPL e x
‘:HD [1h] :,25« — ©|< >
t.
o o uen e e s
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2 Gekapseltes Subsystem mit parallelem Funktionskanal

2.3 Tipp

Die Bildung des Kehrwerts erledigt SISTEMA selbstandig, wenn der PFHp-Wert in der
MTTFp-Registerkarte in das Feld ,Rate gefahrbringender Ausfalle* eingegeben wird, z. B.
entspricht PFHp = 3,0-107/h einer Eingabe von 300 FIT (1 FIT = 1,0-10°%h) und einem
MTTFp-Wert von 380,5 Jahren.

2.4 Hinweise

Bei der Berechnung von MTTFp als Kehrwert von PFHp ist generell auf eine korrekte Um-
rechnung der Einheiten zu achten (1 Jahr = 8760 h).

Die korrekte , zweikanalige“ Beschaltung von L1 wird hier genauso vorausgesetzt wie die
Erfullung aller fur L1 spezifizierten Randbedingungen fur die angegebene PFHp, z. B. hin-
sichtlich der Fehlererkennung.

Diese Methode gilt sowohl, wenn das gekapselte Subsystem wie in Abbildung 3 alleine einen
Kanal bildet, als auch wenn mit ihm in diesem Kanal weitere Bl6cke vorhanden sind. Dieses
Vorgehen ist auch anwendbar, wenn in beiden Kanélen einer zweikanaligen Struktur
gekapselte Subsysteme (gleiche oder unterschiedliche) eingesetzt werden. Siehe dazu auch
Kapitel 3.

Alle internen Malinahmen, die die Ausfallwahrscheinlichkeit von L1 reduzieren, wie mehrka-
nalige Struktur und Fehlererkennung, sind Gber die PFHp in MTTFp: eingerechnet. Ein weite-
res Verwenden der internen DiagnosemalRnahmen innerhalb L1 ist daher nicht mehr mog-
lich, da diese zur Bestimmung der PFHp bereits ,verbraucht* wurden. Unter diesen Umstan-
den muss zunachst DC; = 0 angesetzt werden. Dadurch zeigt SISTEMA den Warnhinweis
.Bitte prufen Sie, ob fiir den erforderlichen PL ein Bauteil mit einem DC von 0% im Einklang
mit den Anforderungen der Kategorie 3 in Bezug auf Fehlererkennung steht.“ Dieser Hinweis
kann fur gekapselte Subsysteme der Kategorie 2, 3 oder 4 ignoriert werden, da diese Uber
interne fehlererkennende Mafinahmen verfligen.

Wird mit dem gesamten Subsystem, das L1 und L2 enthalt, eine Kategorie 4 angestrebt,
fuhrt die Bedingung DCayg mindestens 99 % (mit Toleranz® reichen 94 %) u. U. zum
Scheitern dieses Ansatzes, sofern nicht ein ausreichender DC durch externe Testung von L1
erreicht werden kann.

8 unter Ausnutzung der 5-%-Toleranz nach Tabelle 5 der DIN EN 1SO 13849-1
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3 Mehr als zwei Funktionskanéale

3 Mehr als zwei Funktionskanale

3.1 Beschreibung

Da mit der vereinfachten Methode der DIN EN ISO 13849-1 (und damit auch mit SISTEMA)
nur einkanalige und zweikanalige Strukturen berechnet werden kénnen, muss die Anzahl
vorhandener Kanéle auf zwei reduziert werden. Die einfachste Mdglichkeit besteht darin,
Uberzahlige Kanale (am besten diejenigen mit geringerer Zuverlassigkeit) einfach bei der
Berechnung zu vernachlassigen. Dies ist jedoch nur dann zielfihrend, wenn die so berech-
nete PFHp ausreichend ist. Alternativ kénnen zwei Kanéle in einem Zwischenschritt vorher
zusammengefasst und als einzelner Block in einem Kanal dargestellt werden (siehe auch
Kapitel 2). Abbildung 5 gibt hierzu einen Uberblick.

Abbildung 5:
Verfahren zur Abbildung eines vierkanaligen Gebersystems auf eine zweikanalige Struktur

SIN
| — G1 -
COS } > %

— :|— )— G2 _ S
COSs

Bei diesem Beispiel wird angenommen, dass die Sicherheitsfunktion allein den Betrag der
Geschwindigkeit auswertet, wie z. B. die Funktion ,sicher begrenzte Drehzahl* (SLS nach
DIN EN 61800-5-2)

G 1

G2

3.2 Eingabein SISTEMA

Das Verfahren der schrittweisen Zusammenfassung lasst sich am Beispiel fur eine vierka-
nalige Struktur nachvollziehen, wie in Abbildung 6 gezeigt:

Zwei identische Drehgeber G1 und G2 erfassen die Drehzahl derselben Welle und liefern
dazu jeweils sin- und cos-Ausgangssignale®. Es wird unterstellt, dass diese beiden Aus-
gangssignale voneinander unabhangig sind und somit getrennte Kanale darstellen (siehe
Abschnitt 3.6). Die Verwendung der Mehrfachredundanz dient hier dazu, den PFHp-Beitrag
der Geber an der Sicherheitsfunktion zu reduzieren.

9 Fir positionsbasierte Sicherheitsfunktionen und einige andere Sicherheitsfunktionen ist ein einzelner
sin/cos-Drehgeber als einkanaliges System aufzufassen, da die Information (z. B. ,Bewegungs-
richtung”) nur aus dem Sinus- und dem Cosinussignal zusammen gewonnen werden kann.
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3 Mehr als zwei Funktionskanéale

Abbildung 6:
Beispiel fir eine vierkanalige Struktur zur Erfassung der Drehzahl

3.3 Erster Schritt

Bei diesem speziellen Beispiel wiirde man die Hardware fir das sin- und das cos-Signal
jedes Gebers als jeweils eigenen Funktionskanal modellieren. Dies ist bei Gebern mdoglich,
bei denen keine Bauteilfehler vorkommen kdnnen, die das sin- und das cos-Signal
zueinander passend (sina + cos?a = 1) verféalschen (siehe Abschnitt 3.6). Um alle vier
Kanale zu bertcksichtigen, wird jeder Geber G1 und G2 zunachst separat als zweikanaliges
Subsystem modelliert. Die Berechnung der PFHp eines Gebers erfolgt dabei auf die Ubliche
Weise, indem die Hardware der sin- und cos-Signale jeweils einen Kanal eines Subsystems
der Kategorie 3 oder 4 bilden. In diesem Beispiel wird mit Kategorie 4 und 100 Jahren
MTTFp fiir jeden Kanal gerechnet. Als DC-MaRnahme kann z. B. die Uberprifung auf sin®o. +
cos?a. = 1 durch die Steuerung separat fir jeden Geber herangezogen werden. Dafiir werden
hier 99 % DC angesetzt. Die ermittelten PFHp-Werte beider Geber betragen jeweils
2,5-10%/h und sind das Ergebnis des ersten Schritts (siehe Abbildung 7).
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3 Mehr als zwei Funktionskanéale

Abbildung 7:
SISTEMA-Screenshot eines Gebers G1 oder G2 als zweikanaliges Subsystem
Us8§ SISTEMA - Sicherheit von Steuerungen an Maschinen v2.0.8 - a X
Datei Bearbeiten Ansicht Hilfe
u (X Offnen ern ~ % Projekt e ] b voma @ hife K2 Was ist das?
U _01 T 5 :] .
¥ Projekte SUI]SUStem v IFA
v PR SISTEMA-Kochbuch 4 Wenn die vorgesehenen Architekturen nicht passen Dokumentation PL Kategorie MTTFD DCavg CCF Bidcke
1. Einfehlersicherheit bei einkanaliger Struktur
Kanal 1
2. mit Fu
v 3.a Mehr als zweiF (ein intern Drehgeber) () Bibliothek 6 Status  Name MTTFD [a] DC [%]
v « SE Drehgeber G1 oder G2 (1] VOMA-Bibliothek + BL sin-Signal 100 (Hoch) 99 (Hoch)
v « CH Kanal1
+ BL sin-Signal (] Neu
v « CH Kanal2 £ Bearbeten
+ BL cos-Signal 1 L
v 3.b Mehr als zwei Funktionskanale (zwei Drehgeber parallel) (> < >
v 4. Testhaufigket in Kategorie 2 , - —
v 5. Gebrauchsdauer grofer als 20 Jahre MTTFD: 100 a MTTFD-Bereich Hoch ]
{0 Inhakte der Kanale vertauschen
< >
Kontext s Kanal 2
[F7] 3.a Mehr als zwei F ile (ein intern Drehgeber) (1) Biblothek o Status  Name WTTFD [a] DC [%]
r
i:r e (7] VDMA-Bibliothek v BL cos-Signal 100 (Hoch) 99 (Hoch)
I e
I v
PFHD [1/h] 2,568 (] Neu
EE Drehgeber G1 oder G2 Z) Bearbeiten
iPL e X2 | sechen
PR (11 2,559 = (IS %
Kat. 4 [ 1
:MTI'FD [a] 100 (Hoch) MTTFD: 100 | MTTFD-Bereich: [Hoen
lDCavg [%] 99 (Hoch)
ccr 65 (erfullt) dung =
¥4 -y "SISTEMA Standardbibliothek”

3.4 Zweiter Schritt

Fur das Gesamtsystem aus zwei Drehgebern kann, wie in Kapitel 2 dargestellt, ein neues
zweikanaliges Subsystem der Kategorie 3 oder 4 angelegt werden, in dem jeder einzelne
Geber als ein Block in einem Kanal abgebildet wird.

Als MTTFp der Blocke wird der Kehrwert der PFHp des einzelnen Gebers angesetzt (MTTFp
= 1/PFHp). Hier ergeben sich als MTTFp-Werte fiir jeden der beiden Geber 4621,7 Jahre,
das entspricht dem Kehrwert von 2,5-10%/h oder einer Eingabe als ,Rate gefahrbringender
Ausfalle” von 24,7 FIT. In SISTEMA muss dazu die Expertenoption ,MTTFp-Kappung fur
Kategorie 4 von 2500 auf 100 Jahre absenken® deaktiviert sein.

Der DC fur die Blocke wird ermittelt, indem zusatzliche ,&u3ere” fehlererkennende Mal3-
nahmen bewertet werden, die gefahrliche Ausfélle eines einzelnen Gebers erkennen und
einen sicheren Zustand des Gesamtsystems herbeifihren. Gefahrliche Ausfélle, die ggf.
bereits durch die internen DC-Malinahmen innerhalb eines einzelnen Gebers erkannt
werden, bleiben dabei unberticksichtigt (siehe Abschnitt 2.4). Die DC-Anforderungen der
Kategorie (mindestens ,niedrig” flir Kategorie 3 und mindestens ,hoch* fiir Kategorie 4)
mussen bei dieser Methode alleine mit dem ,,auf3eren” DC erflllt werden. Als DC-Wert flr
den Vergleich beider Gebersignale in einer nachgeordneten Steuerung wurden hier 95 %
konservativ geschéatzt (siehe Abschnitt 3.6). Dies erflllt auch die Anforderungen der im
Beispiel angenommenen Kategorie 4 (siehe Abbildung 8).
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3 Mehr als zwei Funktionskanale
Abbildung 8:
SISTEMA-Screenshot beider Geber G1 und G2 als zweikanaliges Subsystem
i SISTEMA - Sicherheit von Steuerungen an Maschinen v2.0.8 . O X
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#,8§ " "SISTEMA Standardbibliothek"

3.5 Tipp

Bei Gebern fir sicherheitstechnische Anwendungen gibt der Hersteller oft schon eine PFHp
an. Der erste Schritt erlibrigt sich dann und es kann direkt mit dem zweiten Schritt begonnen
werden.

3.6 Hinweise

Sin-/cos-Drehgeber tasten Ublicherweise eine Strichcodescheibe optisch ab und generieren
dabei die gewunschte Signalform, die durch die Gestaltung des Strahlenganges im Sensor
bestimmt ist. Es schlief3t sich eine Aufbereitung der analogen Signale an. Prinzipiell erfolgt
die Signalverarbeitung beider Kanale teilweise innerhalb desselben Schaltkreises. Trotzdem
kann die Einfehlersicherheit der Elektronik gewahrleistet werden, da kein Bauteilfehler vor-
stellbar ist, der zu einer unerkennbaren Verfalschung von sin- und cos-Signal gleichzeitig
fuhrt. Es sind auch keine Bauteile zur Speicherung der Analogwerte vorhanden, sodass ein
~Einfrieren“ der Ausgangssignale nicht mdglich ist.

Ein Lésen der mechanischen Verbindung zwischen Antriebswelle und Geberwelle kann nicht
durch sina + cos?a = 1 erkannt werden und liefert daher einen Beitrag zur PFHp des einzel-
nen Gebers. Sind beide Geber unabhéngig voneinander an die Antriebswelle gekoppelt, so
koénnte eine nachgeordnete Steuerungslogik diese gefahrlichen Ausfalle aber durch einen
Vergleich beider Geberinformationen mit hohem ,au3erem* DC erkennen.
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3 Mehr als zwei Funktionskanéale

Alternativ kann fir die mechanische Kopplung des Gebers an die Welle ein Fehleraus-
schluss angenommen werden. In diesem Fall findet die Kopplung keine Berticksichtigung im
sicherheitsbezogenen Blockdiagramm. Der Fehlerausschluss erfolgt durch den Geberher-
steller bei geeigneter Konstruktion der Gebermechanik und Uberdimensionierung. In Katego-
rie-4-Systemen ist diesem Fehlerausschluss besondere Aufmerksamkeit zu schenken. Wei-
tere Hinweise finden sich in DIN EN 61800-5-2: 2017, Tabelle D.8.

Common-Cause-Fehler im zweikanaligen Subsystem aus zwei Gebern werden wie Ublich in
SISTEMA automatisch durch eine eigene Registerkarte erfasst und bei der Ermittlung der
PFHp berlicksichtigt.
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4 Testhaufigkeit in Kategorie 2

4  Testhaufigkeit in Kategorie 2

4.1 Beschreibung

Die Zuverlassigkeit einer einkanaligen getesteten Architektur — wie sie fur Kategorie 2 vorge-
sehen ist — hangt stark von der Testhaufigkeit ab. Wird ein Test zu selten ausgefihrt, so
bietet er nur trigerische Sicherheit: Mit der Lange des Testintervalls steigt die Wahrschein-
lichkeit, dass auf einen gefahrbringenden Ausfall der Sicherheitsfunktion eine Anforderung
der Sicherheitsfunktion folgt, bevor der nachste Test stattfindet (siehe Abbildung 9 oben). Die
Testhaufigkeit konkurriert in einer einkanaligen getesteten Architektur daher mit der Haufig-
keit der Anforderung der Sicherheitsfunktion. DIN EN ISO 13849-1 setzt im vereinfachten
Verfahren zur Abschatzung eines PLs fur Kategorie 2 voraus, dass das Verhaltnis der
mittleren Anforderungsrate der Sicherheitsfunktion zur Testrate hchstens 1/100 betréagt.

In den folgenden zwei Fallen ist seit der dritten Ausgabe der DIN EN ISO 13849-1 von 2016
eine Abweichung von dieser Regel zulassig:

. Das Verhaltnis der Anforderungsrate der Sicherheitsfunktion zur Testrate ist
groéRer als 1/100, aber hdchstens 1/25. Dann kann mit einem zehnprozentigen
PFHp-Zuschlag gerechnet werden (siehe Anmerkung 1 in Anhang K der
Norm).

o Fehlererkennung und Fehlerreaktion werden durch die Anforderung der
Sicherheitsfunktion ausgeldst und erfolgen schneller als das Eintreten der
Gefahrdungssituation (siehe Abbildung 9 unten).

Abbildung 9:

Zwei alternative Realisierungen fiir eine effektive Testung in Kategorie 2.

T: Testzeitpunkte, X: gefahrlicher Ausfall des Funktionskanals, A: Anforderung der Sicherheitsfunk-
tion, ©: sicherer Zustand nach Fehlererkennung, #: Auftreten einer Gefahrdungssituation

| |
:4—»: Zeit zwischen zwei Tests

T T T T T T (100x<) T T TpToT T
n mmmmm s s ——X—O—> Zeit

iq—Zeit zwischen zwei Anforderungen der SF —>i

Fehlererkennung . Fehlerreaktion
I

X O— ¥ —» Leit

T
A I
:*— Zeit bis zur Gefahrdungssituation —>:
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4 Testhaufigkeit in Kategorie 2

4.2 Fall 1: Anforderungsrate zu Testrate gr63er als 1/100

Dieser Abschnitt beschreibt den Fall, dass das Verhéltnis der Anforderungsrate der Sicher-
heitsfunktion zur Testrate grof3er als 1/100 ist, aber hochstens 1/25 betragt.

Im Subsystem missen dazu in der Registerkarte ,Kategorie* die Kategorie 2 ausgewahlt und
unter ,Anforderungen der Kategorie" die Bedingung ,Die Anforderungen an die Test-
haufigkeit sind erflllt* markiert werden. Zusatzlich wird die Bedingung ,Reduzierte
Testhaufigkeit (1/25)" ausgewahlt. SISTEMA bericksichtigt dadurch den zehnprozentigen
PFHp-Zuschlag automatisch in der Berechnung.

Abbildung 10 zeigt das Beispiel eines Kategorie-2-Subsystems mit MTTFp = 100 Jahre,

DC = 90 % und Verhaltnis der Anforderungsrate der Sicherheitsfunktion zur Testrate von
1/25. SISTEMA berechnet einen PFHp-Wert von 2,5-107/h (PL d). Bei einem Verhaltnis der
Raten von 1/100 ergébe sich ein PFHp-Wert ohne Zuschlag in Hohe von 2,3-107/h.

Abbildung 10:
Beispiel eines Kategorie-2-Subsystems mit Verhaltnis der Anforderungsrate der Sicherheitsfunktion
zur Testrate von 1/25:1
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1. Einfehlersicherhet bei einkanaliger Struktur
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¢ 2.6 mit Funi
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4.3 Hinweise zu Fall 1

Durch Markov-Modellierung kann die Erhdhung der Ausfallwahrscheinlichkeit in Abhangigkeit
vom Verhaltnis der Anforderungsrate zur Testrate berechnet werden. Bei einem Verhéltnis
von hdchstens 1/25 betragt der unter den unginstigsten Bedingungen guiltige maximale rela-
tive PFHp-Aufschlag ca. 10 %. Der relative Aufschlag bezieht sich auf den mit SISTEMA
ermittelbaren PFHp-Wert des Kategorie-2-Subsystems mit optimalem Verhaltnis der Anfor-
derungsrate zur Testrate von 1/100 oder kleiner.
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4 Testhaufigkeit in Kategorie 2

4.4 Fall 2: Fehlererkennung bei Anforderung der Sicherheitsfunktion

Dieser Abschnitt beschreibt den Fall, dass die Fehlererkennung und Fehlerreaktion durch die
Anforderung der Sicherheitsfunktion ausgeltst werden und beide zusammen schneller
erfolgen als das Eintreten der Gefahrdungssituation.

In SISTEMA kann in der Registerkarte ,Kategorie* eines Kategorie-2-Subsystems unter
LAnforderungen der Kategorie* die Bedingung ,Die Anforderungen an die Testhaufigkeit sind
erfillt* auch dann markiert werden, wenn die Testwirksamkeit auf diesem alternativen Wege
sichergestellt wird. Die Begrindung daflr sollte im Dokumentationsfeld zum Subsystem
aufgefuhrt werden, z. B. ,Die Anforderungen fur Kategorie 2 an die Testhaufigkeit werden
erflllt, da Tests und Anforderungen der Sicherheitsfunktion so synchronisiert sind, dass die
Testung bei der Anforderung der Sicherheitsfunktion stattfindet, und die Testung so schnell
ausgefuhrt wird, dass der sichere Zustand erreicht wird, bevor es zu einer Gefahrdung
kommt (siehe SISTEMA-Kochbuch 4 ,Wenn die vorgesehenen Architekturen nicht passen®,
Kapitel 4)".

45 Hinweise zu Fall 2

Abbildung 9 illustriert, dass eine Kategorie-2-Struktur auch dann effektiv ist, wenn die
Testung gleichzeitig mit der Anforderung der Sicherheitsfunktion und z. B. damit verbun-
denen Signalwechseln erfolgt. Der sichere Zustand kann allerdings nur erreicht werden,
wenn die Fehlererkennung (z. B. Auswertung der Sensorsignale in der Logik) sowie die
sichere Fehlerreaktion (z. B. Signalweitergabe der Logik an die Aktoren und Stillsetzen einer
gefahrbringenden Bewegung) schneller erfolgen, als die tatsdchliche Gefahrdungssituation
eintritt. Diese Zeitspanne wird z. B. durch ausreichende Sicherheitsabstdnde zwischen fester
oder berthrungslos wirkender Schutzeinrichtung und der Gefahrenstelle bestimmt. Die alter-
native Moglichkeit, eine effektive Testung zu realisieren, ist in Abschnitt 4.5.4 der DIN EN
ISO 13849-1:2016 genannt. Passende Schaltungsbeispiele sind im IFA Report 2/2017,
Abschnitt 8.2.11 und 8.2.12 dargestellt: Das Versagen eines einkanaligen Abschaltventils
wird bei der Anforderung der Sicherheitsfunktion erkannt und ein alternatives Stillsetzen der
gefahrbringenden Bewegung durch das Abschalten des Entliftungsventils oder der Hydrau-
likpumpe eingeleitet. Die groReren Nachlaufwege gehen dabei in die Fehlerreaktionszeit ein.
Die Zeitspanne bis zum Eintritt der Gefahrdungssituation muss daher entsprechend lang
sein.

Muss eine Sicherheitsfunktion kontinuierlich ausgeftihrt werden, kann die Testrate gar nicht
hoch genug sein. In diesem Fall ist eine Realisierung von Kategorie 2 nur auf diesem
alternativen Wege mdglich, indem Fehlererkennung und Fehlerreaktion immer rechtzeitig vor
dem Entstehen einer Gefahrdung erfolgen.
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6 Gebrauchsdauer grof3er als 20 Jahre

5 Gebrauchsdauer grofRer als 20 Jahre

5.1 Beschreibung

Soll die Gebrauchsdauer eines SRP/CS 20 Jahre Uberschreiten, so verlieren die nach dem
vereinfachten Verfahren (Anhang K der Norm) ermittelten PFHp-Werte fur Kategorie 2, 3

und 4 ihre Grundlage. Unter Umstanden kann diese Situation mit wenigen Nachbesserungen
trotzdem im Rahmen des vereinfachten Verfahrens behandelt werden. Es ist aber nicht
sinnvoll, die Gebrauchsdauer Uber 30 Jahre hinaus zu verlangern. Dabei sind zwei Falle zu
unterscheiden.

5.2 Fall 1: Gebrauchsdauer von vorneherein grof3er als 20 Jahre spezifiziert

Im ersten Fall ist das SRP/CS von vornherein fur eine Gebrauchsdauer gré3er als 20 Jahre
spezifiziert. Dann kann der Einfluss der héheren Gebrauchsdauer aus den Markov-Modellen,
die Anhang K der Norm zugrunde liegen, zur sicheren Seite hin folgendermaf3en abge-
schatzt werden: Pro funf Jahre langere Gebrauchsdauer als 20 Jahre wird bei den Kate-
gorien 2, 3 und 4 ein prozentualer PFHp-Zuschlag von 15 % eingerechnet (Kategorie B oder
1 erfordern keine PFHp-Anpassung). Das vereinfachte Verfahren und SISTEMA sind also
trotzdem nutzbar. Voraussetzung sind konstante Ausfallraten unabhangig von der
Gebrauchsdauer. Fiur VerschleiRBbauteile bedeutet dies, dass diese nach Ablauf der
zulassigen Betriebszeit T1op jeweils vorsorglich ausgetauscht oder fur die spezifizierte hohere
Gebrauchsdauer Ty ausgelegt werden missen (Tiop 2 Tw).

5.3 Fall 2: Nachtragliche Verlangerung der Gebrauchsdauer

Im zweiten Fall war das SRP/CS ausgelegt fir 20 Jahre Gebrauchsdauer, soll aber nun
dariiber hinaus weiterverwendet werden. Dann kann die aus der Markov-Modellierung zu
erwartende PFHp-Verschlechterung mit einem wie im ersten Fall beschriebenen Zuschlag
abgeschatzt werden. Kritisch wird es bei enthaltenen VerschleiRbauteilen oder sich durch
Alterung verschlechternden Bauteilen, zu denen typischerweise ,chemische” Bauteile (z. B.
.nasse" Elektrolytkondensatoren, Batterien, elektrochemische Sensoren), mechanische
Bauteile (z. B. Bremsen, Kupplungen), elektromechanische Bauteile (z. B. Schalter, Relais,
Schiitze), fluidtechnische Bauteile (z. B. Ventile) und manche optischen Bauteile (z. B.
Optokoppler) gehéren. Hier kann der Betreiber der Maschine in der Regel nicht selbst
beurteilen, ob alle enthaltenen Bauteile auch fiir eine verlangerte Gebrauchsdauer ausgelegt
sind oder welche MalRBnahmen, z. B. vorsorglicher Austausch einzelner Bauteile, Proof-Test
usw., in diesem Fall durchzufiihren sind. Eine Verlangerung der Gebrauchsdauer — bei o. g.
PFHp-Zuschlag — kann dann nur erfolgen, wenn Herstellerangaben dariber vorliegen, was
bei einer Verlangerung der Gebrauchsdauer zu tun ist, und wenn diese Malinahmen vom
Betreiber umgesetzt werden.

5.4 Eingabe in SISTEMA

In SISTEMA kann ein erforderlicher fiinfzehnprozentiger PFHp-Zuschlag pro finf Jahre
Verlangerung der Gebrauchsdauer folgendermalRen umgesetzt werden: Der PFHp-Wert des
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6 Gebrauchsdauer gréRRer als 20 Jahre

Subsystems, dessen Gebrauchsdauer mehr als 20 Jahre betragen soll, wird wie tblich auf
Basis von Kategorie, MTTFp und DCay'° durch SISTEMA berechnet. Dabei wird als
Gebrauchsdauer 20 Jahre angegeben. AnschlieRend wird in demselben Projekt ein zweites
Subsystem angelegt, dessen PL und PFHp-Wert direkt angegeben werden, wie in Abbil-
dung 11 dargestellt. Hier wird der handisch ermittelte PFHp-Zuschlag nach dem oben
beschriebenen Ansatz als PFHp-Wert eingetragen und als Gebrauchsdauer ebenfalls 20
Jahre gewahlt. Der Haken fir die Verbindung zwischen PFHp und PL sollte dabei gesetzt
bleiben. Unter dem Reiter ,Kategorie" kann die gleiche Kategorie angegeben werden wie bei
dem urspriinglichen Subsystem. Auf die erhéhte Gebrauchsdauer kann in beiden Sub-
systemen in den Dokumentationsfeldern im Reiter PL hingewiesen werden.

Abbildung 11:
SISTEMA-Screenshot zur Gebrauchsdauer von 30 Jahren
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10 DCavg = average Diagnostic Coverage (durchschnittlicher Diagnosedeckungsgrad)
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