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Motivation

« Sicherheit von Produktionssystemen ist
zentrale Voraussetzung fur den Erfolg der Safety Security
vernetzten Produktion

« Zusammenwirken von: | |

* Arbeitssicherheit bzw. technischer und Y
funktionaler Sicherheit (Safety) und

« |T- oder ,Cyber*-Sicherheit (Security)

« Schrift zeigt Zusammenhange auf und StehgrhalE il saauise
weshalb in vernetzten zurtickgehend auf securus ,,sorglos”
Produktionssystemen beide berucksichtigt
werden mussen

Sicherheit

Zustand, der frei von unvertretbaren Risiken oder
Beeintrachtigungen ist oder als gefahrenfrei
angesehen wird.

Abbildung: FBHM, SG MRF, Berthold Heinke

Vorstellung FBHM-102 Safety und Security, M. Eberle, Fachveranstaltung Maschinensicherheit, 23.09.25
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Zusammenwirken von Safety und Security

Safety Mg;::‘ ;:19, \\\\\\\\\\\\ Mensch / Umwelt

Mensch und Umwelt vor Gefahrdungen der Maschine schitzen

Security Benutzer / \\\\\\\\\\\ Maschine /

Angreifer ) System

Maschine vor unbefugtem Zugriff schiutzen

Abbildung: BGHM, Martin Eberle

Vorstellung FBHM-102 Safety und Security, M. Eberle, Fachveranstaltung Maschinensicherheit, 23.09.25

>— Sicherheit




¥ BGHM

Wo mussen Security-SchutzmaRnahmen ansetzen?

« Security-Schwachstellen einer Maschine

schaffen keine neuen Gefahrdungen Gefahrdungen der
Maschine ohne

 In d?r Maschine bereits bestehendg technische MaBnahmen
Gefahrdungen, welche durch technische
Malnahmen im Zuge der l
Risikominderung behandelt wurden, MVO Anhang|
konnen durch Korrumpierung der TeilB,1.1.2b Mogliche
SchutzmalRnahmen wieder ,wirksam® Technische Korrumpierung
den SchutzmaBnahmen
wer I’\ SchutzmaBnahmen
« Security-Schutzmallhahmen mussen bei 1 ) gegen
. . . orrumpilerun
der Absicherung technischer Sichere pierung
Schutzmallinahmen ansetzen Maschine

Abbildung: BGHM, Martin Eberle

Vorstellung FBHM-102 Safety und Security, M. Eberle, Fachveranstaltung Maschinensicherheit, 23.09.25
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Gesetzliche Anforderungen fur Maschinen fur Hersteller

« MRL 2006/42/EG bis 19.01.2027 und MVO (EU) 2023/1230 ab 20.01.2027
« > Ziel: Maschine ohne Gefahrdungen

Wenn ,digitale Elemente” / ,vernetzt"

« CRA (Cyber Resilience Act) — Verordnung (EU) 2024/2847 des
Europaischen Parlaments und des Rates uber horizontale

Cybersicherheitsanforderungen fur Produkte mit digitalen Elementen ab
11.12.2027

« - Ziel: Schwachstellenmanagement

Vorstellung FBHM-102 Safety und Security, M. Eberle, Fachveranstaltung Maschinensicherheit, 23.09.25
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Gesetzliche Anforderungen fur Maschinen fur Betreiber

* BetrSichV
« TRBS 1115 Sicherheitsrelevante Mess-, Steuer- und Regeleinrichtungen

« TRBS 1115-1 Cybersicherheit fur sicherheitsrelevante Mess-, Steuer- und
Regeleinrichtungen

* NIS2-Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des Rates vom 14.
Dezember 2022 GUber MalRnahmen fur ein hohes gemeinsames Cybersicherheitsniveau in
der Union

« Wesentliche Einrichtungen und Wichtige Einrichtungen (Kritis)
» Meldepflichten
« Risikomanagement- und Kontrollmaldnahmen

Vorstellung FBHM-102 Safety und Security, M. Eberle, Fachveranstaltung Maschinensicherheit, 23.09.25
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Betreiber: Vorgehen nach TRBS 1115-1

L
1. Erfassung sicherheitsrelevanter Elemente

Schnittstellen nein

vorhanden?

A 4

Zeitagsgé?nig:ef; 2 Erfassung und Bewertung von Bedrohungen und keln:ﬁll)ﬂ::jlir;leia:r:nen
“ ’ Auswirkungen auf die vorhandenen Elemente .
Anderungen, neuen - Dokumentation

Informationen etc. 7'y

wiederholen

Gefahrdungen nein

moglich?

3. Schutzmalnahmen auswahlen und umsetzen
] = dokumentieren
4./5 Fristen und Anlasse fiir regelmafiige Kontrollen,
Updates und Schwachstellenermittlung festlegen

Abbildung: BGHM, Martin Eberle

Vorstellung FBHM-102 Safety und Security, M. Eberle, Fachveranstaltung Maschinensicherheit, 23.09.25
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¥ euv.

Fachbereich AKTUELL FBHM-102 ,,Safety und
Security in der vernetzten Produktion®

Fachbereich AKT!
Safety und Security lnl‘:ierL

Vernetzten Produktion

 Informationen zur Analyse und Beurteilung vernetzter
Produktionsanlagen hinsichtlich Security inkl. Checkliste auf 18 Seiten

« Verfugbar seit 01/2025
* https://publikationen.dgquv.de/DguvWebcode?query=p012761

AuBerdem: Fachbereich AKTUELL FBHM-133 ,,Sichere Fernwartung*

 Informationen zu sicherer Fernwartung (T-O Prinzip) kompakt
zusammengefasst auf 10 Seiten

« Verfugbar seit 08/2023
e https://publikationen.dquv.de/DguvWebcode?query=p022417

Vorstellung FBHM-102 Safety und Security, M. Eberle, Fachveranstaltung Maschinensicherheit, 23.09.25



https://publikationen.dguv.de/DguvWebcode?query=p022417
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Vielen Dank fur Ihre Aufmerksamkeit!

Fragen?

Vorstellung FBHM-102 Safety und Security, M. Eberle, Fachveranstaltung Maschinensicherheit, 23.09.25
Foto: Martin Eberle
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