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1 Titel und Laufzeit des Vorhabens

Titel Safety Inspection Workbench (SIWOB)
Laufzeit 01. Méarz 2013 - 31. Dezember 2014
Berichtszeitraum 01. Mé&rz 2013 - 31. Dezember 2014

2  Problemstellung

Hersteller von Maschinen und von Sicherheitsbauteilen fir Maschinen dirfen ihre Produkte in Europa nur
dann in Verkehr bringen, wenn diese strengen Sicherheits- und Gesundheitsanforderungen entsprechen.
Die EU-Maschinenrichtlinie (MRL) 2006/42/EG, als rechtliche Vorgabe, ist fur jeden Hersteller bindend
und konsequent einzuhalten. Die MRL fordert sichere Maschinen, wobei der Aspekt der Sicherheit und
wie dieser eingehalten werden kann, durch Normen genauer spezifiziert wird. Sollte eine Maschine oder
ein Sicherheitsbauteil von einer Norm abweichen, so muss eine Baumusterprifung durch eine notifizierte
Prufstelle durchgefuhrt werden. Prifstellen, wie das Institut fur Arbeitsschutz (IFA) der Deutschen Ge-
setzlichen Unfallversicherung (DGUV), werden deshalb regelmaBig mit der Prafung von solchen Maschi-
nen inkl. deren Software, betraut. Bei erfolgreicher Prifung eines sogenannten Baumusters einer Maschi-

ne wird dem Hersteller eine Baumusterprifbescheinigung durch das IFA ausgestellt.

Ein derartiger Prafprozess kann von Herstellern durch die Vorlage der technischen Unterlagen eines ferti-
gen Baumusters initiiert und mit der Ausstellung der Baumusterprifbescheinigung nach bis zu drei Jah-
ren Prufdauer abgeschlossen werden. In der Praxis hat sich gezeigt, dass eine frihzeitige Zusammenar-
beit von Priifer und Hersteller zu positiven Effekten auf beiden Seiten fuhren kann. So ermdglicht das IFA

der DGUV eine entwicklungsbegleitende Prifung von Baumustern.

Maschinen werden fast ausnahmslos durch eingebettete Systeme gesteuert, die ihrerseits insbesondere
sicherheitsrelevante Funktionen mittels Software kontrollieren. Neben der Sicherheitspriifung von Hard-
ware gewinnt die Untersuchung der Sicherheit von Software zunehmend an Bedeutung als Bestandteil
von Baumusterprifungen. Obwohl dafir zahlreiche Vorgehensmodelle existieren zeigen sich in der Praxis

einige Verbesserungspotenziale bei der Organisation und Kommunikation von Software-Priifungen.

Neben dem eigentlichen Baumuster benétigen Priifer fir einen solchen Vorgang vor allem die Spezifika-
tion der Sicherheitsfunktionen sowie die Quelltexte der verwendeten Software. Neben der Uberpriifung
der Spezifikation hinsichtlich fehlender oder mangelhafter Sicherheitsfunktionen ist die Prifung des

Quelltextes gegen die Spezifikation eine der wesentlichen Aufgaben bei der Software-Prifung.

Eine Priifung kann nur dann erfolgreich durchgefiihrt werden, wenn Prifinstituten geeignete Unterlagen
zu Spezifikationen und Quelltexten etc. zur Verfligung gestellt werden. Im Wesentlichen handelt es sich
hierbei um einen Verstandnisprozess. Prifer lesen vorhandene Unterlagen und mussen die beschriebe-

nen Konzepte verstehen, bevor eine Priifung der Sicherheitsfunktionen wirklich stattfinden kann.
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Hinsichtlich der Struktur, des Formats und des Umfangs eingereichter Dokumente haben Hersteller relativ

groBe Entscheidungsfreiheiten. Einerseits wird Herstellern dadurch die freie Wahl etwa von Modellie-
rungswerkzeugen ermdglicht. Andererseits zeigt die Praxis, dass der Uberwiegende Teil eingereichter Do-
kumente ohne anwendungsgerechte Werkzeuge erstellt wurde (bspw. Word-Dokumente zur Spezifikati-
on) und die inhaltliche Qualitat nicht zuletzt aus diesem Grund leidet. Folglich mussen sich Prifer neben
ihrer eigentlichen Tatigkeit regelmaBig mit der Einarbeitung in die Struktur und die Darstellungsform ein-
gereichter Spezifikationen oder mit der Handhabung bestimmter Dokumentformate beschaftigen. Die
dafur notwendige Bearbeitungszeit konnte merklich verkirzt werden, wenn zu prifende Unterlagen
starker strukturiert, in einheitlichem Aufbau und dem richtigen Umfang bei den Prifern eingehen wir-

den.

Neben diesem einheitlichen Aufbau von eingereichten Unterlagen mangelt es oft an Verknipfungsmég-
lichkeiten zwischen den verschiedenen Dokumentarten. Beispielsweise beschreiben informale Spezifikati-
onen das Systemverhalten in naturlicher Sprache, geben aber oft nur unzureichende Hinweise zum Auf-
finden der beschriebenen Funktionen im Quelltext. Wirden eingereichte informale Spezifikationen
schnell auffindbare VerknUpfungen zu Quelltexten oder Flussdiagrammen bieten, kénnen Prifer bei Ih-

ren Aufgaben entlastet werden.

Im Verlauf eines Prifvorgangs kommt es vor, dass Spezifikationen und Quelltexte in mehreren Iterationen
zwischen Prifer und Hersteller ausgetauscht werden mussen, bis eine zulassungsfahige Software ent-
standen ist. Um Verdnderungen in Spezifikationen oder Quelltexten zwischen zwei oder mehr Iterations-
schritten nachvollziehen zu kénnen, kommt in Prifinstituten oftmals ein manueller oder Tool-gestiitzter
Dokumentvergleich zum Einsatz. Flr einen derartigen Arbeitsschritt missen in jedem Fall alte und neue
Dokumente im Ablagesystem gesucht und geoéffnet werden. Eine Unterstiitzung von Prifern durch eine

vollstandig automatische Hervorhebung von Anderungen in aktuellen Dokumentversionen fehlt oftmals.

Ein weiterer wesentlicher Erfolgsfaktor bei Prifvorgangen ist eine einheitliche Kommunikation zwischen
Herstellern bzw. Entwicklern von Software auf der einen und Priifern auf der anderen Seite. Da Hersteller
in der Regel auf Anmerkungen und Kommentare durch Anderungen an den Unterlagen reagieren, konn-
te ein Mechanismus zur Hervorhebung von Veranderungen, wie der oben Genannte zur Optimierung der

Kommunikation auf beiden Seiten beitragen.

Bei der Speicherung der Unterlagen zu aktiven und abgeschlossenen Prifprozessen werden von Priifinsti-
tuten oftmals statische Ordnungssysteme auf Ebene von Dateisystemen genutzt. Ein derartiges Vorgehen
bietet zwar eine hohe Kompatibilitat zu verschiedensten Plattformen, lasst aber Mdglichkeiten im Um-
gang mit elektronischen Dokumenten ungenutzt. Wird beispielsweise fir jeden Prifprozess ein eigenes
Verzeichnis im Dateisystem angelegt und anschlieBend von einem Prifer mit einer (frei wahlbaren) Struk-
tur von Unterverzeichnissen und Dokumenten geflllt, so ist die damit festgelegte Struktur flr genau die-
sen Vorgang glltig. Ein weiterer Prifer kdnnte fur ein anderes Projekt eine vollig andere Struktur anle-
gen, die ihm sinnvoller erscheint. Falls ein Prifer seine Dokumentstruktur andern mochte oder einen
Prafvorgang von einem Kollegen Ubernehmen muss (bspw. wegen Abteilungswechsel, Ruhestand,

Krankheit etc.) sind damit umfangreiche Arbeiten im Dateisystem verbunden. Verbesserungen am Abla-
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gesystem kommen dartber hinaus bestenfalls neuen Projekten, nicht aber aktiven oder abgeschlossenen

Vorgangen zugute. Des Weiteren ist es bei einer Dokumentverwaltung auf Dateisystemebene kaum
maoglich, Verkntpfungen oder semantische Zusammenhange zwischen verschiedenen Dokumenten oder

gar Abschnitten in Dokumenten darzustellen und nutzbar zu machen.

Verbesserungspotenziale bei Software-Prifungen bestehen also zum einen in einer gezielten Unterstit-
zung der Hersteller bei Aufbau, Art und Umfang eingereichter Unterlagen und zum anderen in der Nut-
zung von semantischen Zusammenhangen innerhalb solcher Unterlagen, um dadurch Informationen
schneller und gezielter auffinden zu kénnen. Dartber hinaus existieren fur Prifer wiederkehrende Aufga-
ben, die sich teilweise oder Uberwiegend durch ein [T-System abbilden lassen kénnten und bisher haufig

manuell erledigt werden.
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3 Forschungszweck/-ziel

Das Hauptziel des Projekts ist die Erforschung einer Dokumentationsinfrastruktur, die in der Lage ist,
Prufprozesse abzubilden und beteiligte Akteure mittels geeigneter Werkzeuge bei ihren Aktivitdten zu
untersttzen. Um die Machbarkeit eines solchen Ansatzes zu zeigen, wird im Rahmen des Forschungs-
vorhabens zunachst der Teilprozess der Software-Prifung innerhalb des Baumusterprifprozesses be-

trachtet.

Im Verlauf des Projekts sollen daher vor allem neue Erkenntnisse mit Relevanz fur Prifvorgange von Soft-
ware gewonnen werden. Diese sollen sich zum einen fur Hersteller eignen, Prifprozesse durch die Bereit-
stellung von gezielteren Informationen zu unterstitzen und zum anderen Prifern und Prifinstituten

durch neue Ansatze zur Verbesserung von Prifprozessen zugutekommen.

Im Zentrum der Forschungsaktivitdten steht zundchst die Entwicklung einer Dokumentarchitektur, die al-
le fir eine Prufung von Software benotigten und erzeugten Dokumente aufnehmen und in einer geeig-
neten Struktur zusammengefasst abbilden kann. Ausgehend von der erforschten Dokumentarchitektur
werden Formate und Tools entwickelt, die diesen speziellen Aufbau nutzen, um erweiterte Informationen
zu ermitteln, deren manuelle Bestimmung und Pflege groBen Aufwand bedeuten wiirde. Beispielsweise
kénnten Spezifikationen um bidirektionale Verknipfungen zu den beschriebenen Funktionen in Quelltex-

ten erweitert werden, die somit einen schnellen Abgleich zwischen Spezifikation und Realisierung mog-

lich machen.
Prufinstitut Hersteller
Prifer / Austausch von Hersteller /
_X- Institut <177 “Informationen per E-Mail - _X- Entwickler
g ol
= =[5
HE HE
ME 5|z
c|E 8l<
£~ £8
° T |c
IS
p
Workbench Anwendung
Repository Renderer / Viewer Ul Prufer Ul Hersteller
v;js:ﬁ:z:ngdnd (Bsp.: Kommentarfunktion, (Bsp.: Kommentare lesen,
Verwaltun gvon internes lesbares Kommunikation, Status- Spezifikation mit Code
Software-gruf- Format Format bearbeitung, Anzeige von verknupfen, etc.)
dokumentationen Anderungen, etc.) 1\ \1,
\1, 1\ 1‘ 1\ \l, Verfahren zur
Unterstltzung
Implementierung von
BUS-System Verfahren zur Unterstiitz-
ung von Herstellern bei der
Spezifikationserzeugung

Abb. 1: Aufbau der Workbench mit einzelnen Komponenten

Entwickelte Tools werden innerhalb eines erweiterbaren BUS-Systems in Form einer Intranet-Applikation
zur Verfligung gestellt (siehe Abbildung 1). Das BUS-System stellt dabei die zentrale Infrastruktur dar, an
die Komponenten gekoppelt und mit deren Hilfe Informationen zwischen den Komponenten ausge-

tauscht werden konnen. Auf diese Weise werden Hersteller bei der Erzeugung von prifungsgerechten
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Spezifikationen unterstltzt, mussen vertrauliche Informationen aber nicht auf 6ffentlich zuganglichen IT-

Infrastrukturen speichern. Prifinstitute kénnen ihre Prifvorgédnge durch den Zugriff Uber ein internes
BUS-System flexibel abrufen und profitieren von den erweiterten Anzeige- und Darstellungsmdglichkei-

ten von Informationszusammenhéangen innerhalb oder zwischen einzelnen Prifvorgangen.

Ein derartiges BUS-System ist im Prinzip bedingt skalierter und kénnte daher auch zur Abbildung um-
fangreicherer Aufgaben, wie der Baumusterpriifung ausgebaut werden. Im Rahmen dieses Forschungs-
vorhabens soll jedoch zunachst die Machbarkeit eines derartigen Ansatzes anhand des ausgewahlten
Falls der Software-Prifung gezeigt werden. Wahrend einer Erhebungsphase wird daflr insbesondere un-
tersucht, welche Art von Software, Embedded-Software, Speicherprogrammierbare Steuerungs-Software
(SPSS) etc., bei Sicherheitspriifungen besondere praktische Relevanz hat, um weitere Forschungsaktivita-

ten im Anschluss auf diese zu fokussieren.

Identifikation von Workflows der Software-Prifung

Das erste wesentliche Teilziel im Rahmen des Forschungsvorhabens ist die Identifikation von "Good Prac-
tice" Workflows zur Prifung von Software. Basierend auf einer empirischen Erhebung der jeweiligen An-
forderungen an Priifverfahren bei Herstellern und Prifern, sowie der Untersuchung von relevanten Nor-
men, werden empfehlenswerte Workflows abgeleitet, die einen Priifprozess von Software ganzheitlich
beschreiben. Besonderer Fokus wird fiur dieses Teilziel auf die Identifikation wiederkehrender Aufgaben
bei Software-Priifungen gelegt, die einerseits manuellen Aufwand erfordern und andererseits durch IT-

Systeme unterstltzt werden kénnen.

Im Zusammenhang mit der Identifikation von Workflows soll auBerdem die Akzeptanz durch alle betei-
ligten Akteure berlicksichtigt werden. Das Gesamtziel kann nur dann erreicht werden, wenn die Akzep-

tanz durch die Beteiligten schon bei den grundlegenden Entwicklungen vorhanden ist.

Dokumentformat zur Abbildung von Prifdokumentationen

Die Erforschung eines konsistenten und qualitatsgesicherten Dokumentformats zur Abbildung aller ver-

wendeten und erzeugten Informationen ist ein weiteres zentrales Teilziel des Vorhabens.

Auf der Basis von zu entwickelnden theoretischen Modellen (Dokumentarchitektur) und deren Validie-
rung wird ein konkretes Format entwickelt, das den 0.g. Anforderungen entspricht und dartber hinaus

den Anforderungen der Ziele der Informationssicherheit gerecht wird.

Das entwickelte Format kann mittels geeigneter Tools z.B. von Priifinstituten daflr eingesetzt werden,
Dokumente im Rahmen der Software-Priifung zu verwalten und dabei die 0.g. Vorteile der zugrundelie-

genden Dokumentarchitektur nutzbar zu machen.

BUS-System als Grundlage einer Infrastruktur
Die Entwicklung eines BUS-Systems, das in der Lage ist, Instanzen des erforschten Dokumentformats zu
verwalten, ist ein praktisches Teilziel des Forschungsvorhabens. Zur Erreichung dieses Ziels werden ver-

schiedene Losungsansatze evaluiert. Ein derartiges BUS-System dient als Grundlage fir eine Infrastruktur
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zur IT-UnterstUtzung von Prifvorgangen in Prifinstituten und erfordert insbesondere die Auseinanderset-

zung mit Problemstellungen der Daten-, Identitats- und Integritatssicherung.

Das entwickelte BUS-System soll primar in der Lage sein, die Verwaltung der fur eine Prifung relevanten
Informationen und Dokumente zu unterstitzen. Durch die Fahigkeit zur Integration zusatzlicher Tools

soll das System skalier- und erweiterbar sein.

Eine wesentliche Komponente des BUS-Systems ist ein Repository zur sicheren Speicherung der Prifinfor-
mationen. Diese Komponente ermdglicht, neben der reinen Speicherung von Dokumenten in Form des
oben beschriebenen Datenformats, insbesondere die Speicherung und Abfrage von verschiedenen Doku-

mentversionen.

Das BUS-System kann insgesamt als Grundlage fir die Errichtung der Dokumentationsinfrastruktur ange-
sehen werden. Alle an einem Prifvorgang beteiligten Dokumente werden Uber dieses BUS-System trans-

portiert und Prozesse dadurch abgebildet.

Werkzeuge fur Prifer und Hersteller

Die Entwicklung von Werkzeugen zur Verknipfung mit dem BUS-System basiert auf den Ergebnissen des
ersten Teilziels. Insbesondere sollen, von den zu entwickelnden Tools, Aufgaben unterstitzt werden, die

bei manueller Durchfihrung zu einem hohen Zeitaufwand fuhren.

Als Grundlage zur Implementierung derartiger Tools werden zunachst Verfahren entwickelt, die eine IT-
Unterstlitzung wiederkehrender Aufgaben moglich machen. Beispielsweise kénnte ein Verfahren zur
VerknUpfung der Elemente von Spezifikationen mit Klassen oder Methoden in korrespondierenden
Quelltexten den Aufwand, im Vergleich zur manuellen Suche wahrend der Prifung, stark reduzieren. Ge-
nauso kénnte eine automatische Visualisierung der Anderungen zwischen verschiedenen Versionen von

Quelltexten oder Spezifikationen Unterstitzung fir Prifer bieten.

Fir Hersteller ist vorgesehen, ein prototypisches Tool zu entwickeln, mit dem die Dokumentation zu einer
Software zusammengestellt und bereits in das erforschte Datenformat inkl. aller semantischen Erweite-
rungen Uberfuhrt werden kann, sodass Hersteller in frihen Phasen oder bereits vor dem Beginn von Pri-
fungen zielgerichtet relevante Informationen zusammenstellen und als Paket, beispielsweise per E-Mail,

an Prafer Gbermitteln konnen.
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4  Methodik

4.1 Vorgehensweise

Der im Folgenden vorgestellte, in drei Phasen unterteilte, Losungsansatz zur Erreichung der Zielsetzung
aus Kapitel 3 basiert auf der Erforschung eines idealtypischen Dokumentformats zur Reprasentation von
Prafdokumentationen und der prototypischen Entwicklung einer Dokumentationsinfrastruktur. Abbil-

dung 2 zeigt eine Ubersicht tiber die geplanten Projektphasen.

Analyse bekannter Erforsc-hung von
Good Practice Workflows
Testverfahren zur Ny Phase 1
N zur Unterstiitzung von
Software-Priifung .
Software-Priifung
Entwicklung eines Erforschung einer
Qualitatsindex fur Software- Dokumentarchitektur und Phase 2
Dokumentationen eines Dokumentformats
prototypische Implementierung der Phase 3
Safety Inspection Workbench

Abb. 2: Darstellung der Projektphasen

Erste Phase

Die erste Phase des Forschungsprozesses gliedert sich in zwei Teilschritte auf. Zunachst werden dabei eta-
blierte Testverfahren zur Prifung von Software analysiert. Die flr diesen Schritt erhobenen Informationen

stammen im wesentlichen aus zwei Quellen:

¢ Verschiedene Normen, die Priifprozesse teilweise oder vollstandig beschreiben: Neben der IEC 61508-3
werden die [EC 61511, die IEC 62061 oder die DIN ISO/IEC 12119 und weitere relevante Normen bei
der Erhebung beriicksichtigt.

e Primarerhebungen in Prifinstituten, wie dem IFA der DGUV und bei Herstellern von Produkten mit Re-
levanz fur den Arbeitsschutz: Die Erhebung auf Seite der Prifer soll den Grad der Akzeptanz verschie-
dener Arten von Software-Dokumentationen, sowie verschiedener etablierter Testverfahren aus Priif-
sicht zeigen. Die Erhebung bei Herstellern soll vor allem typische Vorgehensweisen bei der Erstellung
entsprechender Dokumentationen erfassen und gleichzeitig Anforderungen an mogliche Werkzeuge
zur Vereinheitlichung der Vorgehensweisen zeigen. Alle anhand dieser Primar- und Sekunddrerhebun-
gen gewonnenen Informationen werden analysiert und die Ergebnisse in Form einer Methodensamm-

lung geblndelt.

Im Rahmen der Auswertung und Beurteilung der Ergebnisse des ersten Teilschritts findet im Anschluss ei-

ne Erforschung von Good Practice Workflows zur Priifung von Software statt. Hierbei werden konkrete
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Workflows entwickelt, die einen Prifprozess jeweils aus Sicht eines Prifers und eines Herstellers model-

lieren und damit ganzheitlich betrachten. Insbesondere haufig wiederkehrende Teilaufgaben, die sich
durch IT-Systeme teilweise oder vollstdndig automatisieren lassen, sollen in diesem Schritt identifiziert
und dokumentiert werden. Beispielsweise ist die manuelle Zuordnung von einzelnen Spezifikationsele-
menten zu konkreten Funktionen im Quelltext eine Aufgabe, die durch IT-Unterstlitzung vereinfacht wer-

den konnte.

In dieser ersten Phase des Projekts finden also theoretische und praktische Untersuchungen zur Bildung

einer Forschungsgrundlage statt.

Zweite Phase

Ausgehend von den Ergebnissen der ersten Projektphase wird ein Qualitatsindex entwickelt, der Aussa-
gen Uber die GUte von Formaten zur Dokumentation von Software-Priifvorgéangen erlaubt. Bei der Be-
wertung von Formaten sollen Vollstandigkeit, Lesbarkeit, Art und Umfang der Meta-Informationen etc.
berlcksichtigt werden. Der erarbeitete Qualitatsindex wird bendétigt, um entwickelte Datenformate hin-
sichtlich ihrer Tauglichkeit fur den Einsatzzweck "Software-Prifung” zu Gberprifen. Der Qualitatsindex
dient somit in erster Linie als MaBnahme zur Qualitatssicherung innerhalb des Projekts. Dartber hinaus
kann der Index auch eingesetzt werden, um in aufbauenden Projekten proprietdre Dokumentformate

hinsichtlich ihrer Importierbarkeit in SIWOB zu untersuchen.

Mit der Erforschung einer idealtypischen Dokumentarchitektur zur Abbildung aller benétigten und er-
zeugten Informationen eines Prifprozesses findet der zentrale Forschungsschritt des Projekts statt. Eine
solche Dokumentarchitektur beschreibt die Struktur und Art samtlicher Informationen, die in einem Soft-
ware-Prlfprozess benodtigt werden. DarUber hinaus werden auch alle Meta-Informationen und Relatio-
nen zwischen Informationen identifiziert und beschrieben. Die Dokumentarchitektur muss in ihrem Auf-

bau flexibel genug sein, um auch Sonderfélle und Anderungen in Prozessen unterstiitzen zu kénnen.

Ausgehend von der Dokumentarchitektur als Modell wird ein konkretes Datenformat entwickelt. Dieses
ist als Instanz der Dokumentarchitektur ein in sich konsistentes und im weiteren Projektverlauf praktisch
genutztes Format. Die Entwicklung des Formats findet iterativ anhand des entwickelten Qualitatsindex
statt, sodass im Ergebnis der zweiten Phase des Forschungsvorhabens ein qualitatsgesichertes Datenfor-

mat zur Nutzung in SIWOB vorliegt.

Dritte Phase

Um eine adaquate Verwaltung und Darstellung aller benétigten Informationen innerhalb eines Software-
Prafvorgangs durch ein IT-System zu ermdglichen, wird in der dritten Phase des Vorhabens eine geeigne-
te technische Dokumentationsinfrastruktur konzipiert und prototypisch errichtet. Diese soll basierend auf
aktuellen Techniken aus den Bereichen Web Services und BUS-Systemen entworfen und fir den Umgang
mit dem entwickelten Dokumentformat konfiguriert werden. Auf diese Weise wird eine Kapselung der
einzelnen Teilkomponenten des Gesamtsystems ermdglicht, die zu einem hohen Grad von Skalierbarkeit,

Flexibilitdt und Plattformunabhangigkeit fihrt. Das entwickelte BUS-System ist als technischer Kern des
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SIWOB-Konzeptes zu verstehen, an den im Rahmen des Vorhabens erste Tools gekoppelt werden und

der fUr Erweiterungen auch nach dem Projektende zur Verfligung steht. Mit der Erstellung dieses Sys-

tems geht die Entwicklung und Umsetzung eines geeigneten Sicherheitskonzepts einher.

Zu den Implementierungsarbeiten gehort ebenfalls die Entwicklung der in der Zielsetzung vorgestellten
Tools fur Hersteller und Prifer. Tools, die fur die Verwendung durch Prifer entwickelt werden, lassen sich
direkt mit dem oben beschriebenen BUS-System koppeln und werden bei der Realisierung der identifi-
zierten Workflows entsprechend ihrer Funktion im Prifprozess eingebunden. Zu diesen Tools gehort zum
einen ein Repository, das u.A. Prifdaten sicher speichert, sowie Unterstlitzungswerkzeuge, wie ein Tool

zur Verkntpfung von Spezifikationselementen mit Funktionen in Quelltexten.

Das flr Hersteller entwickelte Tool zur Unterstlitzung bei der Spezifikationserstellung erhalt keine direkte
Kommunikationsmoglichkeit mit dem BUS-System. Daten, die mit Hilfe dieses Tools erzeugt werden,

konnen Prifern als Pakete z.B. via Email Ubermittelt werden.

4.2 Forschungskooperation und Qualitatssicherung
Zwischen dem Institut fur Sicherheitsforschung der Hochschule Bonn-Rhein-Sieg und dem IFA der DGUV
besteht eine enge Zusammenarbeit. Das IFA nimmt als akkreditierte Prufstelle, die sich regelmaBig mit

der Priifung von Software beschaftigt, eine beratende Funktion ein.
Im Rahmen der Durchfihrung sind dauerhafte MaBnahmen zur Qualitatssicherung geplant:

¢ Einrichtung eines wissenschaftlichen Begleitkreises zur regelmaBigen Diskussion der gewonnenen Er-
kenntnisse. Diskussion der angestrebten Entwicklungen zur zielgerechten Steuerung der wissenschaft-

lichen und praktischen Relevanz der Forschungsergebnisse.

Abarbeitung des in Abschnitt 4.4 abgebildeten Arbeitsplans.

Festlegung und Uberpriifung von angemessenen Qualitatszielen zu jeder Aktivitat des Arbeitsplans.

Kritische Priifung der erreichten Qualitatsziele zu jedem Meilenstein des Arbeitsplans.

UnregelméaBige Fachgesprache mit Vertretern des IFA, des Begleitkreises oder Herstellern zur Wahrung

der wissenschaftlichen und praxisrelevanten Ausrichtung des Vorhabens.

¢ Bei den Implementierungsaktivitaten: Wahl eines geeigneten Vorgehensmodells (Bspw. V-Modell) zur
Sicherstellung der Ergebnisqualitdt und zur Ermoéglichung von Folgeaktivitaten durch strukturierte, do-

kumentierte und nachvollziehbare Implementierungskonzepte.

Die geplante Erhebung von Anforderungen und Beddrfnissen, sowie die Befragung zur Akzeptanz ver-
schiedener Ansatze im Rahmen der Analysephase, ermdglicht eine direkte Einbeziehung von Prifern und
Herstellern. Dartber hinaus findet eine indirekte Einbeziehung dieser Akteure durch zielgruppengerechte

Forschung anhand von praxisnahen Fallbeispielen statt.

Durch die Einrichtung eines wissenschaftlichen Begleitkreises mit Beginn des Projekts werden direkt und

indirekt beteiligte Parteien zur Teilnahme am Forschungsvorhaben eingeladen. Daflr ist geplant, Vertre-
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ter des IFA, interessierte Hersteller von Maschinen und Sicherheitsbauteilen, Reprasentanten betroffener

UV-Tréger sowie Wissenschaftler mit geeigneter Expertise zur Teilnahme am wissenschaftlichen Begleit-

kreis einzuladen.

Dem Begleitkreis werden regelmaBig Informationen aus dem laufenden Projekt (z.B. per Email-Verteiler)
zur Verflgung gestellt. Um das Fachwissen und mdgliche inhaltliche Ideen der Mitglieder des Begleitkrei-
ses flr das Projekt nutzbar machen zu kénnen, werden im Verlauf des Forschungsvorhabens mehrere
personliche Treffen anberaumt, in denen abgeschlossene Teilergebnisse und geplante Folgeschritte disku-
tiert werden kénnen. Die Teilnehmer des Forschungsbegleitkreises haben somit die Méglichkeit Empfeh-

lungen auszusprechen.
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4.3 Zeitplan
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Abb. 3: Zeitplan Uber die Projektaktivitaten
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4.4 Arbeitsplan

A1: Projektmanagement

Kontinuierliche Koordination der Projektaktivitdten sowie Beobachtung aller Forschungsaktivitaten im

Themenbereich. Bei jedem Meilenstein Uberprifung des Projektplans.

A2: Analyse von Testverfahren zur Software-Prifung

Intensive Recherchearbeiten zur Identifikation aktueller Entwicklungen bei Vorgehensweisen zur Prifung
von Software, zur Verwaltung und Versionierung von Informationen sowie zu verwendbaren (OpenSour-
ce-) Produkten und alternativen Ansdtzen zur formalen Reprasentation von technischen Dokumentatio-
nen. Eingehende Analyse bekannter und standardisierter Testverfahren zur Prifung von Software, zur Si-

cherstellung und Steigerung der Prifungsqualitat.

A3: Erforschung von Good Practice Workflows zur Unterstitzung von Software-Priifung

Auf Basis der vorangegangenen Recherchen findet eine Erforschung und Entwicklung von erfolgverspre-
chenden Workflows bei Prifprozessen statt. Bei der Erstellung dieser Good Practice Workflows werden
die Sichtweisen samtlicher an einem Prifprozess beteiligten Akteuere berlcksichtigt. Dafur findet neben
einer Primarerhebung bei den beteiligten Akteuren auch eine eingehende Untersuchung der zuvor iden-

tifizierten Vorgehensweisen der Software-Priifung und des Produktmanagements statt.

Eine anschlieBende Analyse und Bewertung der Workflows, hinsichtlich der Realisierbarkeit durch ein IT-

System, filtert unter den erstellten Workflows Geeignete heraus.

A4: Erforschung der Akzeptanz der Workflows

Im Zuge der Erhebungen der vorangegangenen Aktivitat findet ebenfalls eine Akzeptanzbefragung zu
den identifizierten Good Practice Workflows statt. Im Rahmen dieser Aktivitdt werden in erster Linie

Workflows mit hoher Akzeptanz fir einen mdglichen Einsatz in der Praxis identifiziert.

Zu diesem Schritt gehort insbesondere die Festlegung auf zunachst eine konkrete Art von Software, die
besondere praktische Relevanz hat (bspw. Embedded-Software oder SPS-Software) und im Rahmen des
Forschungsprojekts als Beispiel zur Demonstration der Machbarkeit des Ansatzes eingesetzt wird. Darauf
aufbauende Aktivitaten (z.B. Implementierungen) beriicksichtigen stets diese Beispielhaftigkeit und erhal-

ten dabei die Erweiterbarkeit des Systems auf andere Software-Arten.

Die durchgefihrten Arbeiten finden aufgrund von voraussichtlichen Wechselwirkungen gréBtenteils zeit-

gleich mit Aktivitat A3 statt, resultieren allerdings in einem gesonderten Ergebnis.

A5: Entwicklung eines Qualitatsindex zur Beurteilung von Software-Prifdokumentationen
Diese Aktivitat dient als methodische Vorbereitung der Entwicklungsarbeiten. Durch die Festlegung von
Kriterien zur Bestimmung der Qualitat von Dokumentformaten zur Abbildung von Software-Prifvorgan-

gen werden die darauf folgenden Forschungsaktivitaten messbar. Auf Basis der Ergebnisse dieser Aktivi-
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tat wird im Verlauf des Projekts die Verifikation gewahlter Methoden und Implementierungen

ermaoglicht.

A6: Entwicklung einer Dokumentarchitektur und eines Dokumentformats

Auf Basis der in Aktivitat A5 entwickelten Qualitatskriterien und in Aktivitdt A4 durchgefihrten Akzep-
tanzbefragung, wird ein formales Dokumentmodell konzipiert, dass samtliche Eigenschaften und Inhalte
eines Prifvorgangs von Software abbildet. Dabei werden alle notwendigen Dokumentarten, semantische
VerknUpfungen sowie Meta-Informationen definiert und in Form einer Dokumentarchitektur beschrie-

ben.

Darauf aufbauend wird fur sémtliche Dokumenttypen, die innerhalb eines Prifvorgangs Verwendung fin-
den ein geeignetes Datenformat gewdhlt oder eigens konzipiert. Wahrend graphische Dokumentteile
beispielsweise durch geeignete Bildformate reprasentiert werden, wird flr textbasierte Dokumente ein
Schema in einer Auszeichnungssprache definiert. Insgesamt wird ein Container-Format entwickelt, das
die verschiedenartigen Dokumenttypen innerhalb eines Prifvorgangs in einer einheitlichen Struktur zu-

sammenfasst.

A7: Auswahl und Anpassung bzw. Entwicklung einer geeigneten Infrastruktur

Basierend auf den Ergebnissen aus Aktivitat A2 und A3 findet eine Bewertung verschiedener BUS-Syste-
me (bspw. verschiedene Enterprise-Service-BUS-Systeme) statt. Das bestgeeignete System wird durch ent-
sprechende Anpassungen hinsichtlich der Anforderungen, die sich aus der Dokumentarchitektur (A6) er-
geben, zu einem Prototypen des zentralen BUS-Systems der Workbench (SIWOB) weiterentwickelt.
Alternativ zur Nutzung einer bestehenden Software findet eine Neuentwicklung entsprechend der Anfor-

derungen statt.

Das resultierende BUS-System wird prinzipiell in der Lage sein, jegliche Art von Prifprozessen zu unter-
stltzen. Durch die Konfiguration der Workflows in der nachsten Aktivitat wird zunéchst die Software-

Prufung als Teil einer exemplarischen Baumusterprifung realisiert.

Als Teil dieser Aktivitat wird auBerdem ein individuelles Sicherheitskonzept entwickelt. Die Entwicklung
erfolgt hierbei auf Basis der Empfehlungen des BSI und umfasst unter anderem Aspekte wie die Authen-
tifizierung, Datensicherung, etc.. Ein BSI konformes IT-Grundschutz Konzept beinhaltet die Identifikation

individueller Anforderungen und eine anwendungsfallbezogene Ergreifung zielgerichteter MaBnahmen.

A8: Entwicklung von prototypischen Komponenten und beispielhaften Workflows
Im Rahmen dieser Aktivitat werden notwendige Komponenten zur Erweiterung des BUS-Systems hin zur
geplanten Workbench entwickelt und entsprechend angebunden. Die folgenden Komponenten sind fur
eine Unterstltzung des Software-Priifprozesses mindestens notwendig:
e Repository
Zentrale Komponente fur Verwaltungsaufgaben von Prifvorgéangen, wie Hinzufligen von Projekten,
Statusanderungen, Hinzufliigen/Andern von Dokumenten oder Kommentierungen, Abruf von Meta-In-

formationen etc.. Sémtliche Operationen innerhalb des Repository werden dabei gegentiber moglichen
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Dateninkonsistenzen und Fehlbedienungen abgesichert. Dazu gehért auch eine integrierte Rechtever-

waltung, die Zugriffe auf Daten ausschlieBlich berechtigten Akteueren ermdglicht.

¢ Render-Einheit
Zur Darstellung und Ausgabe von Teildokumenten eines Prifvorgangs (beispielsweise Spezifikationen)
werden die im Repository verwalteten Informationen zur Laufzeit in ein gangiges Format (bspw. PDF)
Uberfahrt. Hierbei werden neben Textformatierungen auch Grafiken und Links generiert, die Zusam-

menhange innerhalb von Prifunterlagen verdeutlichen.

e User Interface fur Prifer
Die Benutzungsschnittstelle fur Prifer stellt eine geeignete Bedienoberflache zur direkten Interaktion
mit SIWOB bereit. Priifer haben hier insbesondere die Mdglichkeit eingereichte Unterlagen verschiede-
ner Dokumenttypen an einer zentralen Stelle einzusehen, zu kommentieren, Rickfragen zu formulie-

ren sowie Arbeitspakete an den Hersteller per Email zu senden.

¢ Unabhangige Anwendung fur Hersteller
Die Benutzungsschnittstelle fir Hersteller wird in Form einer gekapselten und nicht direkt mit SIWOB
verbundenen Software realisiert. Sie ermoglicht Herstellern eine Unterstiitzung bei der Erzeugung von
Software-Dokumentationen inkl. der Moglichkeit zur Eingabe von unterstiitzenden semantischen In-
formationen. Beispielsweise wird es mdglich sein, einzelne Spezifikationselemente direkt mit Klassen
oder Methoden des Quelltextes zu verknlpfen. Der Datenaustausch zu SIWOB findet durch geeignet

verschlisselte Austauschdateien z.B. via Email statt.

Hersteller kénnen so auch Anmerkungen und Kommentare von Prifern entgegennehmen und ihrer-

seits mit Anderungen darauf reagieren.

Neben den beschriebenen Funktionen werden innerhalb dieser Aktivitdt auch die in Aktivitat A3 entwi-
ckelten Workflows implementiert. Zu diesem Zweck werden die notwendigen Arbeitsschritte mittels ei-
ner geeigneten Beschreibungssprache fur die Nutzung mit SIWOB realisiert. Die Implementierung der

Workflows findet zeitgleich mit der Implementierung der oben aufgefiihrten Komponenten statt.

A9: Erprobung des BUS-Systems und der prototypischen Komponenten

Zur Erprobung des Systems werden beispielhafte Software-Priifprozesse verwendet, die im ersten Schritt
in das prototypische Gesamtsystem eingepflegt werden. Anhand der in Aktivitdt A5 entwickelten Quali-
tatskriterien fur technische Unterlagen wird im Anschluss die Darstellung der Informationen in den Be-
nutzungsschnittstellen erprobt. In einem dritten Schritt werden zu den verschiedenen Beispielen Prifpro-
zesse aus Sicht eines Priifers und aus Sicht des Maschinenherstellers unter Verwendung des Systems
durchlaufen und die Ergebnisse dokumentiert. In dieser Projektphase soll der entwickelte Prototyp unter-

sucht und die grundséatzliche Funktionsfahigkeit belegt werden.

Die zur Erprobung des Prototypen notwendigen, praxisnahen Fallbeispiele werden anhand exemplari-
scher Prufunterlagen durchlaufen. Die verwendeten Unterlagen (Spezifikationen, Quelltexte etc.) werden

dabei von anderen Forschungsprojekten der Hochschule Bonn-Rhein-Sieg zur Verfligung gestellt.
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A10: Erstellung der Projektdokumentation

Die im Rahmen dieses Projekts entwickelte universelle Datenplattform wird der in IEC 61508 beschriebe-
nen Toolklasse T1 entsprechen. Die Safety Inspection Workbench dient zur Verwaltung von Dokumenten
und Informationen. Bei diesen Vorgéngen finden keine Anderungen an Daten (z.B. Quelltexten) statt, die
zu fehlerhaften Interpretationen fuhren kénnten. Fur die Safety Inspection Workbench wird eine um-
fangreiche Dokumentation erstellt, um damit eine moglichst kurze Einarbeitungszeit in das System zu er-

reichen.

4.5 Meilensteine

Im folgenden Kapitel werden die im Rahmen des Projekts angestrebten Teilziele in Form von Meilenstei-
nen vorgestellt. Wahrend des gesamten Projekts wird durch das Projektmanagement sichergestellt, dass
die geplanten Ziele erreicht werden. Die Planung des vorliegenden Forschungsvorhabens sieht eine Auf-

teilung des Gesamtziels in vier Meilensteine vor.

M1: Theoretische Grundlagen

Dieser erste Meilenstein besteht aus einer Dokumentation von analysierten Testverfahren zur Priifung
von Software, die als Zusammenfassung sowohl Uber die einsetzbaren Methoden als auch Gber vorhan-

dene Software-Lésungen dient.

M2: Konzepte

Die Ergebnisse der Arbeiten zur Erstellung der zentralen Konzepte und Methoden des Projekts entspre-
chenden dem zweiten Meilenstein und sollen durch eine Akzeptanzbefragung belegt werden. Dabei
wird in einem Dokument u.a. ein Index zur Ermittlung der Qualitdt von Formaten technischer Unterlagen
erarbeitet. Mit der Entwicklung eines geeigneten Modells werden Dokumente erzeugt, die zentrale fach-

liche Fragestellungen aufgreifen und konkrete Lésungsansatze beschreiben.

M3: Konkrete Software
Die Entwicklung einer prototypischen Implementierung und Erprobung des geplanten Systems besteht
aus mehreren Teilaufgaben und stellt insgesamt den dritten Meilenstein dar. Die Vorgehensweise ist in-

krementell und kann in die folgenden Komponenten aufgeteilt werden:

e BUS-System mit erforschter Dokumentarchitektur
® Repository zur Reprasentation und Speicherung samtlicher Inhalte von Prifprozessen

e Bedienoberflache fir Prifer zur Dateneingabe und Verwaltung von Prifvorgdngen

M4: Dokumentation

Der letzte Meilenstein des Projekts besteht aus zwei Teilergebnissen. Zum Einen kann mithilfe einer um-
fangreichen Dokumentation der Software die Bedienung erlernt werden, wodurch kurze Einarbeitungs-
zeiten entstehen. Zum Anderen ermdglicht die Dokumentation der erstellten Software und verwendeten

Methoden eine leichtere Weiterentwicklung des Systems bzw. Anschlussforschungen.
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5 Ergebnisse

5.1 Stand der Wissenschaft

Der Stand der Wissenschaft' und Forschung umfasst aktuelle Entwicklungen, die fur das Forschungspro-
jekts SIWOB relevant sind. Insbesondere sollen die theoretischen Grundlagen sowie die Techniken und
vorhandene Best Practices fur die Realisierung und Verwendung der prototypisch zu entwickelnden
Werkzeuge erldutert werden. Zundchst werden hierzu die theoretischen Grundlagen beschrieben, sodass
wesentliche Inhalte fur das Forschungsprojekt deutlich werden. Weiterhin werden Techniken und vorhan-
dene Best Practices fur die prototypische Entwicklung von Werkzeugen zur Unterstlitzung einer Soft-
ware-Priifung vermittelt. Unter dieser Betrachtung werden insbesondere theoretische Grundlagen sowie
Techniken und vorhandene Best Practice Ansatze naher erldutert, welche groBes Potential fur die Unter-

stitzung der Software-Priifung bieten.

5.1.1 Theoretische Grundlagen

Mit Hilfe der theoretische Grundlagen werden essentielle Inhalte fur das SIWOB Forschungsprojekt dar-
gestellt. Vor allem ist die Thematik der verwendeten Standards und Normen von groBer Wichtigkeit fur
die Verwendung innerhalb des Projekts SIWOB, da grundlegende Richtlinien fur die Prifung von Soft-
ware vorgegeben sind. Ebenso sind in diesem Kontext die grundsatzlichen Anforderungen an Software
fir eine gewissenhafte Konzeption und Entwicklung von hoher Bedeutung. Dartiber hinaus soll ein
grundlegendes Verstandnis fir den benutzerfreundlichen Umgang von Software aufgezeigt und elemen-

tare Prinzipien von Systemarchitekturen vorgestellt werden.

5.1.1.1 Standards und Normen

Es existieren verschiedene Workflows und Ansédtze zum Vorgehen zu testender Anwendungen. Weit ver-
breitet und bekannt ist der IEEE 829 "Standard for Software Test Documentation”, der Institute of Elec-
trical and Electronics Engineers (IEEE) der erstmals im Jahr 1983 etabliert wurde und bereits zahlreiche
Aktualisierungen, die Letzte im Jahr 2008, erfahren hat. Die IEEE 829 ist ein Standard, der Vorlagen zur
Dokumentation von Tests bereitstellt und als bewahrter Standard haufig in industriellen Projekten einge-
setzt wird. Daneben existieren der britische Standards (BS) BS 7925, von dem vor allem Teil 1 "Software
Testing - Vocabulary" von groBer Relevanz ist, da in diesem das Vokabular fir einen Test standardisiert
wird, wodurch eine einheitliche Verstandigungsebene moglich wird. In Teil 2 "Software Testing - Soft-
ware Component Testing" werden zusatzlich Methoden erldutert, die bei der Testfallgenerierung unter-
stltzen sollen. Die IEEE 1008 "Standard for Software Unit Testing" aus dem Jahr 1987 unterstiitzt im
Sinne des Testens durch eine Vorgehensbeschreibung beim Unit-Test. Neben diesen Standards und Nor-
men existieren viele Weitere, zum Teil auch sehr spezialisierte, wie etwa die [EC 61508 "Functional Safety
of Electrical/Electronic/Programmable Electronic Safety-related Systems" der International Electrotechnical
Commission (IEC). In der IEC 61508 wird die Struktur, das Vorgehen und Methoden fir den Test von

1. Innerhalb des Abschlussberichts wird die Formulierung "Stand der Wissenschaft" mit der Formulierung "Stand
der Technik" sowie "Stand der Wissenschaft und Technik" gleichgesetzt.
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Software im Falle sicherheitsrelevanter Systeme beschrieben, die flr viele Hersteller eine bindende Norm

darstellt und vollstandig eingehalten werden muss, damit diese Produkte Uberhaupt erst in den Markt
eingefthrt werden kénnen. Aus dem Grund der Vielzahl der Normen und Standards, die aus dem jewei-
ligen Bedarf zu verschiedenen Zeitpunkten entwickelt wurden und verschiedenste Aspekte im Software-
Test abdecken, soll die ISO/IEC 29119, der Internationalen Organisation fir Normung (ISO), diese Rolle
als Standard Ubernehmen. Diese Norm soll bisheriges Wissen verschiedenster Normen und Standards in-
kludieren, sodass ein neuer einheitlicher Standard definiert werden kann, der Testbegriffe, Testprozesse,
Testdokumentationen und Testtechniken vereinheitlicht. Dadurch soll es erméglicht werden einen Stan-

dard bereitzustellen, der jegliches Software-Projekt unterstiitzen kann.?

IEEE 829 - Dokumentation von Tests
Ein moéglicher Workflow wird in der Abbildung 4 gezeigt, der sich am IEEE 829 Standard orientiert. Der

Standard definiert eine Menge von strukturieren Dokumenten, wie etwa den Testplan, die fUr eine Test-
ddrchfuhrung relevant sind. Allerdings stellt der I[EEE 829 Standard nur einen Vorschlag dar, der keine ge-
setzliche Bindung vorsieht und somit nicht vollstandig eingehalten werden muss. Allerdings wird die Ein-

haltung des Standards empfohlen.?

(Test Case Specification) (Test Incident Report)

| - | .
Planung i Durchfihrung 1 Bericht
_____________________________________ ol e A
| |
Testobjektlibergabe | | _ Testprotokoll

(Test Item Transmittal Report) : : " (Test Log)
| |
| |
v ! !
| |

Testplan Testspezifikation Testvorschrift ! ! Abschlussbericht
v - o e Test !
(Test Plan) (Test Design Specification) (Test Procedure Specification) : : (Test Summary Report)
A | |
| |
| |
| |
Testfall I I Problemmeldung

| ]
| |

Abb. 4: IEEE 829 Zusammenhéange und Abhangigkeiten der Testdokumente*

Der Standard IEEE 829 unterscheidet in die Planungs- und die Berichtsphase, in denen gemal des Stan-
dards strukturierte Dokumente im Verlauf des Projekts erstellt werden missen. Hierbei werden in der Pla-
nungsphase der Testplan (Test Plan), die Testspezifikation (Test Design Specification), Testfélle (Test Case
Specification), die Software-Ubergabe (Test Item Transmittal Report) und Testvorschrift (Test Procedure
Specification) notiert. In der Berichtsphase werden anschlieBend Testprotokolle (Test Log), Problemmel-

dungen (Test Incident Report) erfasst und der Abschlussbericht (Test Summary Report) formuliert.®

vgl. (Dussa-Zieger,-2011,-S.-6)

vgl. (Sneed,-Baumgartner,-&-Seidl,-2012,-5.-85)

vgl. (Bath-& McKay,-2011,-S.-23)
A

vgl. (Frihauf,-Ludewig,-& Sandmayr,-2007,-S.-72)

vk W
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In der Phase der Testplanung wird ein Konzept erstellt, durch das die Vorgehensweise des Tests grob be-

schrieben wird und aus dem hervorgeht, welche Ressourcen fiir die Durchfiihrung, wie etwa Ausstat-
tung, Personal, etc., bendtigt werden. Weiterhin werden die spezifischen Strategien fir den Test ge-
wahlt, welche Merkmale welcher Software-Komponenten genau zu testen sind. Darlber werden
Akzeptanzkriterien formuliert, die erfllt sein mussen, damit die Software akzeptiert wird und vor allem
was zu tun ist, wenn der Test unterbrochen wird und welche MaBnahmen ergriffen werden missen, da-
mit dieser wieder fortgesetzt wird. In der Testspezifikation werden gemal der Software-Spezifikation die
Bestandteile der Vorgehensweise weiter verfeinert und prazisiert. Hier werden die Funktionen identifi-
ziert, die durch den spéateren Test geprift werden sollen und welche Testfalle bzw. Ablaufe notwendig
sind. Auch die Definition der Kriterien, unter denen die einzelnen zu testenden Funktionen der Software
bestanden bzw. verfehlt wurden, muss hier formuliert werden. An die Testspezifikation kndpft sich zum
einen die Formulierung der Testfalle, die anhand vorliegender Anforderungen sowie technischer und
fachlicher Anforderungen formuliert werden. Zu jedem formulierten Testfall werden die Eingabedaten,
die erwarteten Ausgaben und sofern dies moglich ist die Abhangigkeiten zu anderen Testfallen notiert.
Zum anderen wird in der Testvorschrift die Durchfiihrung und die Reihenfolge der Testfélle, welche An-
forderungen an diese gestellt werden beschrieben und wie die Implementierung in den Test erfolgen soll.
Eine besondere Rolle nimmt das Dokument der Testobjekttbergabe ein, welches notwenig wird, sofern
eine Entwicklung und ein Test durch mehrere Teams geplant wird. In diesem Dokument werden alle In-
formationen der Teilentwicklungen eines jeden Teams anhand verschiedener Informationen, wie etwa
Versionsnummer, Speicherort, Status, usw. zusammengefihrt, sodass ein Gesamtuberblick aller zu tes-
tenden Funktionen entsteht. Liegen alle Informationen der Planungsphase vor, so kann der eigentliche
Test in der Phase der Durchfihrung gemaB der Planungen erfolgen aus denen detaillierte Berichte resul-
tieren. Im Testprotokoll werden in diesem Fall alle Informationen gesammelt, die wahrend der Durchfih-
rung eines Testfalls entstehen, wie beispielsweise die verwendeten Objekte und Umgebungen sowie Er-
gebnisse und vieles mehr. Besonders groBe Beachtung fallt hier auf auBergewdhnliche Ereignisse und
deren Auswirkung auf die Funktionalitat, die mit dem Fehlerprotokoll verkntpft werden. Sollte eine Ab-
weichung identifiziert werden, bedarf es einer detaillierten Protokollierung aller verfigbaren Informatio-
nen, die dazu beitragen kénnen die entsprechende Anomalie in der betroffenen Funktion detektieren zu
kénnen. AnschlieBend mussen die Fehler behoben und die Tests in einer weiteren Durchfiihrungsphase
wiederholt werden. Diese Schritte kdnnen so lange iterativ durchgefthrt werden, bis keinerlei Fehler
mehr entdeckt werden oder die Prifer mit dem Ergebnis des Tests einverstanden sind. Alle Testaktivitaten
werden schlussendlich in einem zentralen Abschlussbericht gebindelt, durch den eine Zusammenfas-
sung des Prifumfangs, der Ergebnisse und der ausgefihrten Aktivitdten moglich wird. Vor allem kann
nachgepriift werden, ob die Einschdtzungen von Zeit, Kosten, Testmethoden, Personal, etc. aus der Pla-
nungsphase konform mit dem tatsachlichen Aufwand sind, wodurch zukUnftige Testplane realistischer

erstellt werden kénnen.®

6.  vgl. (Bath-&McKay,-2011,-S.-20ff.)
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IEC 61508-3 - Software-Anforderungen

Der Standard IEC 61508 liefert eine Vorlage bei der Entwicklung sicherheitskritischer Systeme und defi-
niert darin Vorgaben flr den Software- und Systemtest, an die sich jeder Hersteller halten muss, sofern
das entwickelte Produkt eine potentielle Gefahr fir den Benutzer darstellen kénnte. Vor allem im dritten
Teil dieser Norm wird Bezug auf die Entwicklung von Software genommen, in der ein standardisiertes

Schema (siehe Abbildung 5) vorgegeben wird.”

Der Software-Sicherheitslebenszyklus aus dem dritten Teil der Norm gibt die Schritte vor, die eingehalten
werden mussen, wenn sicherheitsrelevante Software im Zusammenhang mit Hardware erstellt wird. Die
Entwicklung, sowie Dokumentation muss hierbei kongruent erfolgen.® Das V-Modell dient hierbei als Ba-

sis fur die Software-Entwicklung und deckt sich mit dem Software-Sicherheitslebenszyklus.’

Software Sicherheits-Lebenszyklus

Spezifikation der Software-
Sicherheitsanforderungen

v v
Validierungsplanung der Software-Entwurf
Software bzgl. der Sicherheit und -Entwicklung
v v
PE Integration Software-Betriebs- und
(Hardware/Software) Instandhaltungsverfahren
|

y
Software-Validierung

PE = programmierbar elektronisch bzgl. der Sicherheit
v v
Gesamtinstallation und Gesamtbetrieb, gesamte
Gesamtinbetriebnahme Instandhaltung & Reparatur

Abb. 5: Software-Sicherheitslebenszyklus als Teil des gesamten Sicherheitslebenszyklus'

Zuerst ist es notwendig, die Sicherheitsstufe des Produktes gemaB der Security Integrity Level (SIL) Defini-
tionen einzuordnen, da sich anhand dieser Stufe der Aufwand fur die Software-Priifung und der damit
verbundenen Dokumentation richtet. Hierbei kann festgehalten werden, dass mit steigendem SIL das Kri-
tikalitatsniveau eines System steigt und somit auch der Aufwand. An der Sicherheitsstufe orientiert sich
beispielsweise die Formulierung und Verfeinerung der Spezifikation der Software-Sicherheitsanforderun-
gen, die neben Verstandlichkeit, Prazision, Testbarkeit und weitere Kriterien erfillen muss. In der Phase
des Software-Entwurfs und der Software-Entwicklung werden alle Schritte gemaB der formulierten An-

forderungen ausgerichtet. Es wird eine Architektur entwickelt, mit allen enthaltenen System- und Modul-

vgl. (Liggesmeyer,-2009,-S.-386)
vgl. (Borcsok,-2011,-S.-414)
vgl. (BSI,-2010,-5.-17)
10. in Anlehnung an (Borcsok,-2011,-S.-414)
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komponenten, die den Sicherheitsanspriichen genlgt und somit einen definierten Rahmen der Fehlerto-

leranz einhalten muss. Basierend auf den Entwurfen findet die Entwicklung der Software statt, wobei die
Sicherheitsstufe MaBnahmen fir das Vorgehen definiert, wie etwa eine stark strukturierte, wodurch
Software-Module losgeldst getestet werden kénnen, oder die defensive Programmierung, die MaBnah-
men vorsieht, die das System in einen definierten Zustand Uberflihren. Weiterhin finden angemessene
Modul- und Integrationstests statt, in der Fehler identifiziert werden sollen. Sofern Fehler protokolliert
werden, mussen diese ausnahmslos beseitigt werden, gegebenenfalls in mehreren Iterationen, bevor ei-
ne Integration von Software und Hardware erfolgt. An dieser Stelle wird durch weitere spezielle Integrati-
onstest, wie etwa Funktions-, Leistungstests oder Black-Box-Tests, Uberprift, ob die Software und Hard-
ware zusammen funktionieren, da eine Simulation von komplexer Hardware (bspw. CPU) nicht moglich
ist. Im letzten Schritt findet eine Validierung gegentber den Anforderungen aus der Entwurfsphase statt
durch die schlussendlich belegt werden soll, sofern alle vorherigen Schritte ordnungsgemaf erfillt wur-

den, dass die entwickelte Software auch die Arbeiten verrichtet, die zuvor formuliert wurden."

Durch die IEC 61508 wird eine umfangreiche Dokumentation in jedem einzelnen Abschnitt und jeder Ite-
ration verlangt. Die Vorgaben dieser Norm mussen strickt eingehalten werden. Welche Informationen all-
gemein und vor allem im Zusammenhang mit Software-Priifung dokumentiert und vorgelegt werden

mussen, wird ausfuhrlich in dieser Norm formuliert."

Fur jede Phase ist detailliert beschrieben, welche Abhangigkeiten und Anforderungen an die Dokumen-
tation bestehen. Vor allem wird definiert, welche Informationen als Grundlage notwendig sind, damit ein
Schritt im Software-Sicherheitslebenszyklus durchgefiihrt werden kann, und welche Dokumente als Out-

put der betroffenen Phase vorliegen mussen.'

Eine weitere Standardisierung findet durch eine ausfihrliche Anleitung zur Auswahl von Techniken und
MaBnahmen im Zusammenhang mit dem Software-Sicherheitslebenszyklus statt. Diese Anleitung gibt
Techniken und MaBnahmen vor, wie etwa Spezifikationsanforderungen oder Software- und Designme-
thoden, die im Verlauf des Lebenszyklus zu berlcksichtigen sind. In diesem Zusammenhang definiert das
SIL welche Methoden zwingend bericksichtigt werden mussen und somit auch letztendlich die Komple-

xitat, bzw. die Dauer den der Lebenszyklus in Anspruch nimmt.™

ISO/IEC 29119 - Software Testing

Die ISO/IEC 29119 ist eine internationale Norm, die von der Arbeitsgruppe 26 des Joint Technical Com-
mittee seit dem Jahr 2008 entwickelt wird. Nachdem alle Prozessstufen der Entwicklung fir eine neue
Norm durchlaufen sind, soll gemaB der definierten Projekt Timeline eine Verdffentlichung der vollstandi-
gen ISO/IEC 29119 im Verlauf des Jahres 2013 erfolgen. Durch die Veroffentlich ist jedoch noch keine

1. vgl. (Low,-Pabst,-&-Petry,-2010,-S.-99ff.)
12.  vgl. (Liggesmeyer,-2009,-S.-386)

13. vgl. (BSI,-2010,-S.-18ff.)

14. vgl. (BSI,-2010,-S.-47)
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Anwendung durch Unternehmen oder Organisationen gewahrleistet. Bis diese die Norm auch tatsachlich

in Gebrauch nehmen wird noch weitere Zeit vergehen. Weiterhin ist auch noch unklar, ob die neue
Norm allen Anforderungen gerecht werden kann, da der Zeitraum der Entwicklung als erheblich betrach-

tet werden kann, in der sich auch andere Normen weiterentwickelt haben.'

ISO/IEC 29119 - Software Testing

{ Part 1: Definitions & Vocabulary J

[ Part 2: Test Process }

[ Part 4: Test Techniques ]

Abb. 6: Die vier Teile der ISO/IEC 29119

Die ISO/IEC 29119 "Software Testing" gliedert sich in vier groBe Bereiche (siehe Abbildung 6) auf, den
Definitionen und Vokabular (Part 1), den Testprozessen (Part 2), der Testdokumentation (Part 3) und den
Testtechniken (Part 4). An dieser Stelle wird die Absicht dieser umfangreichen Norm, dem inkludieren bis-
heriger Standards, sehr deutlich. Als Beispiel kann hier die IEEE 829 genannt werden, die vollstandig im
dritten Teil dieser Norm, der Testdokumentation, aufgehen soll. Mit Hilfe der neuen ISO 29119 soll der
Testablauf besser strukturiert werden. Beispielsweise sieht der Testprozess eine Aufteilung in drei groBe
Bereiche vor, der Organisation, dem Management von Testprozessen und den Testprozessen selbst. Teil-
weise findet eine weitere Aufteilung dieser Bereiche und Untergruppen statt, in denen dann detailliert
das Vorgehen und die Reihenfolge durchzuftihrender Aktivitdten beschrieben werden. Im Falle der Test-
prozesse wird hier fur die notwendigen Testmethoden das Design, bzw. die Implementierung definiert, in
welcher Testumgebung diese ausgefiihrt werden sollen und vor allem welche Informationen dokumen-
tiert werden mussen. Eine Beschreibung dieser Norm kann an dieser Stelle nur grob erfolgen, da der Sta-

tus der Veroffentlichung einen Zugriff von nicht Gremiumsangehaérigen im jetzigen Status einschréankt.'

5.1.1.2 Spezifikationsgrundlagen

Die Erstellung einer Spezifikation wird durch unterschiedliche Normen standardisiert, die Vorgaben Gber
die Struktur und deren Inhalte definiert. Im Zusammenhang mit der Erstellung einer Spezifikation fur si-
cherheitsrelevante Bauteile ist die sicherheitsspezifische Norm Europaische Norm (EN) ISO 13849 zu nen-
nen, insbesondere Teil 1, die allgemeine Gestaltungsvorgaben definiert, die unter anderem die Software
mit einschlieBt. Daneben existiert die IEEE 830-1998, die einen Standard zur Spezifikation von Software
liefert. Aufgrund des Fokus des Projekts SIWOB wird sich nur auf die Bereiche der Normen bezogen, die

fur die Entwicklung von Software eine Rolle spielen.

15. vgl. (Dussa-Zieger,-2011,-S.-6)
16. vgl. (Dussa-Zieger,-2011,-S.-7)
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Norm 1: EN ISO 13849 Teil 1

Die EN ISO 13849 stellt Gestaltungsleitsatze flr sicherheitsbezogene Bauteile von Steuerungen bereit.
Teil 1 dieser sicherheitsspezifischen Norm stellt unter anderem Leitsatze fir die sicherheitsbezogene Steu-
erung von Maschinen und der sicherheitsbezogenen Entwicklung von Software auf. Diese Norm bietet
sich als Vorlage fur eine Auswertung der Normstruktur an, die in sechs Kapitel aufgeteilt ist und im Fol-

genden grob beschrieben wird.

1. Allgemeine Angaben
Das erste Kapitel wird als "Allgemeine Angaben" betitelt und soll Informationen enthalten, wie bei-
spielweise verwendete Abkurzungen, Begriffe und Definition oder anzuwendende Normen und Vor-

schriften.

2. Projektmanagement
Das darauf folgende zweite Kapitel enthalt Strukturen fur das "Projektmanagement”, wie beispielwei-
se Ablaufplan, Projektorganisation und Zustdndigkeiten. Ebenso sind Modifikationsverfahren sowie

das Dokumentenmanagement Kern dieses Dokumentkapitels.

3. Funktionale Angaben

Kapitel drei wird als "Funktionale Angaben" bezeichnet und stellt eines der Kernkapitel der EN ISO
13849 dar. Dieser Bereich enthalt exakte Beschreibungen aller Sicherheitsfunktionen, die in einzelnen
Teilfunktionen beschrieben werden mussen. Weiterhin findet in diesem Kapitel die Priorisierung von Si-
cherheitsfunktionen statt. Ebenso mussen die Nicht-Sicherheitsfunktionen erlautert werden und dabei

strikt von Sicherheitsfunktionen differenziert werden.

4. Systembeschreibung und MaBnahmen

Innerhalb dieses Kapitels sind sowohl notwendige Hardware-Beschreibungen, als auch eine vorgesehe-
ne Realisierung des Performance Level enthalten. In Beziehung zur Software-Prifung stellt das Unter-
kapitel Software, den Kernpunkt fir die Software-Prifung dar. In diesem Teilkapitel erfolgt eine Be-
schreibung der Funktionen, ausgehend von den Beschreibungen der Sicherheitsfunktionen, die durch
Software realisiert werden. In diesem Zusammenhang soll die Software-Struktur und die Funktionsab-

[aufe verstandlich erlautert werden.

5. Technische Daten

Das vorletzte Kapitel besitzt hohe Anteile technischer Aspekte. Zum einen soll ein Abschnitt Gber elek-
trische Daten verfasst werden, zum anderen mussen auch mechanische und sonstige Daten in diesem
Kapitel aufgenommen werden. Des Weiteren enthélt dieser Teil des Dokuments das Produktdesign

und dessen besondere Vorgaben.
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6. Sonstiges
Die EN ISO 13849 schliet das Dokument mit dem Kapitel "Sonstiges" ab. Dieser letzte Abschnitt ent-

halt beispielweise Anhange in Form von Bildern, Diagrammen oder Tabellen."

Norm 2: IEEE/ANSI 830-1998

Die IEEE/ANSI 830-1998, des American National Standards Institute (ANSI), beschreibt Vorgaben und
Empfehlungen, um Anforderungen in einer Spezifikation zu strukturieren und abzubilden. Diese Vorga-
ben beinhalten eine Kapitelstruktur sowie detaillierte Vorschlage fir die Strukturierung der einzelnen Un-
terkapitel und deren Inhalte. Fir die spatere Erstellung einer prototypischen Vorlage werden diese Vorga-

ben analysiert und festgehalten.

Nach IEEE/ANSI 830-1998 besteht die Kapitelstruktur fur eine Spezifikation aus mindestens vier Gbergrei-
fenden Kapiteln, der "Einleitung”, "Allgemeine Beschreibung der Anforderungen", "Detaillierte Be-
schreibung der Anforderungen” und "Appendix". Nachfolgend werden diese Kapitel detailliert analy-
siert. Zu diesem Zweck erfolg eine Abbildung der Kapitelstruktur, in Form einer abgestuften
Nummerierung, damit spater eine leichtere Zuordnung zur prototypischen Dokumentvorlage méglich

wird.

1. Einleitung
Die Einleitung gliedert Inhalte, die einen Gesamtlberblick Uber die Software-Spezifikation und das Pro-
dukt geben. Innerhalb der Einleitung sind weitere Unterkapitel enthalten, die diese Inhalte innerhalb

dieses Kapitels weiter aufgliedern und strukturieren.'

1.1 Zweck des Dokuments
Innerhalb dieses Kapitels wird beschrieben, welche Zielsetzung und welchen Zweck das Dokument

hat. Im Weiterem ist zu erldutern, an welche Adressaten das Dokument sich richtet.

1.2 Abgrenzung der Software

Neben dem Zweck des Dokuments muss ein Uberblick tiber das Produkt gegeben werden. Dazu
wird der Name des Produkts beschrieben. Um das Produkt weiter abzugrenzen sind Kernfunktionali-
taten zu schildern. Fur ein Grundverstandnis dariber, welchen Mehrwert das Produkt erzeugt, wer-

den die Ziele und der Nutzen in dem Einsatzgebiet der Software erlautert.”

1.3 Begriffsdefinitionen und 1.4 Abklrzungen
Teil der Einleitung sind Begriffsdefinitionen und Abkurzungen und die dazu gehérenden Definitio-

nen, die in der Regel in einer tabellarischen Auflistung zusammengefasst werden.

17. vgl. (Deutsches:Institut-fir-Normung,-2008b)
18. vgl. (IEEE-Computer-Society,-1998,-S.-11)
19. vgl. (IEEE-Computer-Society,-1998,-S.-11)
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1.5 Referenzen

Wenn Referenzen zu anderen Dokumenten vorhanden sind, erfolgt eine Auflistung der Referenzen

in der Regel in einer tabellarischen Darstellung. Diese Tabelle enthélt die Elemente Titel, (wenn zu-

treffend) Report Nummer, Datum, die veréffentlichende Organisation und die Quelle.

1.6 Uberblick und Struktur des Dokumentes

Innerhalb dieses Kapitels wird eine Zusammenfassung der Inhalte, des Aufbaus und der behandelten

Themen gegeben.”

2. Allgemeine Beschreibungen

Die allgemeinen Beschreibungen setzen das zu entwickelnde Produkt in Zusammenhang zu seiner Um-

welt und geben einen Uberblick der Interaktionen mit der Software und der Operationen der Soft-

ware. Diese Beschreibungen enthalten Erlduterungen Uber die Interaktionen und die dadurch entste-

henden Einschrankungen bzw. Abhangigkeiten beziglich des Produkts. Es werden keine ausfihrlichen

Definitionen formuliert, sondern nur eine kurze Einfiihrung in das Produkt gegeben.?'

2.1 Produktperspektive

In der Produktperspektive wird die Software in Bezug auf die Interaktionen mit der naheren Umwelt

beschrieben. Dazu sind verschiedene Schnittstellen des Produkts mit der Umwelt sowie aus der Um-

welt bedingte Abhangigkeiten zu beschreiben.

2.1.1 Systemschnittstellen
In den Systemschnittstellen werden die vom Produkt verwendeten Verbindungen aufgelistet und
beschrieben, in welcher Art die zu erstellende Software diese Schnittstelle verwendet. Ein einzel-

ner Eintrag beinhaltet den Namen und die Beschreibungen der jeweiligen Schnittstelle.?

2.1.2 Nutzerschnittstellen

In den Nutzerschnittstellen werden notwendige Konfigurationskriterien und Optimierungsaspekte
jeder Schnittstelle erlautert. Solche Konfigurationskriterien sind beispielsweise Bildschirm-, Fens-
tergréBen, MenUpunkte oder Report-Inhalte. Ein Eintrag einer Nutzerschnittstelle enthalt die Be-

schreibungen Konfigurationskriterien und Optimierungsaspekte.

2.1.3 Hardwareschnittstellen
In den Hardware-Schnittstellen werden die Verbindungen von der Software zu den Hardware-
Komponenten beschrieben, die unter anderem die Beschaffenheit dieser enthalten. Hierfir sind

die Gerate aufzufihren die von der Schnittstelle unterstitzt werden und die Funktionsweise ist

20.
21.
22.

vgl. (IEEE-Computer-Society,-1998,-5.-12)
vgl. (IEEE-Computer-Society,-1998,-5.-12)
vgl. (IEEE-Computer-Society,-1998,-S.-12f.)
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kurz zu erldutern. Ein Eintrag der Hardware-Schnittstellen enthalt einen Namen und eine Beschrei-

bung.”

2.1.4 Softwareschnittstellen

In den Software-Schnittstellen wird benétigte Software und die Interaktion mit dieser definiert. Ei-
ne solche Software kénnte beispielsweise ein Betriebssystem oder ein Datenbanksystem sein und
wird mit grundlegenden Daten beschrieben. Diese Daten beinhalten den Namen, eine Abkur-
zung, die Versionsnummer, sowie die Quelle der Software. Im Weiteren erfolgt eine Beschreibung
der genutzten Schnittstellen und deren Einsatzzweck, die unter anderem die Nachrichtenart und
das Nachrichtenformat einschlieBen. Wenn bereits eine Dokumentation der Schnittstelle besteht

ist auf dieser zu referenzieren.

2.1.5 Kommunikationsschnittstellen
In den Kommunikationsschnittstellen werden Protokolle fir den Datenaustausch und daraus re-
sultierende Anforderungen erldutert, wie beispielsweise Netzwerkprotokolle. Ein Eintrag in den

Kommunikationsschnittstellen enthélt einen Namen und eine Beschreibung.?

2.1.6 Speichernutzung
In der Speichernutzung werden mogliche Einschrankungen und Limitierung durch den Speicher in

einzelnen Eintragen durch Inhaltselemente beschrieben.

2.1.7 Softwareeinsatz
Im Softwareeinsatz werden die Einsatzmoglichkeiten fur die Software beschrieben, beispielsweise
welche Vorgdnge die Bedienung des Nutzers erfordern sowie Beschreibungen von Funktionen

zum Verarbeiten, Sichern und Wiederherstellen von Daten.

2.1.8 Installation und Initialisierung

In der Installation und Initialisierung werden die Anforderungen an die Software am gewdinschten
Einsatzort beschrieben. Diese geben MaBnahmen vor, die eingehalten werden mussen oder eine
Voraussetzung darstellen, um die Software in Betrieb nehmen zu kénnen. Ein Eintrag stellt die Be-

schreibung einer Anforderung in einfacher inhaltlicher Form dar.

2.2 Produktfunktionen

Die Beschreibungen der Produktfunktionen geben eine Zusammenfassung der wichtigsten Funktio-
nen und Merkmale des Produkts. Es soll keine Detailbeschreibung der Funktionen erfolgen, es kon-
nen aber, einfache Diagramme benutzt werden, wenn es der Erklarung dient, um logische Zusam-

menhange einzelner Funktionen zu veranschaulichen.

23.
24.
25.
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2.3 Nutzereigenschaften

Die Formulierungen in einer Spezifikation hdngen zumeist vom Wissensstand des jeweiligen Autors
ab und stutzen sich auf die technischen Kenntnisse oder Erfahrungen dieser Person. Damit die
Grinde fur spezielle Formulierungen besser nachvollzogen werden kénnen, sind die besonderen
Nutzereigenschaften zu erlautern. Hierbei handelt es sich um eine textuelle Beschreibung der Nut-

zertypen.

2.4 Weitere Beschrankungen

Grundsatzlich sind weitere Beschrankungen fur die Entwicklermdglichkeiten mit einer kurzen Erldu-
terung aufzufthren, wie beispielsweise die Limitierung durch Hardware, Schnittstellen zu anderen
Applikationen oder festgelegte Richtlinien. Weitere Aspekte kénnen Sicherheitsbedenken, parallele
Arbeitsprozesse, Prifungs- und Kontrollfunktionen und Anforderungen an die Zuverlassigkeit der

Software sein.

2.5 Annahmen und Abhangigkeiten

Annahmen und Abhéngigkeiten, die Einfluss auf die Funktion der Software haben, sind in einem
weiteren Abschnitt aufzulisten. Eine dieser Annahmen kénnte sein, dass ein spezifisches Betriebssys-
tem vorhanden ist. Sollte sich diese Annahme &ndern, muss die Spezifikation der Software ange-

passt werden, um den neuen Abhangigkeiten gerecht zu werden..

2.6 Zurlckgestellte Anforderungen
In einer Entwicklung kénnen Anforderungen bestehen, die erst in einer spateren Produktversion
technischen realisiert werden sollen. Damit die Vollstandigkeit dieser Anforderungen jedoch erhalten

bleibt, werden diese zuriickgestellten Anforderungen passend zusammengefasst.?

3. Detaillierte Beschreibungen der Anforderungen

Dieses Kapitel wird fur eine Ausfihrung aller zuvor oberflachlich spezifizierten Anforderungen verwen-
det, die in einer Detailtiefe beschrieben werden, anhand derer ein Entwickler mit den spezifizierten In-
formationen die Software umsetzten kann. Weiterhin missen die detaillierten Anforderungen testbar
sein, sodass mindestens die Eingangsinformationen und Antworten der Software und daran beteiligte
Funktionen definiert werden. Zudem sollte die Lesbarkeit, durch die Struktur und Anordnung der An-

forderungen, bestmaglich unterstiitzt werden.”’

3.1 Externe Schnittstellen
Durch die externen Schnittstellen erfolgt eine detaillierte Beschreibung Uber die verschiedenen Ein-

gangs- und Ausgangsinformationen.

26.
27.
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3.1.1 - 3.1.4 Nutzer-, Hardware-, Software-, Kommunikationsschnittstellen

Alle in den externen Schnittstellen enthalten Unterkapitel (Nutzer-, Hardware-, Software- und
Kommunikationsschnittstellen) weisen jeweils die gleiche interne Struktur auf und werden des-
halb zusammengefasst betrachtet. Die Definition einer einzelnen Schnittstelle enthalt zahlreiche
Elemente, wie beispielsweise Name der Schnittstelle, Beschreibung des Zwecks, Beendigungs-

nachrichten und viele weitere, die eine detaillierte Beschreibung in inhaltlicher Form darstellen.?

3.2 Hauptmerkmale der Software

Funktionale Anforderungen beschreiben die genauen Vorgange innerhalb der Software. Hierfur
werden Voraussetzungen fir die Annahme und Verarbeitung von Eingangsinformation erlautert und
welche Ausgabeinformation zu erwarten sind. Mit Hilfe einer schrittweisen Beschreibung der Trans-
formation dieser Informationen, erfolgt eine Erlduterung Uber den Zusammenhang zwischen Einga-
be- und Ausgabeinformationen. Weiterhin wird der sequentielle Ablauf der einzelnen Funktionen,

eine Fehlerbehandlung und die Behandlung sonstiger abnormale Situationen beschrieben.?

3.3 Performanzanforderungen

Mit den Anforderungen an die Performanz wird die Leistungsfahigkeit der Software beschrieben,
die im Bezug auf die Interaktionen mit dieser existieren. Beispielsweise wird beschrieben, wie viele
Nutzer gleichzeitig auf die Software zugreifen kénnen oder die Menge an parallel zu verarbeitenden

Informationen definiert.

3.4 Logische Datenbankanforderungen

Mit Hilfe der Anforderungen an die logische Datenbank erfolgt eine Beschreibung Uber die Struktur
und die Daten, die innerhalb eines Datenbanksystems gespeichert werden. Diese Anforderungen
enthalten verschiedene Informationen, unter anderem Uber Datentypen, Entitaten, Beziehungen

und weitere, die von gesetzlichen oder betrieblichen Normen definiert werden.*

3.5 Einschrankungen des Entwurfs

In diesem Kapitel werden die Limitierungen, die beispielsweise aus Normen oder Hardware resultie-
ren, beschrieben. Hierzu werden Normen und Standards bertcksichtigt, welche fur die Entwicklung
einer Software wichtige Rahmenbedingung vorgeben. Diese werden in passenden Anforderungen
erldutert, wie beispielsweise Bedingungen an das Report-Format oder die Datenbezeichnung. Zu-

satzlich kénnen weitere Einschréankungen spezifiziert werden.?'

28.
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3.6 Softwareattribute
Die Eigenschaften einer Software werden innerhalb der Software-Eigenschaften detailliert formu-
liert. Zusatzlich muss berlcksichtigt werden, dass die einzelnen Anforderungen verifizierbar be-

schrieben werden.

3.6.1 - 3.6.5 Zuverlassigkeit, Verfugbarkeit, Sicherheit, Wartbarkeit, Portabilitat

Alle Eigenschaften einer Software, die in den passenden Unterkapitel formuliert werden, weisen
jeweils die gleiche interne Struktur auf und werden deshalb zusammengefasst betrachtet. In die-
sem Kapitel werden die Faktoren beschrieben, mit der die Zuverldssigkeit, Verfgbarkeit, Sicher-
heit, Wartbarkeit und Portabilitat der Software sichergestellt werden kénnen. Hierbei handelt es

sich um eine naturlich sprachliche Beschreibung der Eigenschaften.*

4. Appendix

Das abschlieBende Kapitel enthalt zusatzliche Informationen, die den Inhalt der Dokumentation ver-
vollstdndigen oder erweitern und aufgrund ihres Umfanges nicht in die zuvor beschriebene Doku-
mentstruktur eingegliedert werden kénnen. Dies kénnen beispielsweise Referenzen auf Abbildungen
oder externe Quellen sein. Alle Eigenschaften der Anhdnge werden in natdrlicher Sprache beschrie-

ben.

In der IEEE/ANSI 830-1998 sind verschiedene Empfehlungen zur Strukturierung der detaillierten Beschrei-
bungen der Anforderungen gegeben. Diese Empfehlungen leiten sich aus projektspezifischen Darstel-
lungsbedurfnissen ab. Demnach ist fur die Erstellung einer Software empfehlenswert, im Vorfeld zu defi-
nieren, welche Strukturierung fur die Spezifikation am besten geeignet ist.** Im Folgenden werden die

verschiedenen projektspezifischen Darstellungsoptionen zusammengefasst.

Variante A oder B

Eine Software kann auf Basis verschiedener Zustande arbeiten, die eine erweiterte oder beschrankende
Funktion erlauben, wobei sich der Zugriff auf die Software dndern kann. Wenn eine Software auf Basis
von verschiedenen Modi arbeitet (Variante A und B), ist eine Gliederung nach System- oder Software-
Modus vorzunehmen, sodass die funktionalen Anforderungen nach Modus geteilt und weiter spezifi-
ziert werden. Sollten zusatzlich die Schnittstellen betroffen sein, sind diese ebenfalls unter den jeweili-

gen Modus zu gliedern (nur Variante B).**

Variante C
Wird die Funktionalitat der Software in Abhangigkeit ausfihrender Nutzertypen beschrieben, ist als

Strukturierung die Darstellung nach Nutzerklassen zu wahlen.®

32. vgl. (IEEE-Computer-Society,-1998,-S.-171.)
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Variante D

Ist der Ablauf der Software-Funktionen nach realen Objekten ausgelegt, ist eine Gliederung nach Ob-
jekten oder Klassen vorzunehmen. Sollten Objekte gleiche Eigenschaften oder Funktionen nutzen, sind
diese Eigenschaften und Funktionen als Klasse zu bindeln. Innerhalb der Struktur werden die Attribute

eines Objekts oder einer Klasse beschrieben und jede genutzte Anforderung detailliert spezifiziert.*

Variante E
Findet eine Gliederung der Software nach den Hauptmerkmalen statt, wird zu jedem Merkmal eine
einleitende Beschreibung, eine Stimulus-Antwort-Sequenz und die mit diesem Merkmal assoziierten

funktionalen Anforderungen formuliert.”

Variante F
Anforderungen konnen nach Stimulus oder Antwort strukturiert werden. Hierzu werden den Stimuli
(bzw. Antworten) die verwendeten funktionalen Anforderungen untergeordnet und anhand der Sti-

muli gruppiert.®

Variante G

Wenn keine der oben beschriebenen Strukturen auf die Software zutreffen, kann eine Aufteilung nach
funktionaler Hierarchie vorgenommen werden. Hierbei wird nach Eingangsinformationen, Ausgangsin-
formationen oder internen Datenzugriffen gegliedert. In diesen Strukturen erfolgt eine inhaltliche Be-

schreibung weiterer Elemente.®

5.1.1.3 Usability in der Software-Entwicklung

Grafische Dialogsysteme (User Interface) stellen den verbreitetsten Standard dar, durch die ein Benutzer
mit einer Software interagiert. Dieses Kapitel beschreibt die Regeln und Normen, die bei der Entwicklung
fir ein User Interface beachtet werden mussen. In diesem Zusammenhang wird Usability nach I1SO
9241-11 auch als Gebrauchstauglichkeit bezeichnet und beschreibt die Benutzerfreundlichkeit von ent-
wickelten Anwendungen unter der die Begriffe Effektivitat, Effizienz und Zufriedenheit vereint werden,

anhand derer gemessen werden kann, wie gut ein Benutzer ein bestimmtes Ziel erreicht.*

Die Anzahl der Usability-Modelle ist untbersichtlich und haufig wird der Begriff Usability von verschie-
densten Autoren unterschiedlich interpretiert. Hervorzuheben sind in diesem Kontext die ISO-Norm

9241-110%, sowie die Modelle von Shneiderman® und Nielsen®. Im Grundprinzip dhneln sich diese Mo-
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delle, wurden jedoch von jedem Autor in einigen Aspekten verfeinert. So definiert Shneiderman Effektivi-

tat, Erlernbarkeit, Flexibilitdt und das Verhalten einer Software als Ziele seines Usability-Modells, wohin-
gegen nach ISO-Norm 9241-110 lediglich Effizienz und Zufriedenheit gentigen. Die genannten Modelle

werden fiir eine bessere Ubersicht in den nachfolgenden Kapiteln kurz zusammengefasst.

Auf Basis dieser Modelle entwickelte Seffa ein konsolidiertes Modell QUIM (Quality in Use Integrated
Measurement), um die Defizite der etablierten Ansatze zu beheben, da seiner Meinung nach keine dieser
Losungen ausreiche.* Eine Begriindung lieferte Seffa mit einigen einschlégigen Argumenten. Zum Einen
berlcksichtigen alle etablierten Modelle nicht den Individualitatsfaktor, der beispielsweise bei der Erlern-
barkeit eine wichtige Rolle einnimmt und somit zu nicht vergleichbaren Ergebnissen fuhrt. Zum Anderen
sind diese Modelle statisch und erlauben keine zeitliche Betrachtung, weshalb unter anderem eine Klassi-
fikation von moglichen Gefahren ausgeschlossen ist. Weiterhin ist es schwierig, Usability-Standards in die
Praxis zu Uberflhren, um Usability zu messen, da nicht immer deutlich ist, welche Faktoren oder Kriterien
in Verbindung stehen oder in welcher Kombination diese betrachtet werden mussten. Als letztes Argu-
ment fur einen konsolidierten Ansatz nennt Seffa die Notwendigkeit, einen Leitfaden zur Interpretation
aller gesammelten Informationen zu liefern, wodurch auch Nicht-Experten in der Lage waren diese ad-

aquat interpretieren zu kénnen.

5.1.1.3.1 Grundsatze der Dialoggestaltung

In der heutigen Zeit existieren viele unterschiedliche User Interfaces, die mehr oder weniger gut von ei-
nem Benutzer zu bedienen sind, da sich diese im Aufbau und Design erheblich voneinander unterschei-
den konnen. Zu diesem Zweck wurden Grundsatze der Dialoggestaltung in der ISO-Norm 9141-10 auf-
gestellt, die einen Ansatz fir ein gutes Interface Design liefern. Diese Grundsdtze beschreiben die
Anforderungen fir ein angemessenes Schnittstellen-Design die erfillt sein muissen, um den gestellten
Anspriichen durch den Benutzer gerecht zu werden. Anhand dieser Normgrundsatze kann ein User Inter-
face gestaltet werden, das eine gute Bedienung des Systems gewahrleistet. In diesem Zusammenhang

werden im Folgenden die sieben Grundsatze der ISO-Norm beschrieben.*®

1. Aufgabenangemessenheit
Ein Dialog muss fur eine Aufgabe angemessen entwickelt werden. Es durfen keine unnétigen Funktio-
nen vorhanden sein, die eine Bedienung erschweren und keine wichtigen Funktionen fehlen, um die

gestellten Aufgaben erfiillen zu kénnen.
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2. Selbstbeschreibungsfahigkeit
Ein User Interface ist intuitiv zu bedienen, sofern Rickmeldungen von ausreichend vielen und ange-

messenen Informationen an den Benutzer erfolgt.

3. Steuerbarkeit
Die Geschwindigkeit und die Richtung des Dialoges darf nur vom Benutzer festgelegt werden und
nicht vom System. Weiterhin muss es moglich sein, den Dialog zu unterbrechen und anschlieBend an

einer geeigneten Stelle wiederaufzunehmen.

4. Erwartungskonformitat
Der Benutzer muss sein implizites Wissen auf das System adaptieren kénnen, wodurch dieses einfacher
bedient werden kann. Die Ubertragung von ahnlichen Designelementen mit gleichen Funktionen er-

fullt dieses Ziel.

5. Fehlertoleranz
Ein User Interface erfillt das Kriterium der Fehlertoleranz, wenn eine Aufgabe erfillt werden kann, un-
geachtet fehlerhafter Bedienung. Entweder werden Fehler automatisch korrigiert oder das System

weist den Benutzer auf die moglichen Fehler hin.

6. Individualisierbarkeit
Ein Benutzer muss ein System an seine Fahigkeiten und Praferenzen anpassen kénnen, um eine Aufga-

be effizient bearbeiten zu kénnen.

7. Lernforderlichkeit

Ein Dialog muss den Fadhigkeiten des Benutzers angepasst werden kénnen. Anfdnger bendtigen eine
andere Lernunterstitzung als Experten, damit der Umgang mit dem User Interface erlernt werden
kann. Zu Beginn wird ein Anfdnger starker in seinem Lernprozess geférdert und kann diese Unterstit-

zung nach Bedarf deaktivieren, wodurch die Effizienz mit steigenden Wissensstand verbessert wird.

5.1.1.3.2 Zehn Heuristiken von Jakob Nielsen

Bei der Usability geht es vor allem um eine gute Gestaltung von User Interfaces, wodurch die Effektivitat,

Effizienz und Zufriedenheit bei der Interaktion verbessert werden soll. Jakob Nielsen formulierte in dem

Zusammenhang mit der Benutzerfihrung zehn Grundregeln, auf Basis seines Erfahrungswissens, durch

die eine moglichst effiziente und effektive Interaktion mit einem User Interface erméglicht werden soll.*’

1. Einfache und naturliche Dialoge
Dem Benutzer sollten nur die notwendigsten Informationen angezeigt werden, damit er die Benutzung

so schnell wie méglich erlernen kann. AuBerdem sollten die Dialoge gemafB den Regeln zur menschli-

47. vgl. (Nielsen,-1993,-S.-115ff.)
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chen Wahrnehmung ausgelegt sein. Wichtige Informationen sollten visuell hervorgehoben werden, um

den Benutzer in seiner Tatigkeit zu unterstttzen.

2. Sprich die Sprache des Benutzers
Informationen sollten immer in einer natdrlichen Sprache vermittelt werden. Die verwendete Fachspra-
che muss sich hierbei immer am Leistungsstand des Benutzers orientieren und sollte wahlweise umge-

stellt werden kdnnen.

3. Minimiere die Belastung fir den Benutzer
Ein Benutzer darf nicht mit zu vielen Informationen Gberfordert werden. Der Umfang von Informatio-

nen sollte immer dem Leistungsvermogen des Kurzzeitgedachtnisses entsprechen.

4. Konsistenz
Der selbe ausgefuhrte Befehl muss immer das gleiche Ergebnis erzielen. Des Weiteren muss sich hinter

gleichen Objekten die gleiche Funktion verbergen.

5. Rickmeldungen

Ruckmeldungen sollten einen Benutzer Uber den Zustand einer Operation informieren, sodass dieser
immer weiss, was gerade geschieht. Dies ist vor allem wichtig, wenn die Ausfihrung einer Aufgabe
Zeit bendétigt. Ein Benutzer verliert die Aufmerksamkeit und wird von der eigentlichen Tatigkeit abge-
lenkt, sofern eine ausgefuhrte Aufgabe mehr als 10 Sekunden Zeit in Anspruch nimmt, bei der keine

Ruckmeldung erfolgt.

6. Klar gekennzeichnete Auswege
Uber gekennzeichnete Dialoge muss es dem Benutzer erméglicht werden, zu einem vorherigen Zu-
stand zurtickzukehren, sofern er sich in einem ungewollten Zustand befindet. Fehler sollten riickgangig

gemacht oder es sollte zu einem festgelegten Startpunkt zurtickgekehrt werden kénnen.

7. Abklrzungen
Eine Unterstitzung von bekannten AbkUrzungen, den Softkeys auf der Tastatur, sollte angeboten wer-

den.

8. Gute Fehlermeldungen
Sofern ein Benutzer einen Fehler hervorruft, muss der Dialog in der Fehlermeldung eine gute Beschrei-
bung zur Lésung des Problems liefern. Eine schlichte Meldung des Fehlers 16st meistens das Problem

nicht und der Benutzer bricht die Kommunikation ganz ab.

9. Fehlervermeidung
Wenn Fehler vorausgesehen werden kdnnen, ist es sinnvoll, diese Fehler durch das System automatisch

korrigieren zu lassen, wenn sich diese Moglichkeit ergibt.
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10. Hilfe und Dokumentation
Eine Hilfe sollte den Benutzer in der aktuellen Ausfiihrung einer Aufgabe unterstltzen, sofern er nicht
mehr weiter weil3. Deshalb muss eine Hilfe die aktuelle Situation gut und verstandlich fir den Benutzer

dokumentieren.

5.1.1.3.3 Acht goldene Regeln von Ben Shneiderman

Die acht goldenen Regeln fir eine gute Schnittstelle zum Benutzer erstellte Shneiderman auf Basis seiner
Erfahrungen in der Software-Entwicklung. Die Regeln kénnen der jeweiligen Situation entsprechend an-
gepasst werden. Sie gleichen in einigen Punkten den Heuristiken von Jakob Nielsen, wodurch erkennbar
wird, dass ein grundlegendes Maf an Usability existieren muss, um eine Interaktion mit einer Software

durch ein User Interface zu gewahrleisten.*®

1. Konsistenz
Es mUssen einheitliche Konventionen zu Design, Stil und Text fur die Entwickler festgelegt werden. Da-

durch wird ein einheitliches Ergebnis erzielt, mit dem ein Benutzer arbeitet.

2. Berucksichtige unterschiedliche Erfahrungen

Benutzer haben unterschiedliche Fahigkeiten und einen anderen Wissensstand, der bertcksichtigt wer-
den muss. Ein Anfanger benotigt mehr Unterstiitzung bei der Benutzung als ein Experte. Ein Experte
hingegen kann in seiner Effizienz durch Softkeys unterstiitzt werden. Des Weiteren muss ein Anfanger

in seiner Entwicklung zu einem Experten unterstltzt werden.

3. Ruckmeldungen auf Aktionen des Benutzers
Die Rickmeldungen auf Aktionen des Benutzers entsprechen den gleichen Anforderungen aus dem

Punkt 5 der zehn Heuristiken von Jakob Nielsen.

4. Abgeschlossene Operationen
Operationen, die aus mehreren Schritten bestehen, sollten auch als solche dargestellt werden. Ein Ab-
lauf muss fur einen Benutzer visuell dargestellt werden, sodass er Uber die aktuelle Position im Ablauf

Bescheid weil3.

5. Fehler verhindern

Fehler sollten nicht nur visuell und konstruktiv fir den Benutzer dargestellt werden, sondern durch ge-
eignete Routinen direkt vermieden werden, soweit es méglich ist. Um Fehler zu vermeiden, kénnen
dem Benutzer Alternativen zur Auswahl angeboten werden, aus denen er die gewinschte Option aus-

wahlen kann.

48. vgl. (Shneiderman-&:-Plaisant,-2004,-S.-74ff.) & vgl. (Dahm,-2006,-S.-151ff.)
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6. Einfache Ricksetzungsmoglichkeiten

Damit ein Benutzer in seiner Arbeit und in seinem Vertrauen im Umgang mit der technischen Schnitt-
stelle bestarkt wird, muss ihm eine Mdglichkeit angeboten werden, um beispielsweise Fehler rlickgan-
gig zu machen. Ein Benutzer wird dadurch in seiner Lerntatigkeit geférdert, da er Funktionen einfach

ausprobieren kann, ohne Konsequenzen befiirchten zu mussen.

7. Benutzerbestimmte Eingaben
Dem Benutzer muss immer vermittelt werden, dass er die Kontrolle Gber eine Aktion hat. Er muss stets

die Méglichkeit haben, eine Aktion anzuhalten oder abzubrechen.

8. Geringe Belastung des Kurzzeitgedachtnisses
Das Kurzzeitgedachtnis des Benutzers sollte nicht durch zu viele Aktionen und Operationen Uberfor-
dert werden. Der Umfang von Informationen sollte immer dem Leistungsvermédgen des Kurzzeitge-

dachtnisses entsprechen.

5.1.1.4 Das Prinzip einer serviceorientierten Architektur

Der Aufbau dieses Kapitels beinhaltet eine kurze Zusammenfassung der Grundlagen einer serviceorien-

tierter Architektur. Dabei soll das Prinzip und die Funktionsweise dieser Struktur aufgezeigt werden.

Die serviceorientierte Architektur (SOA) wird auch als Lehrvorgang in der Software-Entwicklung der letz-
ten Jahrzehnte gesehen, denn Eigenschaften verteilter Systeme, sowie aktuelle Entwurfprinzipien, wie
beispielweise Kapselung, Abstraktion und Schnittstellenimplementierung schreiben SOA eine hohe Be-
deutung zu.* Bis zum heutigen Tage gibt es keine allgemeine Definition einer serviceorientierten Archi-
tektur und dennoch dhneln sich Aufbau sowie die Notwendigkeit der von Analysten oder groBen Unter-

nehmen definierten SOA.>°

Fur beide Parteien ist der Service als standardisierte Darstellung von Funktionalitat das wichtigste Element
von SOA. Die Services oder auch Dienste dienen als selbstbeschreibende, offene Komponenten, welche

eine zlgige und kostensparende Zusammenstellung von verteilten Anwendung erméglichen.”’

Die Sichtweise der Hersteller und Analysten beschreibt mit SOA ein Architekturmodell, welches lose ge-
koppelte Services als Kernelemente enthalt. Zudem besitzt diese Architektur eine oder mehrere standar-

disierte Schnittstellen sowie die Service Implementierung als applikatorische Funktion.>

Eine SOA soll die Unabhangigkeit einzelner Services auszeichnen, indem jeder Service als Abstraktion ei-
ne vordefinierte Schnittstelle fir die Kommunikation nach AuBen anbietet. Das Prinzip der Kapselung

wird durch die Abgrenzung der Funktionalitat nach innen erreicht. Weiterhin wird das Prinzip einer SOA

49. vgl. (Burbiel,-2007,-S.-481)
50. vgl. (Liebhart,-2007,-S.-22)
51. vgl. (Liebhart,-2007,-S.-22)
52. vgl. (Liebhart,-2007,-S.-22)
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oft mit dem Prinzip der Software-Komponente verglichen. Dies wird damit begriindet, dass eine service-

orientierte Architektur durch die Verbindung der Dienste untereinander eine Geschaftslogik realisiert.>

Obwohl in modernen SOA-Systemen die Verbindung von Client und Server nicht typisch als Basis einer
servcieorientierten Architektur angesehen wird, kommt das Client/Server Modell oftmals zum Einsatz.
Ebenso kénnen sich auch Server-seitige Dienste in einer SOA untereinander nutzen.> Als Service Provider
wird der Anbieter eines solchen Dienstes bezeichnet und als Service Consumer der Konsument eines
Dienstes. Weiterhin ist keine zentrale Anbindung der Dienste notwendig. Dadurch besteht die Méglich-
keit, Dienste in verteilten Systemen zu realisieren. Aufgrund Dienst-unabhéngiger Host-Plattformen, kén-

nen somit heterogene Systeme vollstandig unterstitzt werden.*

Weitere wichtige Aspekte, die SOA von Standardarchitekturen abheben, sind Web Services und die Ei-
genschaft der Geschaftsprozessmodellierung. Web Services fligen einem funktionalen System die Grund-
mechanismen des Webs zu, sodass Funktionalitat mit der universellen Verfligbarkeit von heutigen textu-
ellen Informationen vergleichbar wird. Die Funktionsweise eines Web Services dhnelt stark einer Web-
Seite, denn der Aufruf eines Web Services erflllt das Prinzip der Client/Server-Aufrufsequenz zwischen
Webserver und dem Browser eines Clienten. Dabei sendet der Client eine Anfrage in Form eines soge-
nannten HTTP-POST Request an die Adresse des Web Services. Der Inhalt dieses Requests enthalt eine
Simple Object Access Protocol (SOAP) Nachricht, Uniform Resource Locator (URL) Adresse, Aufruf des
Services und Aufruf-Parameter. Die vorhandene Nachricht wird von dem Web Service, in ein mit der Ser-
ver-Anwendung kompatibles Format demaskiert und vom eigentlichen Dienst verarbeitet. Dieser Dienst
fihrt die Verarbeitung der Anfrage durch und schickt diese an die Service-Schnittstelle weiter. Im an-
schlieBenden Schritt maskiert der Web Service die Daten in eine SOAP Nachricht und schickt diese per

HTTP-Response an den Clienten zurtick, welcher die Nachricht 6ffnet und weiterverarbeitet.*

SOAP sowie die Web Service Description Language (WSDL) sind dringend erforderliche Standards fur ei-
ne funktionierende SOA. WSDL dient der Schnittstellenbeschreibung eines Web Services. SOAP ist in ei-

ner SOA die Sprache der Consumer und Provider.*’

Die letzte wichtige Grundlage fir eine funktionierende SOA wird als Workflow Management-System
oder ebenfalls als Business Process Management (BPM) System bezeichnet. Dieses System orchestriert die
Sammlung von Diensten, durch einen Workflow, als betriebliches Informationssystem. Ein Workflow wird
auch als betrieblicher Ablauf deklariert und ist seit Jahren als wichtiges Werkzeug in die Unternehmens-

organisation integriert. Zudem besteht die Mdglichkeit mit der Unterstltzung einer Business Process Exe-

53. vgl. (Burbiel,-2007,-S.-481)
54. vgl. (Burbiel,-2007,-S.-481)
55. vgl. (Burbiel,-2007,-S.-482)
56. vgl. (Liebhart,-2007,-S.-22f.)
57. vgl. (Liebhart,-2007,-S.-23)
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cution Language (BPEL), die modellierten Abldufe eines betrieblichen Informationssystem als grafische

Darstellung zu erstellen und parallel aus der Abbildung Code zu generieren.>®

5.1.1.5 Zentrale Standards innerhalb einer SOA

Im Rahmen des Forschungsprojektes werden eine Reihe von Standards zur Unterstlitzung der SOA ver-
wendet. Im Folgenden sollen die wesentlichen Standards fiir den Umgang mit serviceorientierten Archi-

tekturen unter Verwendung eines prototypischen BUS-Systems aufgefihrt werden.

XML

Die Extensible Markup Language (XML) ist ein textbasiertes Format fir die Darstellung von strukturierten
Informationen. Als Beispiel kénnen Dokumente, Daten, Konfigurationen, Bicher, Transaktionen, Rech-
nungen und vieles mehr in XML dargestellt werden. Aktuell ist XML eines der meist verwendeten Forma-
te fur den lokalen oder netzwerkbasierten Austausch von strukturierten Informationen zwischen ver-
schiedenen Anwendungen, Menschen oder Computern. Die vorgegebenen Syntaxregeln von XML sind
strikt einzuhalten. XML-Werkzeuge verarbeiten keine fehlerhaften Dateien, sondern weisen darauf hin,
dass der Fehler zu beheben ist, sodass XML-Dokumente zuverlassig durch Software verarbeitet werden
kédnnen. XML besitzt eine Reihe von Vorteilen gegenliber anderen Formaten. Zwar besteht die Moglich-
keit ein anderes Dateiformat als XML zu verwenden, doch fuhrt dies zu unnétigen Kosten und Anpas-
sungen des Formats. AuBerdem gibt es keinerlei Bereitstellung von Editor- oder Suchwerkzeugen, wie
XML dies aktuell erméglicht. Zudem bietet XML den Vorteil der redundanten Syntax, wodurch Fehler in-
nerhalb des XML-Dokuments vermieden werden kdnnen. Die Lesbarkeit von XML und die Verwendung
von Element- und Attributnamen in XML bedeutet, dass Formate schnell erkannt und verstanden werden
kédnnen. Weiterhin tragt die Vernetzung von XML zu den wesentlichen Vorteilen gegentiber anderen For-
maten bei. Dies bedeutet, dass jedes XML-Dokument von einem beliebigen XML-Werkzeug ausgefihrt
und modifiziert werden kann. Dadurch wird der Wert der einzelnen XML-Werkzeuge und Dokumente
gegenseitig erhoht, wodurch dieser Datentyp aktuell einer der weit verbreitetsten Datentypen ist, vor al-

lem in Verbindung mit Web Services.*

SOAP

SOAP bietet ein einfaches Protokoll fiir den webbasierten Austausch von XML-Daten. Das Protokoll ver-
packt die XML-Daten als Nachricht in einen Umschlag (Envelope) bestehend aus zwei Teilen. Der SOAP-
Header beinhaltet Informationen bezlglich der Sicherheit, der Adressierung sowie Zusatzinformationen
flr die Verarbeitung des sogenannten SOAP-Body. Einzelne Elementbldcke strukturieren die Informatio-
nen. Weiterhin werden die Informationen Uber eine eindeutige Uniform Resource Identification (URI) er-

mittelt und kénnen somit dem jeweiligen Knoten zugeordnet werden. Generell verfiigt dieser Mechanis-

58. vgl. (Liebhart,-2007,-S.-23)
59. vgl. (Liam-R.-E.-Quin,-2014)
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mus Uber hohe Flexibilitat, sodass zusatzliche Spezifikationen von weiteren Bldocken definiert werden

kédnnen.®

Der SOAP-Body beinhaltet die eigentlich zu kommunizierenden XML-Daten. Grundsatzlich basiert SOAP
auf der Gegebenheit, dass bei Bedarf auch eine Kommunikation tGber Wide Area Networks (WAN) reali-
siert werden kann. Unter Einsatz von XML, fir diese Art der Kommunikation, kann eine grundlegende

Interoperabilitat zwischen den verschiedenen Plattformen und Technologien bereitgestellt werden.®'

Der typische Nachrichtenaustausch tber SOAP beinhaltet mehrfachen Nachrichtenaustausch zwischen
zwei Knoten, der Uber ein klassisches Modell erfolgt, das als Anfrage- und Antwortmuster bezeichnet
wird. Vorganger der aktuellen Version verweisen explizit auf die Verwendung von Remote Procedure
Calls (RPC) in Zusammenhang mit dem Anfrage-/Antwortmuster. In der aktuellen Version des SOAP Stan-
dards unterstltzten nicht alle Anfrage-/Antwortmuster die Verwendung von RPC. Vor allem fiur die Be-
reitstellung eines Modells, welches ein bestimmtes Programmverhalten benétigt, wird RPC genutzt. So-
mit kdnnen auszutauschende Nachrichten auf eine vordefinierte Beschreibung des Remote-Aufrufs und

dessen Antwort reagieren.®

WSDL

Das World Wide Web Consortium (W3C) dokumentiert unter anderem den Standard zur Beschreibung
von Web Services. Die Web Services Description Language 2.0 spezifiziert ein Modell und ein XML-For-
mat zur Beschreibung von Web Services. WSDL Version 2.0 wird innerhalb der Abschlussarbeit durch die
Schreibweise ohne Versionsnummer ersetzt. WSDL stellt die Beschreibung einer abstrakten Funktionali-
tat, getrennt von den tatsachlichen Details einer Service Beschreibung dar, respektive wo und wie die
Funktionen angeboten werden. In beiden Bereichen der Beschreibungen bestehen eine Reihe an Kon-
strukten, welche die Wiederverwendbarkeit einer Beschreibung verbessern soll. Auf abstrakter Ebene be-
schreibt WSDL das Empfangen und Senden von Web Service Nachrichten. Die verwendeten Nachrichten
basieren auf dem XML-Schema und sind unabhéngig von einem bestimmten Format. Eine Operation
wird in WSDL als Austauschmuster von Nachrichten bezeichnet. Das Nachrichtenaustauschmuster identi-
fiziert die Reihenfolge und die Méchtigkeit von Nachrichten. Weiterhin erkennt es wer Nachrichten lo-
gisch sendet oder empfangt. Das sogenannte Binding legt einen Teil der konkreten Beschreibung eines
Web Services dar. Transport- oder Anbindungsprotokolle werden in diesem Abschnitt eines WSDL-Doku-
mentes beschrieben. Zusatzlich bietet WSDL einen Endpunkt, welcher die Netzwerk-Adresse eines Servi-
ces und Bindings verbindet. Letztlich beinhaltet ein WSDL-Dokument eine gemeinsame Schnittstelle in

Form einer Gruppierung der Endpunkte.®

60. vgl. (Liebhart,-2007,-S.-15)
61. vgl. (Liebhart,-2007,-S.-16)
62. vgl. (Nilo-Mitra,-2007)
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BPEL

BPEL dient zur Beschreibung und Abbildung von maéglichen Geschaftsprozessen. Im Vergleich zu anderen
Modellierungstechniken fur Geschaftsprozesse kann aus den BPEL modellierten Prozessen, die Steuerung
des sogenannten Workflows erstellt werden. Mit BPEL kénnen also mehrere Dienste zu einer Gesamtan-
wendung orchestriert werden. Des Weiteren unterscheidet BPEL zwischen zwei Arten der Geschaftspro-
zesse. Zum einen werden Geschéaftsprotokolle genannt, welche als abstrakte Beschreibung fir den aus-
flhrbaren  Geschaftsprozess bereitstehen und zum anderen die eigentlichen ausfihrbaren
Geschaftsprozesse. Ein BPEL-Prozess enthélt ein Prozess-Interface und ein Prozess-Schema. Das Interface
ist in WSDL beschrieben, da ein BPEL-Prozess selbst einen Service darstellt. In einem Prozess-Schema wird
der genaue Prozessablauf unter Verwendung von sogenannten Actions bereitgestellt. Auf welche Art
und Weise ein BPEL-Prozess instanziiert wird, bestimmen die Correlations Sets. Falls ein Prozess einen
Partner beispielweise in Form eines Services aufrufen mochte, wird dies Gber den Partner Link definiert.
Die Beschreibung eines BPEL-Prozesses kann grafisch unter der Verwendung eines BPEL-Editors erfolgen.
Die eigentliche Strukturierung eines Prozesses erfolgt aus einer Kombination von hierarchischen Graphen
und Bloécken, welche untereinander verschachtelt werden kénnen. Ein Beispiel flr ein typische struktu-
rierte Aktivitat ist der Einsatz eines "switch" Konstruktes mit dessen Verwendung eine bedingte Ausfih-
rung definiert werden kann. Eine strukturierte Aktivitat wird fir die Steuerung eines Flusses atomarer Ak-
tivitdten genutzt und bildet einen Knoten innerhalb eines Ausfihrungsbaums. Weitere strukturierte
Aktivitaten sind beispielweise fur das Durchlaufen eines Graphen oder der parallelen Verarbeitung be-

stimmt.®*

5.1.1.6 Enterprise Service Bus

In diesem Kapitel werden die Grundlagen, sowohl! fur die Charakteristiken eines Enterprise Service Bus
(ESB), als auch das Kernkonzept eines ESBs verdeutlicht und dabei die Funktionsweise der wichtigsten
Komponenten erlautert. Im weiteren Verlauf des Abschlussberichts wird fur den Begriff des Busses sowie

BUS-Systems, ebenfalls die Bezeichnung Enterprise Service Bus gewahlt.

Gerade fur [T-Unternehmen besteht immer eine hohe Dringlichkeit, messbare Verbesserung ihrer Daten-
flusse zu erzielen. Dabei ist nicht von Belang, ob Finanzdienstleistungsunternehmen ihren Kunden einen
groBeren Ertrag in Devisengeschaften garantieren mochten, ein Baustofflieferant versucht den Auftrags-
fluss, der eine komplexe Vertriebskette durchlauft, zu beschleunigen, oder eine Einzelhandelskette den
Datenfluss zurlick zu ihrem Marken-Manager innerhalb der Hauptunternehmenszentrale verbessern
mochte. Denn alle verbindet die Gemeinsamkeit einer erheblichen technischen Herausforderung. Die los-
en Daten und Informationen verteilen sich Gber Anwendungen innerhalb unterschiedlicher Unterneh-
mensabteilungen und kénnen nur durch sehr kosten- und zeitintensive Verarbeitung aufgerufen werden.
Diese Aspekte zeigen auf, dass Unternehmen weitestgehend Probleme mit der Integration ihrer Dienste
bewaltigen missen. Dennoch haben die letzten Jahre mit neuen Technologien, wie beispielsweise SOA,

Business to Business (B2B) und Web Services dazu beigetragen, dass die Anzahl integrierter Geschafts-

64. vgl. (Liebhart,-2007,-S.-92f.)
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prozesse zunimmt und IT-Unternehmen dem Thema Integration groBe Aufmerksamkeit schenken. Diese

und weitere Technologien soll der ESB, als BUS-System in der Software-Technik, mit seinen Eigenschaften

vereinen.®®

5.1.1.6.1 Charakteristiken eines Enterprise Service Busses

Aufgrund der zuvor dargestellten Problematik der [T-Unternehmen und der immer dringender notwendi-
gen Integration ihrer Dienste, haben sich unterschiedliche Meinungen und Definitionen gebildet, welche
Charakteristiken einen ESB auszeichnen. David A. Chapell, der erfahrene technische Chefdirektor des Pi-
onier Enterprise Service Bus namens Sonic ESB, welcher zum Thema Enterprise Service Bus im Jahr 2004
das gleichnamige Buch verdffentlichte, hat die folgenden die Kerncharakteristiken eines ESBs beschrie-

ben.®®

Individuelle Integrationsumgebung fiir den Einsatz eines Enterprise Service Busses

Das Anwendungsszenario eines Enterprise Service Busses kann sehr flexibel ausfallen. Zum einen besteht
die Moglichkeit, den ESB zur vernetzten Unterstitzung eines groBen Unternehmens zu verwenden, wel-
ches im Hintergrund hohe Reichweiten zwischen verschiedenen Abteilungen, Geschéaftsbereichen oder
Geschaftspartnern adressieren muss. Eine weitere Anwendungsmaoglichkeit bezieht sich auf den Einsatz
eines ESBs in standortbasierten Projekten. Die Bereitstellung eines flexiblen Grundgerists bietet Einsatz-
maoglichkeiten fur jede Art von Integrationsumgebung. Somit kénnen Anwendungen nach Bedarf an den
Bus angeschlossen werden und dadurch Sichtbarkeit und Teilbarkeit gemeinsam genutzter Daten anderer
Anwendungen oder Dienste in Anspruch nehmen. Weiterhin muss eine Anwendung in Form von vor-
handenen Diensten oder Services fur die Verwendung eines ESBs nicht weiter als Web Service angepasst
werden, da Web Service Schnittstellen ein wichtiger Bestandteil in der Architektur eines ESBs sind, wo-
durch vorhandene Dienste oder Services mit gegebener Protokollunterstitzung, Application Program-

ming Interface (API) Technologien oder Dritthersteller-Adapter angepasst werden.®’

Standard-basierte Integration

Eine weitere fundamentale Charakteristik des ESBs ist die standardbasierte Integration. So stehen einem
ESB fir die Unterstlitzung der Konnektivitat Java Enterprise Edition (Java EE) Komponenten zur Verfi-
gung, wie beispielsweise Java Messaging Service (JMS) fur die Kommunikation der Message-oriented-
Middleware (MOM) oder die Java EE Connector Architecture (JCA) fur die Konnektivitadt von Anwen-
dungsadaptern. Des Weiteren verfligt ein ESB Uber die Fahigkeit Anwendungen zu adressieren, welche
mit den Programmiersprachen C, C# oder C++ oder unter .NET entwickelt werden. Weiterfihrend kén-
nen alle Anwendungen mit SOAP oder einem Web Service APl auf einfache Weise in den ESB integriert
werden. Auch fur die Bereitstellung von Datentransformationen, intelligentem Routing oder Datenabfra-

ge bezieht sich der ESB auf die etablierten Standards wie XML. Fiir die Anforderungen einer serviceorien-

65. vgl. (Chappell,-2004,-S.-1)
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tierten Architektur kann ein Enterprise Service Bus auf den Standard WSDL fir die Beschreibung abstrak-

ter Service Schnittstellen zurlickgreifen. Fir das Routing von Geschaftsprozessen wird, wie in einer SOA
oft verwendet, der Einsatz von BPEL hinzugezogen. In einer sinnvollen Anordnung vereint der Enterprise
Service Bus die standardbasierten Komponenten und Schnittstellen, so dass offene Architekturen reali-
siert werden kénnen. Die Infrastruktur eines ESBs unterstiitzt sowohl in industriestandardisierte Kompo-

nenten, als auch standardisierte Schnittstellen fir den Gebrauch eigener Elemente. *

Ein einfacher beispielhafter Uberblick einer ESB Integration wird in Abbildung 7 dargestellt. Der ESB in-
tegriert eine Java EE Anwendung durch die Verwendung von JCA und JMS. Weiterhin wird eine .Net An-
wendung Uber einen C# Clienten integriert sowie ein Anwendungspaket eines Drittherstellers Gber einen
JCA kompatiblen Adapter. Der untere Bereich der Abbildung zeigt die Anbindung externer Anwendun-

gen Uber Web Services die den Standard SOAP verwenden.®

J2EE application .NET application
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Abb. 7: ESB Integration unterschiedlicher Technologien™

Verteilte Integration

Datentransformation, Adapter fir Anwendungen, Datenrouting, sowie Geschaftsprozess-Orchestrierung
gehoren zu den traditionellen Funktionen, welche ein ESB bereitstellt. Diese Funktionen entsprechen de-
nen eines klassischen Enterprise Architecture Integration Broker (EAI Broker), welche gewodhnlich stark

zentralisiert und monolithisch aufgebaut werden. Der ESB soll die typischen Eigenschaften eines EAl Bro-
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kers als individuelle Services in einer stark verteilten Umgebung anbieten sowie eine unabhangige Erwei-

terung neuer Services gestatten.”’

Verteilte Datentransformation

Zahlreiche Anwendungen nutzen die gleichen Daten, jedoch in einem unterschiedlichen Format. Der ESB
kann speziell fur die Anwendung angepasste Transformationsservices einbinden und diese Uberall inner-
halb einer verteilten ESB Umgebung aufsetzen, sodass diese Services von jeder anderen Anwendung in-
nerhalb des Busses aufgerufen werden kénnen. Aufgrund des hohen internen Stellenwerts der Daten-
transformation innerhalb eines ESB, wird ein ESB auch oft als Lésung fur die Impedanzfehlanpassung

zwischen Anwendungen betrachtet.”?

Ereignisgesteuerte SOA

Eine ESB-fahige ereignisgesteuerte SOA stellt Services und Anwendungen als abstrakte Endpunkte dar,
welche auf asynchrone Ereignisse reagieren kénnen. Aufgrund der Tatsache, dass SOA Services stark ab-
strahieren und das weder Informationen zu vorhanden Verbindungen noch deren Installationen zugrun-
de liegen, bendtigen die Services Implementierungen keine Unterstlitzung von Protokollen. Weiterhin
bedarf ein Service kein Verstandnis fur das Nachrichten Routing mit anderen Diensten, sodass ein Service
in einer ESB-fahigen Umgebung lediglich die ereignisgetriebene Nachricht des ESB empfangen und verar-
beiten muss. Angepasste Integrationsdienste kénnen als ESB Funktionalitaten entwickelt, erweitert und
wiederverwendet werden. Des Weiteren kdnnen Services durch spezielle Integrationsdienste als zusam-
mengeflgte Anwendungsendpunkte realisiert werden oder Prozessablaufe kénnen kombiniert und wie-
derverwendet werden, mit dem Zweck der Automatisierung von Geschaftsfunktionen, sodass Echtzeit-

Unternehmen profitieren.”®

Prozessablauf

Die Leistungsfahigkeit der Prozessablauf Funktionalitat in einem ESB erstreckt sich Uber einfach struktu-
rierte Sequenzen fur begrenzte Aufgabenbereiche, bis hin zu hochentwickelter Orchestrierung von Ge-
schaftsprozessablaufen, welche auf parallele Prozessausfiihrungen aufbaut. Ein Prozessablauf kann in-
nerhalb eines ESB durch einfache Meta-Nachrichten oder einer Orchestrierungssprache, wie
beispielsweise BPEL realisiert werden. Die Prozessablauf Funktionalitat eines ESB kann einen lokalen Ge-
schaftsprozess fur spezielle Abteilungen oder Geschéftseinheiten definieren und diesen in komplexeren
Integrationsnetzwerken ausbauen und wiederverwenden. Diese Mdglichkeit kann alleine mit typischen
BPM Werkzeugen nur schwer umgesetzt werden. Weiterhin kann der Prozessablauf in einem ESB indivi-
duelle Integration-Services umfassen, welche Nachrichten dem Inhalt entsprechend routen kénnen. Auf-
grund der Tatsache, dass sich die Prozessablauf Funktionalitat an der Spitze einer verteilten Service orien-

tierten Architektur befindet, stellt sie ebenfalls die Maoglichkeit bereit, aufgespannte hochverteilte
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Topologien zu realisieren, ohne auf physikalischen Netzwerkgrenzen oder vielfache Protokollspringe zwi-

schen Services und Anwendung zu achten.”

Sicherheit und Zuverlassigkeit
Die Kommunikation zwischen zwei ESB Knoten kann Uber Firewalls realisiert werden. Des Weiteren ver-
folgt der ESB strikte Authentifikation, Anmeldeverfahren sowie Zugriffskontrollen, dabei spielt es keine

Rolle, ob Verbindungen zwischen Anwendung und ESB oder unter den ESB Endpunkten gemeint sind.”

Die Zuverlassigkeit wird durch eine weitere Kernfahigkeit des ESB gestellt. Dabei handelt es sich um eine
unternehmensfdhige MOM, welche beispielsweise asynchrone Kommunikation oder Geschéaftsdaten
Ubermittlung unterstiitzt. MOM ist ein Konzept, das die Weitergabe von Daten zwischen Anwendungen
innerhalb einem Kommunikationskanal bereitstellt, welcher in sich geschlossene Informationseinheiten in
Form von Nachrichten tragt. Im Rahmen einer MOM basierten Kommunikation werden Nachrichten
asynchron versendet und empfangen. Weiterhin werden Anwendungen durch den Einsatz einer MOM
abstrakt entkoppelt, so dass Empfanger und Sender keinerlei Informationen zueinander besitzen. Statt-
dessen werden lediglich Nachrichten zu einem Nachrichtensystem geschickt oder von diesem empfan-
gen. Die MOM hat darauf als Aufgabe, die Nachrichten an den richtigen Bestimmungsort weiterzuleiten.
Zudem ist das Nachrichten System fir die Verwaltung der Verbindungspunkte zwischen mehreren Nach-
richten Clienten zustandig sowie fur die Bereitstellung mehrerer Kanale fur die Kommunikation zwischen
den unterschiedlichen Verbindungspunkten. In der Regel werden Nachrichten Systeme als Software Pro-
zess implementiert, sodass es einen sogenannten Nachrichten Server sowie einen Nachrichten Vermittler

gibt.”®

Entfernte Konfiguration und Management

Einige Geschaftsmodelle bendtigen nicht zwingend eigenes IT-Personal an jedem entfernten Standort.
Als einfaches industrielles Beispiel kann eine Video Verleihkette zugezogen werden. Diese Unterneh-
mensstruktur verfigt Gber hunderte oder auch tausende entfernte Standorte, welche alle die gleiche Rei-
he von Anwendungen nutzten sowie die gleiche Art von Operationen in Hinblick auf die Bestands-, Be-
richts- oder Kontoverwaltung. Mit der Unterstlitzung eines ESBs wird ein Integrationsentwurf etabliert,
welcher die lokale Kommunikation zwischen Anwendungen am sogenannten Remote Store steuern
kann. Unter anderem beinhaltet dieser die Schnittstellendefinitionen zu den Anwendungen, das Routing
von Nachrichtenverkehr, Nachrichtenkanalverwaltung, sowie Sicherheitsgenehmigungen. Weiterhin kon-
nen Integrationskomponenten enthalten sein, wie beispielsweise Anwendungsadapter, Protokolladapter
oder Datentransformationskomponenten. Der Entwurf fir entferntes Deployment ist nicht nur fir An-

wendungen im Einzelhandel nitzlich, sondern ebenfalls fur viele andere Anwendungen in der Industrie.
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Folglich ist die einheitliche entfernte Management Funktion ein Kernfaktor fir einen ESB in einer hoch-

verteilten Umgebung.”

XML als nativer Datentyp eines ESBs

Mit dem XML Standard ergibt sich ein idealer Datentyp fir die Reprasentation eines Datenflusses zwi-
schen Anwendungen innerhalb eines ESBs. Die konsumierten und produzierten Daten existieren in einer
Reihe von unterschiedlichen Formaten und Verpackungsschemas, welche alle von einer Vielzahl von An-
wendungen genutzt werden. Mit einem ESB besteht die Moglichkeit Daten in verpackter oder umhullter
Form zu verarbeiten, dennoch ist es ein immenser Vorteil, dass in-flight Daten, also Daten die sich gerade
in der Ubermittlung befinden, als XML reprasentiert werden. Dies fiihrt weiterhin zu einer Unterstiitzung
durch XML, als spezialisierte Dienste, welche ESB Daten aus verschiedenen Quellen kombinieren, um ei-
ne neue Ansicht der Daten zu modellieren sowie Nachrichten fur erweiterten Datentausch zwischen An-
wendungen zu bereichern und neu auszurichten. Das Synchronisieren von Upgrades zwischen Anwen-

dungen entfallt durch den Einsatz von XML.”®

5.1.1.6.2 Java Business Integration als ESB Container
Die Java Business Integration (JBI) dient der Beschreibung auf welche Art und Weise Komponenten in-
tegriert werden kénnen, sodass beispielsweise ein ESB Service in ein herstellerneutrales und transporta-

bles System integriert werden kann (siehe Abbildung 8).”

JBI container !

Protocol binding !

BC | Normalized
component ormalized
(BC) —@}—‘1 message service
| (WO
Serviceengine | | o Service
(5E) e instance

Abb. 8: JBI Modell®

Das JBI Modell in Abbildung 8 umfasst einen JBI Container, welcher Uber sogenannte Service Engines
verflgt, welche wiederum den konkreten Service beinhalten. Der JBI Container verfligt Gber Protokollun-
abhangigkeit zwischen den einzelnen Binding Components (BC) und dem Normalized Message Service
(NMS). Eine Binding Component wird als Schnittstelle an externe Protokolle angeboten und ist fir jedes

Protokoll speziell angepasst und in jeden JBI Container einsetzbar. Dies ermdglicht jeder JBI Komponente
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die Kommunikation, durch Einbinden in die Binding Component Uber etablierte Standards, wie beispiels-

weise JMS oder SOAP. Die Verantwortlichkeit der Binding Component besteht darin, die protokollspezifi-
schen Nachrichten zu produzieren oder konsumieren und anschlieBend an den Normalized Message Ser-
vice weiterzuleiten, welcher die Nachricht normalisiert und fur die konsumierende Service Engine
vorbereitet. Der NMS bietet ein gemeinsames Service Provider Interface (SPI) fir alle Services und Service
Engines (SE), sodass diese auf dem Interface schreiben kénnen. Weiterhin soll mit Hilfe des NMS nicht
der Nachrichten Payload definiert werden, sondern Versand und Erhalt von Nachrichten, sowie die Be-
reitstellung von Mitteln fUr Transport, Transaktionsinhalt oder sicherheitsrelevanter Inhalt zwischen Proto-
koll und Service Engine. Des Weiteren besteht die Maoglichkeit den JBI Container Uber eine WSDL-

Schnittstelle anzusprechen.®'

JBI bietet Mittel fir die Integration von Services, welche in einer verwalteten Umgebung gehostet wer-
den. In einem JBI Container kdnnen steckbare Service Engines von Drittanbietern Interoperabilitat unter-
einander in einem portablen System adressieren. Service Engines und ihre jeweiligen Services dienen der
Integration und dem Prozess Management. Dies bedeutetet, dass eine SE als Orchestrierungs-Engine mit
BPEL genutzt werden kann oder als Extensible Stylesheet Language Transformations (XSLT)-basierte Kom-
ponente, welche XML-Dokumente transformieren kann. Die Services kdnnen von unterschiedlichen An-
bietern bereitgestellt werden und dennoch in einer verwalteten Umgebung zusammenarbeiten. Weiter-
hin kénnen Service Engines sowie ESB Container Uber eine WSDL-Schnittstelle angesprochen werden.
Die Binding Components kénnen selber ebenfalls von unterschiedlichen Anbietern zur Verfigung ge-

stellt werden.

WSDL

ESB/JBI container

» ESBinvocation and management framework :

SE1
Service
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BC || wsnt |
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Abb. 9: ESB Container als JBI Container®
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Als Beispiel kann Abbildung 9 hinzugezogen werden. In dieser Abbildung kann ein JMS Anbieter seine

eigene JMS Binding Component fir das Einbinden in die Nachrichtenebene anbieten. Der ESB Anbieter
kdnnte hingegen den JBI Container bereitstellen und diesem ein Framework fur Verwaltungs- und Aufru-
faufgaben Uberordnen. Die Ubrigen Inhalte dieser Abbildung sind bereits in diesem Kapitel erlautert wor-

den.®

5.1.2 Techniken und vorhandene Best Practices

Nachfolgend werden Techniken sowie Best Practice Ansdtze fur die prototypische Konzeption und Ent-
wicklung anwendbarer Software vorgestellt. In diesem Zusammenhang werden beispielsweise grundle-
gende Techniken fur die Verwendung einer Dokumentverwaltung in Form eines Repositories prasentiert,
welches die zentrale Komponente fur Verwaltungsaufgaben von Prifvorgangen darstellt. AnschlieBend
folgen Techniken zur Erstellung unterschiedlicher Versionierungen der Dokumente innerhalb des Reposi-
tories, durch den Einsatz von Hash-Algorithmen. Daraufhin sollen Best Practices zur Umsetzung einer Dif-
ferenzvisualisierung folgen, welche zwischen verschiedenen Versionen einer Datei, Anderungen visuali-
sieren soll. Nach den Best Practices fir das Werkzeug der Differenzvisualisierung werden die aktuellen
Techniken zum Werkzeug Traceability formuliert, welches Spezifikation und Quellcode in Dokumenten
finden soll und eine Verkntpfung von Anforderungen zu korrespondierenden Implementierungen durch-
fahrt. Diesbezlglich wird ebenfalls eine Erlduterung fir die Spezifikationsgenerierung gegeben, mit des-
sen UnterstUtzung Spezifikationen in ein hybrides Format gespeichert werden kénnen, sodass diese von
Menschen sowie Maschinen lesbar sind. Die weiteren Inhalte beziehen sich zunachst auf den Stand der
Technik des prototypisch entwickelten Word Spezifikationsvorlage, welches eine Methodik zur Verfigung
stellen soll, womit Strukturen von Software-Spezifikationen erfasst und auf Basis dieser eine Formularvor-
lage erstellt werden kann. AbschlieBend sollen alle bendtigten Ansatze fur die Erstellung Browser basier-
ter Applikationen, wie beispielsweise das User Interface, dem Comment-System sowie der Traceability

vermittelt werden.

5.1.2.1 Speicherarchitektur zur Speicherung der Daten

Ein Repository erflllt im Bereich der Dokumentverwaltung die Aufgabe samtliche anfallenden Daten ei-
nen Systems zu speichern und liegt zumeist in Form eines Verzeichnisbaumes auf Dateiebene, als Daten-
banklésung oder einer Kombination aus beiden Varianten vor. Benutzer kénnen die im Repository ent-
haltenen Daten aufrufen, dndern oder neue hinzufligen. Dabei arbeitet ein Benutzer immer auf
Grundlage der aktuellsten Version einer Datei. Das Repository Gbernimmt in diesem Zusammenhang die
Aufgabe alle Anderungen an den gespeicherten Daten zu protokollieren und diese zu speichern. Weiter-
hin ist es dafiir zustandig, die gespeicherten Anderungen in Form von Versionen vorzuhalten, sodass

auch éltere Versionen problemlos eingesehen oder revidiert werden kénnen.®
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Bei der Speicherverwaltung wird in zwei mdgliche Architekturen unterschieden, der zentralen oder de-

zentralen Speicherung von Daten, in denen alle anfallenden Daten eines Benutzers oder mehrerer Benut-

zer verwaltet werden.

Zentrale Speicherung

Bei einer zentralen Speicherung bildet ein einzelnes Repository den Kern des Systems, in dem alle Da-
ten vorgehalten werden. Eine beliebige Anzahl von Benutzern kann auf die gespeicherten Daten zu-
greifen und mit diesen arbeiten. Beispiele flr diese Form der Speicherungen sind Datenbanken oder

gemeinsam genutzte Speicherpunkte auf Dateisystemebene.®

Dezentrale Speicherung

Bei der dezentralen Speicherung hingegen verfligt jeder Benutzer Uber ein persdnliches Repository mit
oben genannter Funktionalitdt, wobei ein Benutzer entscheidet, welche Projektdaten aufgenommen
werden, sodass dieser unabhangig vom Netzwerk arbeiten kann. Die Lokalitdt verwalteter Daten kann
mit Hilfe geeigneter Methoden aufgelést werden, sogenannten Push-und-Pull Methoden, indem An-
derungen von Daten in andere Repositories Ubermittelt oder von anderen Repositories herangezogen
werden. Dadurch wird es ermdglicht abweichende Datenbestdnde aus verschiedenen Repositories un-
tereinander synchron zu halten, indem diese miteinander verglichen und Abweichungen zwischen den
Repositories ausgetauscht werden. Weiterhin kann eine Isolation von Repositories realisiert werden, in-
dem auf die genannten Austauschmethoden verzichtet wird, sodass eine physische Trennung der Re-
positories zwischen Benutzern mdéglich wird. Wie auch in der zentralen Speicherung kénnen die Daten
in Datenbanken oder auf lokaler Dateisystemebene vorgehalten werden, mit dem Unterschied, dass

diese voneinander isoliert sind, sodass kein gemeinsamer Zugriff moglich ist.®

Die Versionierung von Dateien stellt im Rahmen der Dokumentverwaltung eine wesentliche Rolle dar,
insbesondere weil von Benutzern, im Verlauf der Arbeitstatigkeiten, neue Dokumente angelegt, kom-
mentiert oder verandert werden. Folglich ist fir einzelne Dokumente von einer Vielzahl vorliegender Ver-
sionen auszugehen. Verdnderungen nachzuhalten sollte dabei nicht Aufgabe des Lesers oder Autors der
Dokumente sein, sondern maglichst technisch gel®st werden. Bei der Versionierung besteht gegebenen-
falls das Problem, verschiedenen Benutzern die Arbeit an den selben Dokumenten zu gewahren, ohne
dabei Anderungen der anderen Benutzer zu tberschreiben. Das Problem der wechselseitigen Anderun-
gen an Dokumenten durch verschiedene Benutzer kann mit passenden Modellen aufgel®st werden. Zwei

wichtige Modelle werden hierzu nachfolgend erlautert.®’

1. Lock-Modify-Unlock
Eine einfache Losung stellt das Lock-Modify-Unlock Modell dar, bei dem jeweils nur ein einzelner Be-

nutzer gleichzeitig an einem Dokument arbeiten kann. Wenn ein Benutzer eine nicht gesperrte Datei
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offnet, wird diese in einen blockierenden Status ("Lock") versetzt. Die Datei gilt in diesem Zustand fur

andere Benutzer als gesperrt, sodass eine Bearbeitung nicht moglich ist. Der bearbeitende Benutzer
hat in diesem Zustand die alleinigen Rechte die Dateiinhalte zu verdandern ("Modify"). Erst wenn dieser
Benutzer die bearbeitete Datei wieder freigibt ("Unlock"), indem die Datei beispielsweise gespeichert
oder konform geschlossen wird, kdnnen andere Benutzer damit weiterarbeiten. In diesem Zeitraum ist
far andere Benutzer nur ein lesender Zugriff auf die blockierte Datei méglich. Sperrungen einer Datei
fuhren deshalb zu einer Serialisierung, da immer nur eine einzelne Person am entsprechenden Doku-
ment arbeiten kann. Dabei spielt es keine Rolle, ob sich die Anderungen inhaltlich Gberschneiden oder
nicht. Die Sperrung einer Datei kann jedoch zu administrativen Problemen fihren, sofern ein Benutzer
vergisst eine bearbeitete Datei wieder freizugeben. Wird eine Datei in einem blockierten Zustand belas-
sen, kann diese von keinem anderen Benutzer bearbeitet werden. In diesem Fall kann nur ein Benutzer
mit administrativen Rechten eine Sperre manuell aufheben. Weiterhin vermitteln Sperrungen eine fal-
sche Sicherheit, da Benutzer davon ausgehen, gekapselte Dokumente zu bearbeiten. Durch eine Sper-
rung wird bei abhdngigen Dateien nicht gewahrleistet, dass die erarbeiteten Ergebnisse auch kompati-

bel sind.®

2. Copy-Modify-Merge

Bei der Copy-Modify-Merge Methode arbeitet jeder Benutzer mit einer eigenen Arbeitskopie, weshalb
mehrere Benutzer an einem Dokument parallel arbeiten kénnen. Zu diesem Zweck wird parallel zum
Aufruf einer Datei eine Kopie ("Copy") erstellt und fir den Benutzer zur Bearbeitung ("Modify") be-
reitgestellt. AbschlieBend wird die Arbeitskopie mit dem Original zusammengefthrt ("Merge"), wobei
die Kontrolle der Zusammenfihrung dem Benutzer obliegt. Sofern sich keine Anderungen zwischen
der Kopie und dem Original Uberschneiden, kénnen diese einfach in das Original integriert werden,
ansonsten muss der Benutzer entscheiden, welche der vorliegenden Versionen Gbernommen wird. So-
mit kann das Zusammenfihren verschiedener Versionen weitestgehend nur manuell erfolgen, wobei
die Komplexitat steigt, je mehr Versionen beteiligt sind. Bei schlechter Absprache zwischen Benutzern
entstehen mehr logische Konflikte, die anschlieBend manuell gelést werden mussen. Weiterhin kon-
nen Anderungen in Grafikdateien nicht nachvollzogen werden, wodurch beim Zusammenfiihren Infor-

mationen einer Version verloren gehen kénnen.*

FUr eine gute Versionierung existieren eine Reihe von Kriterien, die bei der Realisierung eines derartigen
Systems bertcksichtigt werden mdissen. Ein Beispiel hierfur ist die Erstellung eindeutiger Bezeichner fur
unterschiedliche Versionen. Diese kénnen etwa nach der Major-/Minor-/Micro-Methode, dem Date-Re-
lease oder durch Hash-Algorithmen gebildet werden. Weitere Kriterien entstehen aus Anforderungen an
Funktionen, Arbeitsprozesse und Bedurfnisse an die Usability durch beteiligte Benutzer, wie auch Dane-

ben existieren technische Aspekte, welche den Funktionsumfang einer Versionierung ebenso beein-

88. vgl. (Collins-Sussman-et-al.,-2007,-S.-10ff.)
89. vgl. (Collins-Sussman-et-al.,-2007,-S.-12ff.)



- Seite 48 -
flussen. Aber auch Kostenargumente mussen berUcksichtigt werden. Detaillierte Informationen hierzu

kénnen in der ausgewiesenen Literatur vertieft werden.*

Im Rahmen einer Prifung entstehen rechtlich bindende Dokumente, die damit den gesetzlichen Vorga-
ben zur Aufbewahrung und Archivierung von Dokumenten entsprechen mdissen. Ein Problem bei der
Langzeitarchivierung derartiger Daten resultiert aus der Eigenschaft digitaler Dokumente ohne passen-
den Interpreter, wie etwa Word, nicht lesbar zu sein. Dartber hinaus missen Informationen Uber die In-
tegritat und Authentizitat verflgbar sein. Diese Anforderungen missen bei der Archivierung mindestens
fur die gesetzlich vorgeschriebene Aufbewahrungsdauer berlcksichtigt und eingehalten werden. Mit Hil-
fe der technischen Richtlinie zur vertrauenswiirdigen Langzeitspeicherung vom Bundesamt fir Sicherheit
in der Informationstechnik (BSI) liegt eine Empfehlung vor, auf deren Grundlage eine langfristige Archi-
vierung von digitalen Daten realisiert werden kann. Dabei wird in der Richtlinie beschrieben, mit welchen
Techniken, Komponenten, Schnittstellen, etc., eine einheitliche langfristige Archivierung aufgebaut und
betrieben werden kann. Das BSI definiert weiterhin geeignete Datenformate auf Basis langfristig relevan-
ter Kriterien, wie etwa XML, PDF, JPEG und weitere, die fir eine Archivierung vorgezogen werden soll-
ten. Zusatzlich empfiehlt das BSI, Dokumente gleichzeitig in mehreren Formaten zu archivieren, damit ei-

ne spatere Reproduktion mit héherer Wahrscheinlichkeit erméglicht wird.®!

5.1.2.2 Hash-Algorithmen zur Bildung von Prifsummen

Prafsummen werden bei der Verarbeitung von digitalen Daten zum Einsatz gebracht, um fir diese ein-
deutige Fingerabdriicke zu erzeugen. Mit entsprechenden Hash-Algorithmen, wie beispielsweise Mes-
sage-Digest Algorithm 5 (MD5), oder Secure Hash Algorithm (SHA) wird dazu Gber den Inhalt eines digi-
talen Dokumentes eine Prifsumme berechnet. Ein Hash-Algorithmus bildet die einzelnen Bytes eines
Dokumentes, nach festen Berechnungsvorschriften, auf eine Zeichenkette gleichbleibender Lange ab, die

sich anschlieBend effizient vergleichen l&sst.*

Durch den konsequenten Einsatz der Prifsummenbildung kénnen digitale Dokumente, wie etwa Textdo-
kumente oder auch Grafiken, effizient auf Anderungen gepriift werden, ohne diese manuell auf Modifi-
kationen untersuchen zu missen. Bereits minimale Anderungen des Inhaltes eines digitalen Dokumen-
tes, wie das Entfernen oder Hinzufiigen eines Zeichens fuhrt zu einem meist stark differierenden
Ergebnis bei der Bildung von Priafsummen. Im Folgenden einfachen Beispiel (Abbildung 10) wird das Er-
gebnis einer Prufsummenberechnung mit dem MD5-Berechnungsverfahrens deutlich, die bei einer Ver-
anderung eines einzelnen Buchstaben hervorgerufen wird. So fuhrt der Austausch des Buchstaben "D"
durch den Buchstaben "B" zu einer vollkommen anderen Prifsumme. Zu beachten ist hierbei, das die
Lénge der Prifsumme immer gleich bleibt, unabhangig davon wie umfangreich oder komplex das Doku-

ment ausfallt, tber welches die Priifsumme gebildet wird.
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MD5 ("Der Bauer sitzt im Dach") = cebd4£10259c4b398d8b796d321£4£56
MD5 ("Der Bauer sitzt im Bach") = lbdc8ala2el8e872b5bb4bf455949b9c

Abb. 10: Berechnung von zwei Prifsummen mit minimaler Textveranderung

Eine andere Mdglichkeit stellt die Uberpriifung von Datenpaketen in der Datentibertragung dar, die im-
mer weiter in den Fokus riickt, da die papierbasierte Arbeit in Zukunft weiter abnehmen wird. Hierbei
unterstitzen Prifsummen bei der Feststellung auf korrekte Datenlbertragung. Zu diesem Zweck wird
Uber die einzelnen Datenpakete oder Dateien, die vom Sender Gbertragen werden sollen, ein Hash-Wert
gebildet und mit den Datenpakten oder Dateien an den Empfanger Ubertragen. Auf der Empfangerseite
wird wiederum ein Hash-Wert Uber die eingegangenen Informationen gebildet und die generierten
Hash-Werte mit denen des Senders verglichen. Sofern die Prifsummen von Sender und Empfanger iden-
tisch ausfallen, liegen dem Empfanger mit sehr hoher Wahrscheinlichkeit die selben Informationen vor,

wie dem Sender.*?

Ein wichtiges Kriterium bei der Bildung von Prifsummen mittels Hash-Algorithmus stellt die Eindeutigkeit
dar, mit der eine Prifsumme aus einem Quelldokument generiert wird. Hierbei stehen vor allem gezielte
Manipulationen an einem Dokument im Vordergrund, die den Inhalt verandern, aber dennoch zu einer
gleichen Prifsumme flhren kénnten. Einfache Hash-Wert Verfahren, wie etwa Quersummen fallen aus
diesem Grund flr eine Verwendung weg, da die Berechnung zu wenig Spielraum fur eindeutige Prif-
summen bietet und von Manipulatoren leicht ausgenutzt werden kénnten. Algorithmen, wie MD5 oder
SHA stellen fur die Prifsummenberechnung eine bessere Wahl dar, da diese nicht auf den Inhalt eines
Dokumentes schlieBen lassen und aus diesem Grund sicher gegen einfache Manipulationen sind. Weiter-
hin zeichnen sich derartige Algorithmen durch eine gréBere Abbildungslange aus, die im obigen Beispiel
der Abbildung 10, genau 128 Bit in Form einer 32-stelligen Hexadezimalzahl entspricht. Durch langere
Hash-Werte sinkt die Wahrscheinlichkeit einen gleichen Wert Uber zwei Dokumente mit verschiedenem
Inhalt zu generieren, wodurch die Sicherheit weiter steigt. Aus diesem Grund sind SHA Algorithmen zu
bevorzugen, die Ublicherweise in 256 Bit oder 512 Bit Lange generiert werden und dem aktuellen Stan-
dard entsprechen. Diese Hash-Werte sind doppelt, bzw. viermal so umfangreich in ihrer Lange, im Ver-
gleich zu MD5, wodurch die Wahrscheinlichkeit gleiche Hash-Werte zu generieren fir SHA (256 Bit) wei-
ter sinkt. Mathematisch ausgedrlckt liegt die Wahrscheinlichkeit zwei gleiche 256 Bit SHA Hash-Werte
aus 64 Zeichen zu bilden bei null (siehe Abbildung 11), wobei das Hexadezimalsystem den Zeichenraum

auf 16 Zeichen beschrankt.®*

P = ébm,bein:2%—l,73>< 1077

Abb. 11: Wahrscheinlichkeit von SHA-2 (256 Bit) zwei gleiche Hash-Werte zu bilden

93. vgl. (Eckert,-2013,-5.-381ff.)
94. vgl. (Eckert,-2013,-S.-389ff.)
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Durch die beispielhafte Berechnung von Abbildung 11 wird diese These rechnerisch belegt. Selbst bei

vielen Milliarden Hash-Werten wiirde sich der Exponent im Ergebnis nur um wenige Stellen verschieben
und kann folglich gleich null gesetzt werden. Grundsatzlich erfolgt die Berechnung von MD5-Prifsum-
men gegeniber SHA-Priifsummen schneller, wobei die Unterschiede marginal ausfallen. Weiterhin ist es
aber nicht weiter notwendig noch langere Hash-Werte zu bilden, wie etwa SHA (512 Bit), da durch die
steigende Komplexitat der Algorithmen die Berechnungsdauer weiter verlangsamt wird. Folgerichtig fal-
len langere Hash-Werte dadurch aus dem Raster der Verwendung. SHA-Algorithmen stellen deshalb den
besten Kompromiss zwischen Berechnungsgeschwindigkeit und Sicherheit dar, sodass die Wahl des zu

verwendenden Algorithmus auf SHA in einer 256 Bit Version fallen sollte.*®

5.1.2.3 Werkzeuge zur Differenzbildung

Mit Hilfe eines Werkzeuges zur Berechnung von Differenzen (Differenz-Tool), das fur SIWOB entwickelt
und an den BUS gekoppelt wird, soll es mdglich werden, zwischen verschiedenen Versionen eines Doku-
mentes, Anderungen auf dem Graphical User Interface (GUI) fiir einen Priifer zu visualisieren. Grundséatz-
lich sollen alle anfallenden Dokumente, sowohl strukturierte Code-Formate, wie beispielsweise C- oder
Java-Programme, aber auch komplexe Formate, wie beispielsweise Konzeptbeschreibungen, in denen
auch Spezifikationen enthalten sind, auf Anderungen zwischen Versionen analysiert werden kénnen, da-

mit diese nicht manuell gesucht werden mussen.

Zur Vereinfachung werden vorerst ausschlieBlich idealtypische Formate bertcksichtigt, die eine erste pro-
totypische Implementierung erlauben. Ein Beispiel hierfur stellen C-Programme dar, die eine Vielzahl des
anfallendes Codes in einer Software-Priifung abdecken. Derartiger Programm-Code liegt grundsatzlich
immer im Plain-Text Format mit festen Strukturen vor, wie etwa Klassen, Methoden, Kommentare und
weiteren logischen Konstrukten, sodass die jeweilige Programmiersprache die Grenzen der lesbaren Viel-
falt definiert. Formatierungen in Schriftart und SchriftgréBe werden bei Programmdateien nicht einge-
bettet, sondern durch die jeweilige Entwicklungsumgebung gesichert, sodass reine Textdateien zum Ver-
gleich vorliegen. Eine Vergleichsanalyse verschiedener Versionen ist aus diesem Grund mit geringem

Aufwand realisierbar.

Bei Spezifikationen hingegen erschwert sich eine Differenzbildung aufgrund der komplexen Dokument-
strukturen, da diese zumeist in Formaten wie Word oder PDF eingereicht werden. Zu diesem Zweck muss
zuerst ein passendes Format generiert werden, im Idealfall gemaB einer ISO-Norm, auf dessen Basis eine
Vergleichsanalyse zwischen den Dokumentversionen unter diesen Idealbedingungen erfolgen kann.
Gleichwohl sind auch Analysen naturlichsprachlicher Prosatexte moglich, sofern diese neben den Textin-
formationen keine zusatzlichen Meta-Informationen enthalten und somit weniger Struktur aufweisen.
Grenzen werden im Sinne der Konzeptbeschreibungen und Spezifikationen durch die verwendeten Do-
kumentformate gestellt, da diese nicht in einfachen Formaten, wie etwa *.txt Dateien anfallen, sondern
in "Container"-Formaten vorliegen, die zusatzliche Informationen neben dem eigentlichen Textinhalt be-

inhalten, wie etwa Formatierungsanweisungen. Diese Container-Formate in die notwendigen Bestandtei-

95. vgl. (Passing-&:Dressler,-2006,-S.-885f.)
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le fUr die Differenzbildung zu zerlegen, damit ausschlieBlich der Textinhalt verfligbar wird, stellt eine gro-

Be Herausforderung dar.

Zu Beginn stellt sich die Frage, nach welchem Ansatz eine Entwicklung zur Differenzbildung zwischen
zwei Dokumentversionen erfolgen soll. Hierbei ist es im Wesentlichen moglich eine vollstandig neue Ent-
wicklung zu realisieren, um die gesetzten Ziele der Differenzbildung zu erreichen. Durch die eigene mal3-
geschneiderte Entwicklung wird es moglich auf die Individuellen Anforderungen in der eingesetzten Um-
gebung eingehen zu kdnnen. Dies betrifft insbesondere das Einsatzfeld in Form eines Web Service mit
Hilfe von Java EE, sodass eine Anbindung an den SIWOB {berhaupt méglich wird, womit im gleichen
Zug die Programmiersprache fur die Entwicklung des Werkzeuges zur Differenzbildung, in Form eines in

Java geschriebenen Web Service, aufoktroyiert ist.

Allerdings sollten bewahrte Algorithmen und Konzepte zur Bildung von Differenzen nicht auBer acht ge-
lassen werden und vor Beginn der prototypischen Entwicklung, in einer getrennten Analyse, eingehend
untersucht werden. Die Analyse soll bestehende Konzepte dahingehend untersuchen, inwiefern diese als
Ausgangspunkt fir eine Neuentwicklung verwendet werden kénnen oder diejenigen Algorithmen identi-
fizieren, die bei der prototypischen Entwicklung eingesetzt werden kénnen. In diesem Zusammenhang
werden ausschlieBlich Konzepte betrachtet, die auf Open-Source Ansatzen basieren, damit eine Verwen-
dung von Algorithmen, Programm-Code oder Strukturen im SIWOB-Projekt durch die Open-Source Li-
zenz gewahrleistet werden kann. Zu diesem Zweck erfolgt in den folgenden Kapiteln eine Zusammenfas-
sung zu den betrachteten Algorithmen und Konzepten, Google Diff-Patch-Match, Java Diff-Utils, Daisy-

Diff und GNU Diffutils zur Bildung von Differenzen zwischen Dokumentversionen.

Google Diff-Patch-Match

Google Diff-Patch-Match stellt eine Library dar, mit der Plain-Text Dokumente auf Unterschiede verglei-
chen werden kénnen. Eine ndhere AufschlUsselung der grundlegenden Software-Details erfolgt in Tabelle
1. Alle in diesem Kapitel zusammengefassten Informationen stammen aus der gleichen Quelle, soweit

ein Nachweis nicht durch einen anderen Literaturbeleg erfolgt.*®

Merkmal Beschreibung

Name Google Diff-Patch-Match

Software Open Source

Lizenz Apache License 2.0

Code Java, C, C#, Objective-C, Python und weitere

Download https://code.google.com/p/google-diff-match-patch/downloads/list
Dokumentation https://code.google.com/p/google-diff-match-patch/wiki/API
Version Revision 103 (19. November 2012)

96. vgl. (Fraser,-2012)



- Seite 52 -

Diff-Algorithmus Myer's Diff Algorithmus®

Einbindung Uber ein externes Paket in die Java Library
Uber pom.xml mittels Repository Adresse und Dependency Download

Eingabe Die Funktion erwartet als Eingabe zwei Strings in denen die Informationen
flr den Vergleich gespeichert sind.

Hierzu missen zuvor die zu vergleichenden Dokumente in diese zwei
Strings eingelesen und anschlieBend zur Auswertung an die Schnittstelle
zur Differenzberechnung Ubergeben werden.

Verarbeitung Die Schnittstelle berechnet gemaB Myer's Diff Algorithmus die Differenzen
und gibt als Riickgabewert das Ergebnis zuriick.

Der Algorithmus ermdéglich die Lokalisierung von Delete, Insert und Equal.
Die Ruckgabe erfolgt grundsatzlich in Form einer verknlpften Liste mit den
Differenzeintragen (LinkedList<Diff>) die mit passenden Methoden fiir eine
Ausgabe formatiert werden kann.

Ausgabe In verschiedenen Ansichten als Plain oder HTML Ausgabe maéglich, in

Abhangigkeit der gewahlten Methode.

¢ Plain (@return: LinkedList<Diff>): Zeilenweise Ausgabe der Ergebnisse.

¢ HTML (@return: String): Ausgabe als fertig formatierter HTML Block, bei
dem Modifikationen ausschlieBlich in der Kernfunktion erfolgen kénnen.

Tabelle 1: Allgemeine Informationen zu Google Diff-Patch-Match

Java Diff Utils

Java Diff Utils stellt eine Library dar, mit der Plain-Text Dokumente auf Unterschiede vergleichen werden
kénnen. Eine nahere Aufschlisselung der grundlegenden Software-Details erfolgt in Tabelle 2. Alle in
diesem Kapitel zusammengefassten Informationen stammen aus der gleichen Quelle, soweit ein Nach-

weis nicht durch einen anderen Literaturbeleg erfolgt.”®

Merkmal Beschreibung

Name Java Diff Utils

Software Open Source

Lizenz Apache License 2.0

Code Java

Download https://code.google.com/p/java-diff-utils/7downloads/list
Dokumentation https://code.google.com/p/java-diff-utils/downloads/list
Version 1.3.0 (04. Méarz 2013)

Diff-Algorithmus Myer's Diff Algorithmus®

97. vgl. (Myers,-1986)
98. vgl. (Naumenko,-2013)
99. vgl. (Myers,-1986)
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Einbindung Uber ein externes Paket in die Java Library
Uber pom.xml Dependency Download

Eingabe Die Funktion erwartet als Eingabe zwei Array-Listen (List<String>) in denen
die Informationen fir den Vergleich gespeichert sind.

Deshalb mussen die zu vergleichenden Dokumente zuvor in diese zwei Ar-
ray-Listen eingelesen und anschlieBend zur Auswertung an die Schnittstelle
zur Differenzberechnung Gbergeben werden.

Verarbeitung Die Schnittstelle berechnet gemaB Myer's Diff Algorithmus die Differenzen
und gibt als Ruckgabewert das Ergebnis zuriick.

Der Algorithmus ermdéglich die Lokalisierung von Delete, Insert und Equal.

Die Rickgabe erfolgt grundsatzlich in Form einer Array-Liste mit den Diffe-
renzeintragen (List<String>).

Ausgabe Die Ausgabe erfolgt als Plain-Text.

e Plain (@return: List<String>): Zeilenweise Ausgabe der Ergebnisse, wobei
die Ausgabe fir das Frontend durch passende Erweiterungen formatiert
werden kann.

Tabelle 2: Allgemeine Informationen zu Google Java Diff Utils

Daisy Diff

Daisy Diff stellt eine Library dar, mit der Plain-Text Dokumente auf Unterschiede vergleichen werden kén-
nen. Eine ndhere Aufschlisselung der grundlegenden Software-Details erfolgt in Tabelle 3. Alle in diesem
Kapitel zusammengefassten Informationen stammen aus der gleichen Quelle, soweit ein Nachweis nicht

durch einen anderen Literaturbeleg erfolgt.'®

Merkmal Beschreibung

Name Daisy Diff

Software Open Source

Lizenz Apache License 2.0

Code Java

Download https://code.google.com/p/daisydiff/downloads/list

Dokumentation -

Version 1.2.0 (09. Oktober 2011)

Diff-Algorithmus -

Einbindung Uber ein externes Paket in die Java Library

Eingabe Die Funktion erwartet als Eingabe zwei Web-Adressen oder lokale Adressen
zu HTML Dokumenten, die verglichen werden sollen.

100. vgl. (Van-den-Broeck,-2011)



- Seite 54 -

Verarbeitung Die Schnittstelle berechnet die Differenzen und gibt als Rickgabewert das
Ergebnis zurlck.

Der Algorithmus ermdglich die Lokalisierung von Delete, Insert und Equal.

Die Ruckgabe erfolgt grundsatzlich in Form einer HTML oder Extensible Sty-
lesheet Language (XSL) Struktur.

Ausgabe Die HTML oder XSL Struktur kann anschlieBend in ein Dokument Gberfihrt
und/oder angezeigt werden.

Tabelle 3: Allgemeine Informationen zu Daisy Diff

Da mit Daisy Diff ausschlieBlich ein Vergleich von HTML Quellen méglich ist und zusatzlich der Algorith-
mus zur Berechnung von Differenzen nicht ersichtlich ist, erscheint diese Library als génzlich ungeeignet

und scheidet fur eine Verwendung vollstandig aus.

GNU Diffutils
GNU Diffutils stellt eine systemnahe UNIX-Library dar, mit der Plain-Text Dokumente auf Unterschiede
vergleichen werden kénnen. Eine ndhere Aufschlisselung der grundlegenden Software-Details erfolgt in

Tabelle 4. Alle in diesem Kapitel zusammengefassten Informationen stammen aus der gleichen Quelle,

soweit ein Nachweis nicht durch einen anderen Literaturbeleg erfolgt.”

Merkmal Beschreibung

Name Diffutils

Software Open Source

Lizenz GNU General Public License

Code C

Download http:/ftp.gnu.org/gnu/diffutils/

Dokumentation http://www.gnu.org/software/diffutils/manual/

Version 3.3 (24. Marz 2013)

Diff-Algorithmus Myer's Diff Algorithmus'®

Einbindung nicht moglich, da UNIX-Implementierung

Eingabe Die Funktion erwartet als Eingabe zwei Adressen zu lokalen Dokumenten,
die verglichen werden sollen.

Verarbeitung Die Schnittstelle berechnet gemaR Myer's Diff Algorithmus die Differenzen
und gibt als Ruckgabewert das Ergebnis zuriick.
Der Algorithmus ermdéglich die Lokalisierung von (D)elete, (A)ppend und
(C)opy.

101. vgl. (Free-Software-Foundation,-2013)
102. vgl. (Myers,-1986)
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Ausgabe Die berechneten Differenzen kénnen auf verschiedene Wege ausgegeben
werden.

o Auf dem Terminal
* |n einer Datei

Es besteht die Moglichkeit die Ausgabe rudimentar zu formatieren, beispi-
elsweise in einer zweispaltigen Ansicht oder mit einer Anreicherung von
Zeileninformationen.

Tabelle 4: Allgemeine Informationen zu GNU Diffutils

Mit der GNU Diffutils Library ist ausschlieBlich auf UNIX-Systemen, tGber Terminal oder Software, ein Ver-
gleich von Dokumenten mdglich. Aufgrund dieser Einschrankung, der Implementierung in C und einer

fehlenden Portierung in Java, wird diese Library als ungeeignet eingeordnet.

5.1.2.4 Methoden zur Differenzvisualisierung

Die wesentliche Entscheidung bei der Berechnung von Differenzen zwischen Dokumentversionen betrifft
die Granularitat des Differenzvergleiches in Bezug auf die Lange der eingelesenen Zeichenketten, die

mafBgeblich die visuelle Ausgabe fur den Anwender beeinflusst.

Die Differenzbildung zwischen zwei Dokumenten kann drei verschiedene Mdglichkeiten identifizieren,
die unterschiedlich visualisiert werden mussen, die jeweils Vorteile und Nachteile aufweisen und in den
nachfolgenden Kapiteln genauer beschrieben werden. Hierbei handelt es sich um die Identifizierung von
entfernten, hinzugeflgten oder unveranderten Textinformationen. Entfernte Informationen werden im
Ergebnis durch rote Markierungen hervorgehoben, wohingegen hinzugefigte Informationen durch gru-
ne Markierungen herausgestellt werden. Sollte keine Anderung ermittelt werden, so wird die entspre-
chende Information durch keinerlei Markierung hervorgehoben. Hierbei ware es sogar denkbar die un-
veranderten Informationen herauszufiltern, damit lediglich eine kompakte Ubersicht der Anderungen

visualisiert werden kann.

Zeichenbasierter Vergleich

Diese Methodik lieBt einzelne Zeichen (Charakter) aus Dokumenten ein, sodass ein Vergleich auf Zei-
chenebene realisiert werden soll. In Abbildung 12 werden zwei Textbeispiele aus verschiedenen Doku-
mentversionen gezeigt, die einen kleinen Auszug darstellen und Veranderungen beinhalten, die identifi-
ziert werden sollen. Hierbei beinhaltet der erste Absatz der Text Version 1 eine starke Abweichung zum
ersten Absatz der Text Version 2 und die zweiten Absdtze eine geringe Abweichung. Hierzu wird das ers-
te eingelesene Zeichen des ersten Dokumentes mit dem ersten Zeichen des zweiten Dokumentes vergli-
chen und auf eine Anderung tberpriift. Der Vergleich wird solange durchgefiihrt, bis alle Inhalte der Do-

kumente vollstandig verarbeitet wurden.
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Text Version 1 Text Version 2
Wer wiirde ihm schon folgen, spat in der Nacht Hatte einer seiner zahllosen Kollegen dieselbe
und dazu noch in dieser engen Gasse mitten im Idee gehabt, ihn beobachtet und abgewartet,
Ubel beleumundeten Hafenviertel? um ihn nun um die Friichte seiner Arbeit zu

erleichtern?
Oder georten die Schritte hinter ihm zu einem

der unzaligen Gesezeshuter der Stadt, und die Oder gehorten diese Schritte hinter ihm zu den
stahlerne Acht um seine Handgelenke wiirde unzahligen Gesetzeshutern dieser Stadt, und
gleich zuschnapen? die stahlerne Acht um seine Handgelenke

wurde gleich zuschnappen?

Abb. 12: Text-Beispiele aus einem versionierten Dokument

Durch den Vergleich einzelner Zeichen ist es maglich, kleinste Anderungen in Dokumenten zu identifizie-
ren, beispielsweise wenn kleine Rechtschreibfehler im Dokument durch den Verfasser korrigiert wurden.
Sind Zeichen identisch, werden die nachsten Zeichen analysiert. Sollte eine Anderung lokalisiert werden,
wird diese durch die entsprechende Markierungen, fir entfernte, hinzugefligte oder unveranderte Infor-
mationen, sichtbar dargestellt (siehe Abbildung 13). Hierbei besteht die Schwierigkeit darin zu ermitteln,
Uber welchen Bereich der Dokumente sich Anderungen erstrecken, sodass ein lesbares Differenzergebnis

visualisiert werden kann.

Ergebnis der Differenz (zeichenbasiert)

WHatte einer wiirdse-ikmsener zahllosen fKollegen;
diespaelbe Idee gehabt, ihn derNbeobachtet und
dazbgewartet, um ihneeh inun um dieser ergFrichten Gasse
mitten--tbelr Arbeleumurdetenit zu Hatenvierleichtelrn?q]
1

Oder gehorten diese Schritte hinter ihm zu-etrer defn
unzahligen Gesetzeshltern dieser Stadt, und die stahlerne
Acht um seine Handgelenke wirde gleich zuschnappen?

Abb. 13: Visualisierung der berechneten Differenz (zeichenbasiert) der Text Versionen

Diese Vergleichsform ist sehr rechenaufwandig, da jedes einzelne Zeichen der Dokumente eingelesen
und auf eine Veranderung Uberprift werden muss, was bei umfangreichen Dokumenten zu zeitaufwen-
digen Operationen fiihren kann. Ein weiteres Problem besteht in der Darstellung der Ergebnisse, die sehr
kryptisch ausfallen kann, sofern viele Anderungen zwischen den Vergleichsdokumenten vorliegen, wie
im ersten Absatz der Abbildung 13 zu erkennen ist. Durch die Vielzahl der kleinen Anderungen im Doku-
ment wird dem Betrachter eine Differenzausgabe generiert, die schwer zu lesen ist und die Uberpriifung
der Anderungen erschwert. Sind nur wenige Anderungen vorgenommen worden, wie im zweiten Absatz

der Abbildung 13 dargestellt, sind diese vergleichsweise leicht identifizierbar.
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Wortbasierter Vergleich

Diese Methodik liest einzelne Zeichen aus den beiden Dokumenten (siehe Abbildung 12) ein und und
versucht diese zu Worten zusammenzusetzen, wodurch ein Vergleich auf Wortebene realisiert werden
soll. Als Merkmal zur Identifikation eines Wortendes kénnte das gebrauchsibliche Leerzeichen verwen-
det werden. Eine Wortbildung ist jedoch nicht in jedem Fall robust, da Dokumente beispielsweise mit Sil-
bentrennung erstellt wurden. Zum Vergleich wird das erste zusammengesetzte Wort des ersten Doku-
mentes mit dem ersten zusammengesetzten Wort des zweiten Dokumentes verwendet und auf eine
Anderung tberprift wird. Der Vergleich wird solange durchgefihrt, bis alle Inhalte der Dokumente voll-

standig verarbeitet wurden.

Durch den Vergleich einzelner Worte ist es méglich, alle Anderungen in Dokumenten (siehe Abbildung
12) zu identifizieren, die auch im zeichenbasierten Vergleich erfasst werden. Sind Worte identisch, wer-
den die nachsten zusammengesetzten Worte analysiert. Sollte eine Anderung lokalisiert werden, wird
dies durch die entsprechenden Markierungen, fur entfernte, hinzugefligte oder unveranderte Informatio-
nen, visualisiert. Diese Methodik wird solange durchgefihrt, bis alle Inhalte der Dokumente auf die be-

schriebene Weise vollstandig verarbeitet wurden.

Auch diese Vergleichsform ist sehr rechenaufwandig, insbesondere da vor einem Vergleich die Zusam-
mensetzung von Zeichen zu Worten erfolgen muss. Allerdings reduziert sich die absolute Anzahl von re-
lativ teuren Vergleichsoperationen durch die vorherige Komposition, da nicht jedes einzelne Zeichen
verglichen werden muss, weshalb diese Berechnung der Differenzen effizienter ausféllt, als die zeichen-

basierte Vergleichsform.

Durch die vorherige Zusammensetzung zu Worten, die verglichen werden, kann die Darstellung der Er-
gebnisse starker strukturiert werden, sodass Anderungen in der Ergebnisansicht leichter identifiziert wer-
den kénnen (siehe Abbildung 14). Es missen nicht mehr einzelne Zeichen in der Differenzausgabe lokali-
siert werden, sondern die betroffenen Worte, in denen die Anderung vorliegt. Hierbei ist es unerheblich,
wie viele Fehler in einem Wort durch den Verfasser korrigiert oder hinzugefigt wurden, da ein direkter
Vergleich von vorheriger Version (rot) und nachfolgender Version (grin) eines Wortes visualisiert wird

und vom Leser entschieden werden kann, ob diese Anderung akzeptabel erscheint.

Ergebnis der Differenz (wortbasiert)

Oder geérten gehorten die diese Schritte hinter ihm zu-eirem
der den wnzaligen unzdhligen Gesezeshiter Gesetzeshitern
e dieser Stadt, und die stahlerne Acht um seine
Handgelenke wirde gleich zusehrapen zuschnappen?

Abb. 14: Visualisierung der berechneten Differenz (wortbasiert) des zweiten Textabsatzes

Zeilenbasierter Vergleich

Diese Methodik lieBt einzelne Zeilen aus Dokumenten ein, sodass ein Vergleich auf Zeilenebene realisiert

werden kann. In Abbildung 15 werden zwei Quellcode-Beispiele aus verschiedenen Programm-Versionen
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gezeigt, die einen kleinen Auszug darstellen und Veranderungen beinhalten, die identifiziert werden sol-

len. Hierzu wird die erste Zeile des ersten Dokumentes mit der der ersten Zeile des zweiten Dokumentes
verglichen und auf eine Anderung Uberpriift. Der Vergleich wird solange durchgefiihrt, bis alle Inhalte

der beiden Dokumente vollstandig verarbeitet wurden.

Programm Version 1 Programm Version 2
1 | #include <stdio.h> 1 | #include <stdio.h>
2 |int main() 2 |int main()
3 |{ 3 {
4 | enum Days{Sun,Mon,Tue,Wed,Thu,Fri}; 4 | enum Days{Sun,Mon,Tue,Wed,Thu,Fri,Sat};
5 5
6 | Days TheDay; 6 | Days TheDay;
7 |intj=0; 7 |intj=0;
8 | printf("Please enter the day of the week (0 to 6)\n"); 8 | printf("Please enter the day of the week (0 to 6\n");
9 |scanf("%d",&j); 9 |scanf("%d",&j);
10 10
11 | if(Days(j) == Sun || Days(j) == Sat) 11 | if(Days(j) == Sun || Days(j) == Sat)
12 | printf("Hurray it is the weekend\n"); 12 | printf("Hurray it is the weekend\n");
13 13 | else
14 | return O; 14 | printf(" Curses still at work\n");
151} 15
16 | return O;
171}

Abb. 15: Quellcode-Beispiele aus einem versionierten C-Programm

Durch den Vergleich von einzelnen Zeilen ist es moglich, jede Anderung zu identifizieren, beispielsweise
wenn Korrekturen im Dokument eingefligt oder einfach nur Inhalte entfernt wurden. Sofern Zeilen iden-
tisch sind, werden die nachsten Zeilen analysiert. Sollte eine Anderung lokalisiert werden, wird diese
durch die entsprechende Markierungen, fur entfernte, hinzugefligte oder unverénderte Informationen,
sichtbar dargestellt. Hierbei besteht die Schwierigkeit darin zu ermitteln, Gber welchen Bereich der Doku-

mente sich Anderungen erstrecken, sodass ein lesbares Differenzergebnis visualisiert werden kann.

Diese Vergleichsform stellt eine effiziente Variante dar, da immer eine vollstandige Zeile fir den Vergleich
eingelesen und auf eine Verdnderung Uberpriift werden muss, sodass auch umfangreiche Dokumente in
geringer Zeit Gberprift werden kénnen. Vorzugsweise werden bei dieser Methode Dokumente eingele-
sen, die eine stark zeilenbasierte Struktur aufweisen, wie etwa Code-Dokumente (siehe Abbildung 16).
Diese werden auf Grund von Programmiermethodik und besserer Lesbarkeit vom Verfasser in zeilenba-

sierter Schreibweise erstellt, sodass diese Dokumente viele zumeist kurze Zeilen beinhalten.

Aufgrund der zeilenbasierten Auswertung kann das Ergebnis in der Ausgabe stark strukturiert visualisiert
werden, sodass Anderungen in der Ergebnisansicht leichter lokalisiert werden kénnen (siehe Abbildung
16). Durch die starke Strukturierung wird ein direkter Vergleich von vorheriger Version (rot) und nachfol-
gender Version (grin) einer Zeile visualisiert, sodass auch mehrere Korrekturen in einer Zeile leicht visuell

erfassbar waren.
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Ergebnis der Differenz (zeilenbasiert)

#include <stdio.h>
int main()

{
enum Days{Sun,Mon, Tue,Wed, Thu, Fri};
enum Days{Sun,Mon, Tue,Wed, Thu, Fri,Sat};

Days TheDay;

intj=0;

printf("Please enter the day of the week (0 to 6)\n");
scanf(" %d",&j);

OLCoONOOUTA BN WN -

11 [ if(Days(j) == Sun || Days(j) == Sat)
12 | printf("Hurray it is the weekend\n");
13 | else

14 | printf(" Curses still at work\n");

16 | return O;
17 1}

Abb. 16: Visualisierung der berechneten Differenz (zeilenbasiert) der Quellcode-Versionen

Gerade bei Code-Dokumenten, die zeilenbasiert erstellt werden, bietet diese Art des Vergleichs eine ef-
fektive Moglichkeit, Anderungen von verschiedenen Versionen zu differenzieren. Sowohl kleine als auch
groBe Inhaltliche Anderungen sind leicht zu identifizieren, da zumeist komplette Methoden-Bausteine in
derartigen Dokumenten verandert werden, die im Normalfall zusammengefasst dargestellt werden, so-

dass die direkte visuelle Zuordnung maglich ist.

Bei Textdokumenten hingegen ist ein Vergleich auf Zeilenebene jedoch weniger effektiv, da das Ende ei-
ner Zeile nur durch entsprechende Systemzeichen, wie beispielsweise einem "Tastatur-Return” identifi-
ziert werden kann. Dies hat zur Folge, dass eine Zeile sich bis zum Ende eines Absatzes im Dokument er-

streckt.

Ergebnis der Differenz (zeilenbasiert)

- y Stadt S .

. : .
Oder gehérten diese Schritte hinter ihm zu den unzéhligen
Gesetzeshitern dieser Stadt, und die stdhlerne Acht um seine
Handgelenke wirde gleich zuschnappen?

Abb. 17: Visualisierung der berechneten zeilenbasierten Differenzausgabe

Die dazu generierte Differenzausgabe in Abbildung 17 zeigt zwar dass eine Anderung vorliegt, jedoch
nicht an welcher Stelle in einem Absatz und wie viele Anderungen in einem Absatz enthalten sind, so-
dass diese aufwandig manuell gesucht werden mussten. Flr Textdokumente ware folglich der zeichenba-

sierte oder wortbasierte Vergleich vorzuziehen.
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5.1.2.5 Parser Framework fur die Quellcode-Analyse

Damit Quellcode in seine Module zerlegt werden kann, wird ein Parser benétigt, der die Struktur fertiger
Programme erkennt und diese einzeln ansprechen kann. Eine Méglichkeit besteht hier in der Implemen-
tierung einer Software auf Basis von reguldren Ausdricken (Regex), die beispielsweise eine Funktion auf
Basis einer Folge von sprachspezifischen Wortern erkennt und identifiziert, wie in Abbildung 18 zu sehen

ist.

i public void printName(String name) {

3}

Regex: ([\w]*) (static*) ([\w]+) ([\w]*)

Abb. 18: Funktion und Regex zur Identifikation

Dabei ist noch keine Logikleistung enthalten, welche die extrahierten Strings reservierten Wértern zuord-
net. Wenn jetzt Rickgabe- oder Eingabewerte wie Listen, generische Datentypen und andere Typen
identifiziert werden sollen, wird es sehr schnell kompliziert und untbersichtlich, da hierfur jeweils ein re-

gularer Ausdruck formuliert werden muss.

Daher wird nach einer Moglichkeit gesucht, bereits bestehende Programme einzubinden, die eine Pro-
grammiersprache parsen kdnnen. Ein Parser stellt an dieser Stelle eine praktikable Lésungsmaoglichkeit
dar. Die Aufgabe eines Parsers besteht darin eine bestimmte Eingabe, wie z.B. XML-Dateien einzulesen
und auf die Inhalte angemessen zu reagieren. Je besser entwickelt ein Parser ist, desto genauer erkennt

er diese Inhalte.

Another Tool for Language Recognition (ANTLR) stellt in diesem Zusammenhang ein Framework fir ver-
schiedenste Aufgaben dar. ANTLR in der Version 4 ist ein frei verflgbares Java Programm und l&sst sich
einfach in die Gesamtstruktur einer Anwendungslandschaft integrieren. Es erméglicht unter anderem an-
hand einer einfachen Grammatik eine Eingabe in eine Baumstruktur zu Uberfhren und diese dann abzu-

arbeiten.

1 grammar Simple;

2 ID : WORD NUMBER;
s WORD : [A-Z]+;

+ NUMBER : [0 -9]+;

Abb. 19: Einfache ANTLR Grammatik

ANTLR bietet fur viele Programmiersprachen fertige Grammatiken an, wie beispielsweise C-Code, Java-

Code und viele weitere, mit Hilfe derer die Eingabe der jeweiligen Sprache analysiert werden kann. Um
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eine Vorstellung von solch einer Grammatik zu erhalten, wird in Abbildung 19 eine simple Grammatik

gezeigt. Diese sucht in der Eingabe nach einer Identifikationsnummer (ID), die aus einem Wort in GroB3-
buchstaben belieber Lange, gefolgt von einer Zahl belieber Lange, zusammengesetzt ist. Sofern eine der-

artige Struktur in der Eingabe enthalten ist, wird diese erkannt und in die Ergebnisliste aufgenommen.

5.1.2.6 Technologien fur browserbasierte Applikationen

Folgendes Kapitel beschreibt die Techniken und Best Practices fur die Realisierung von Applikationen far
Internet-Browser. Hierbei handelt es sich um grundlegende Techniken zur prototypischen Entwicklung far

das Comment System, die Traceability-Visualisierung sowie das User Interface als Benutzerschnittstellte.

Web-Entwicklung mit Bereitstellungstechnologien fir HTML

Die sogenannte Hypertext Markup Language (HTML) wurde in Verbindung mit dem Hypertext Transfer
Procotol (HTTP) im Jahr 1991 eingefuhrt und erfreut sich seitdem an einer fortwahrenden Entwicklung.
Zu Beginn bestand HTML aus einer wenig komplexen Struktur, sodass ein einfacher Umgang mit dieser
statischen Programmiersprache problemlos erlernt werden konnte. HTML diente in diesen Anfangen le-
diglich dazu Text- oder Bildinhalte mit Hilfe von Auszeichnungselementen fur die Ausgabe auf einer
Web-Oberflache strukturieren zu kénnen. Aufgrund der vielfachen Anwendungsszenarien dieser Sprache
war eine Weiterentwicklung zu einer Layout-Sprache unabdingbar. Diese Erweiterungen dienten dazu,
eingebundene HTML-Elemente mit zusatzlichen Design- und Layout-Informationen zu erweitern, sodass
eine flexiblere Visualisierung auf der Web-Oberflache méglich wurde. In Folge dessen entstand aus der
Uberschaubaren Anzahl an HTML-Elementen eine unibersichtliche Verkettung kombinierter Auszeich-
nungslemente. Damit dieser Zustand verbessert werden konnte, wurde die erganzende Layout-Sprache
Cascading Style Sheets (CSS) entwickelt. CSS wurde entwickelt, um diese zusatzlichen Informationen von
den grundlegenden Strukturinformationen zu trennen. Durch diese konsequente Trennung wurde es
maoglich, dass HTML wieder fir die Bedeutungsauszeichnung verwendet werden konnte, wahrend CSS

die Design-Informationen kapselt.'®

Neben der reinen statischen Entwicklung einer Weboberflache mit HTML und CSS, erhielt ebenfalls zu
dieser Zeit die dynamische Programmiersprache JavaScript eine hohe Bedeutung fir die Bereitstellung
von Inhalten in einem Web Browser. Mittels JavaScript konnte die statische Struktur von HTML aufgebro-
chen werden und erlaubte es dem Entwickler, Inhalte fir den Benutzer in der Web-Oberflache dynami-
sche, je nach eintretender Situation, zu verandern. Die Vereinigung dieser beiden Programmierparadig-
men fand in den sogenannten Java Servlets statt, welche im Jahr 1997 bereitgestellt wurden. Der Vorteil
dieser Java-Servlet-Technologie ist die dynamische Generierung von HTML-Seiten direkt auf der Server
Seite. Der Kern dieser Technologie besteht aus der Méglichkeit, HTML-Elemente in Java-Code einzubin-

den, sodass damit HTML-Code erzeugt werden kann, wie im folgenden Beispiel dargestellt wird.

printin("<html><body> Text </body> </html|>");

103.vgl. (Marinschek-&-Kurz,-2010,-S.-1)
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Dieses Beispiel stellt den Ausgabetext in HTML Struktur dar, obwohl eine Java-Methode aufgerufen wird.

Fir den Aufbau von komplexen HTML-Seiten ist diese Handlungsweise dennoch ineffizient und untber-
sichtlich, da die einzelnen HTML-Strukturen zur Ausgabe auf einer Web-Oberflache in einer Programmie-

rung von Java aufwendig integriert werden miissten.”

Parallel zu dem Ansatz der Java-Servlets wurde die Technologie der JavaServer Pages (JSP) entwickelt.
Hierbei bestand der Fokus nicht auf den entwickelten Java-Methoden, sondern auf den HTML-Struktur-
elementen. Die Idee von JSP bestand darin, die HTML-Strukturelemente in sogenannten Scriptlets zu
kapseln und einzubinden, die Aufrufe von Java-Methoden zur Bereitstellung von dynamischen HTML-Ele-
menten darstellen. Somit konnte die Entwicklung von komplexen HTML-Seiten mit dynamischem Java

Script-Code und CSS-Elementen erheblich vereinfacht werden.'®

Dariber hinaus wurde auch die Technologie JavaServer Faces (JSF) entwickelt, welche die vielféltigen An-
satze zur Entwicklung in Web-Anwendungen mit Java biindeln sollte. JSF definiert hierzu ein komplexes
Framework fur die Schnittstellenentwicklung mit dem Benutzer in Java-Webanwendungen. Um eine
konsistente BUndelung zu gewahrleisten, war eine zentrale Standardisierung eines Web-Frameworks

zwingend erforderlich."®

Seit 2004 ist JSF in der Version 1.0 von dem Java Community Process im Java Specification Request
(JSR)-127 spezifiziert. Im Jahr 2006 folgte bereits Version 1.2, welche als Teil von Java EE 5 bereitgestellt
wurde. Bis 2009 hat die Version 1.2 von Java EE maBgeblich zum Erfolg von JSF beigetragen und wurde

daraufhin im Jahr 2009 mit dem Erscheinen von Java EE 6 in Version 2.0 abgeltst.'”’

Die unterschiedlichen Funktionalitaten von JSF tragen ebenfalls zu dem Erfolg dieses Web-Frameworks
bei. Zum einen besteht die Mdglichkeit, verschiedenste Bibliotheken mit zahlreichen Komponenten zu
verwenden, zum anderen besteht sogar die Mdglichkeit, dass die Basisbestandteile des Frameworks er-
weitert oder ausgetauscht werden.' Die wesentlichen Aufgaben der JSF-Technologie kénnen hierbei in
folgende Teilbereiche zusammengefasst werden und beziehen sich, sofern nicht anders erwdhnt, auf die

gleiche Literatur.'®

¢ Komponenten
Es wird erméglicht, vollstandige Web-Anwendungen aus einzelnen Komponenten zu entwickeln. Zu-

dem kénnen benutzerdefinierte Komponenten erstellt und wiederverwendet werden.

e Datentransfer

Die Verwendung von JSF bietet die Realisierung eines einfachen Datenaustausches zwischen Benut-

104.vgl. (Marinschek-&-Kurz,-2010,-S.-2)
105.vgl. (Marinschek-&-Kurz,-2010,-S.-2)
106.vgl. (Marinschek-&-Kurz,-2010,-S.-6)
107.vgl. (Marinschek-&-Kurz,-2010,-S.-6)
108.vgl. (Marinschek-&-Kurz,-2010,-S.-7)
109.vgl. (Marinschek-&-Kurz,-2010,-S.-23)
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zerschnittstelle und Anwendung. Weiterhin ist eine automatisierte Konvertierung und Validierung

der Daten moglich.

e Zustandsspeicherung

Der aktuelle Zustand einer Anwendung kann jederzeit automatisiert gespeichert werden, sodass so-

wohl Anwendungsdaten als auch einzelne Komponenten zusammengetragen werden kénnen. Die

Speicherung erfolgt hierbei auf der Server- oder Client-Seite.

e Ereignisbehandlung

Mit der Bereitstellung von Methoden zur Ereignisbehandlung kénnen generierte Ereignisse des Be-

nutzers auf der Server-Seite behandelt werden. Dies wird durch eine Verkntpfung von Ereignisbe-

handlungsmethoden und Komponenten realisiert.

Des Weiteren implementiert JSF das sogenannte Model2 - MVC (Model View Controller), welches sich im

Bereich der Webentwicklung implementiert hat. Der Unterschied zum allgemein bekannten Model-View-

Controller-Muster besteht darin, dass bei Model2 die einzelnen Komponenten genau definiert werden

(siehe Abbildung 20).""

3. Daten

Informationssystem/
Datenbank

Servlet-Engine
1. Anfrage Serviet
> (Controller) e
2. erzeugt/initialisiert
=
2
O 4. erzeugt/aktiviert JavaBean
(Model)
< Facelets/JSP 5. bearbeitet
(View)
6. Antwort

Abb. 20: JSF Model 2"

Das Model2-Muster besteht dabei aus drei zentralen Bausteinen:

® Servlet (Controller)
® JavaBean (Model)
e Facelets/JSP (View)

Ein Servlet ist eine Java-Klasse, die bei einem Webserver Anfragen entgegennimmt und diese beantwor-

tet. Dabei kann der Inhalt dynamisch sein und muss nicht wie bei HTML statisch vorliegen. Das JavaBean

stellt hierbei ein zur Laufzeit instanziiertes Java-Objekt dar. Dieses wird mit den benétigten Informationen

110. vgl. (Marinschek-&-Kurz,-2010,-S.-5)
111. vgl. (Marinschek-&Kurz,-2010,-S.-5)
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beflllt, wie zum Beispiel Benutzerinformationen nach einem Login. Der nachste Schritt erzeugt bzw. ak-

tiviert definierte Facelets. Diese sind in JSF XHTML-Dateien mit speziellen Notationen abgelegt, die eine
Verbindung auf die JavaBeans erzeugt. Durch diese Verbindung werden Inhalte dynamisch erzeugt und
in die Facelets an definierten Stellen eingebunden. Bei Model2-Webanwendungen wird jede Anfrage
Uber ein zentrales Servlet geleitet, welches diese bearbeitet und dem Nutzer die passenden Facelets zu-
ordnet. Dieses zentrale Servlet wird deswegen auch Front-Controller-Servlet genannt und ist flr den Be-

nutzer nicht sichtbar.'"?

Facelets bestehen in JSF immer aus XHTML und sogenannten JSF-Tags. Diese Tags verweisen dabei auf
POJO's (Plain old Java Objects) die durch zugefiigte Annotationen in den Systemklassen automatisch als
Beans vorgehalten werden (z.B. @ManagedBean vor Klassennamen). Zum Beispiel kénnte es eine Klasse
"benutzer.java" geben mit einer Variable "name". Soll dieser in einem Label ausgegeben werden, wirde

der XHTML Quellcode mit JSF-Tag wie folgt aussehen

<h:label value="#{benutzer.name}"></h:label>

Das JSF-Tag hat dabei den Aufbau #{Klassenname.Variable/Methode}. Dieses Tag kann an beliebiger Stel-
le im Facelet verwendet werden und fuhrt entweder eine Methode in einer spezifischen Klasse aus oder

gibt den Inhalt einer Variable auf der XHTML-Seite wieder.'"

Dynamische Webentwicklung mit Javascript

Javascript wurde fur HTML-Entwickler bereitgestellt, welche mit Hilfe dieser Programmiersprache ihre
Web-Seiten erheblich optimieren kénnen. Der Javascript Quellcode kann sowohl in einer separaten Datei
abgelegt werden, als auch direkt in der HTML-Datei. Moderne Web-Browser enthalten Interpreter-Soft-
ware, mit deren Unterstltzung der vorhandene Javascript Quellcode zur Laufzeit im Browser interpretiert
wird. Mit Hinblick auf den Sicherheitsaspekt wird Javascript in einer abgeschlossenen Sandbox im Web-
Browser ausgefihrt. Eine Sandbox agiert als Sicherheitskafig Gber die bereitgestellte Javascript Funktio-
nalitat, sodass der Javascript Quellcode um sicherheitskritische Funktionen beschnitten wird. Damit wird
gewahrleistet, dass keine beliebigen Daten / Funktionen ausgefiihrt, gelesen oder geschrieben werden
kénnen. Auf diese Weise wird unterbunden, dass Javascript-Entwickler auf Rechnern von Anwendern

ungewollte Manipulationen durchfiihren kénnen.

Derzeit wird Javascript als Ergdnzung zu HTML angesehen, aber nicht als alleinstehender Ersatz. Aller-
dings besteht die Moglichkeit eine Web-Seite ausschlieBlich in Javascript zu programmieren, jedoch funk-
tionieren derartige Seiten nur, wenn der Anwender Javascript vollstandig in seinem Browser aktiviert hat

und dieser alle Javascript-Konstrukte interpretieren kann. Aus diesem Grund wird empfohlen Javascript

112. vgl. (Urbanek,-2010,-S.-28ff.)
113. vgl. (Marinschek-&:-Kurz,-2010,-S.-5) & vgl. (Marinschek-&-Kurz,-2010,-S.-21)
114. vgl. (SELFHTML-E.V.-(Hrsg.),-2014)
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nur in solchem Umfang einzusetzen, dass eine Web-Seite auch mit deaktiviertem Javascript-Quellcode

dem Benutzer korrekt angezeigt wird.""

JavaEE

Java EE steht fur "Java Platform, Enterprise Edition" und beschaftigt sich mit dem Bereich der Entwick-
lung von verteilter Software. Verteilte Software beschreibt Programme, die auf mehreren Servern laufen,
von verschiedensten Rechnern (Clients) ausgefihrt werden und mit anderen Programmen aus dem Un-
ternehmensumfeld verknipft sind. Insgesamt ist Java EE eine sogenannte Dachspezifikation mit vielen
dazugehorigen einzelnen Spezifikationen, die die Standard Edition von Java in verschiedenen Bereichen
der Anwendungsentwicklung erweitern bzw. erganzen. Die durch diese Spezifikationen festgelegten
Schnittstellen und Umgebungseigenschaften geben den Anwendungsentwicklern einen Rahmen fir ihre
Entwicklung. In diesem Rahmen werden zudem auch viele standardisierte Infrastrukturdienste definiert.
Durch diesen Rahmen missen Anwendungsentwickler nicht die ganze Laufzeitumgebung im Blick ha-

ben, sondern lediglich die eigene Software.""

Eine Java EE Anwendung kann grob in drei Teile aufgeteilt werden. Zum einen gibt es die Client-Schicht.
Diese ist fir die Prasentation von Daten zustandig. Die zweite Schicht beinhaltet die serverseitige Imple-
mentierung (Server-Schicht). Diese kann zum Beispiel Anfragen von einem Client entgegennehmen und
diesem antworten. Die dazugehérigen Informationen entnimmt die Server-Schicht dann der Datenspei-

cherung, oder auch Datenschicht."”’

Auf der Client-Schicht existieren fur Clients zwei verschiedene Maoglichkeiten zur Nutzung von Java EE.
Die haufigere ist die Nutzung vorhandener Internet Browser wie beispielsweise Mozilla Firefox, Google
Chrome oder andere. Durch diese Methode wird eine neue Entwicklung einer eigenen Implementierung
vermieden. Bei der Nutzung von Browsern als Client wird die gesamte Prasentationslogik auf dem Server
bereitgestellt, meist durch Web Container wie JSF. Der Zugriff auf die Geschéaftslogik erfolgt dabei z.B.
Uber Web Services. Die andere Mdglichkeit stellt die Entwicklung eines eigenen Desktop-Clients dar, wo-
durch die Prasentationslogik auf den Rechnern selbst implementiert wird. Zusatzlich dazu kénnen diese

Clients direkt auf die Geschaftslogik zugreifen und bendtigen keine Web Services."®

In der Server-Schicht wird die gesamte Geschaftslogik implementiert. Das bedeutet, dass hier Anfragen
der Clients verarbeitet werden und auf diese eine Antwort zurlickgegeben wird. Diese Logik kann durch
Contexts and Dependency Injection implementiert werden, welche im Verlauf des Kapitels ndher erlau-

tert wird.

Die letzte Ebene ist die Datenschicht, auf der Informationen gespeichert und verarbeitet werden. Die

Speicherung und Verarbeitung von Informationen kann hierbei auf verschiedene Arten erfolgen. Eine

115. vgl. (SELFHTML-E.V.-(Hrsg.),-2014)
116. vgl. (Weil,-2011,-S.-11)
117. vgl. (Weil,-2011,:S.-11)
118. vgl. (Weil,-2011,:S.-11)
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Madglichkeit stellt die Realisierung der Datenschicht in einer relationalen Datenbank dar, aber auch ande-

re Ansétze, wie ein dateibasiertes System sind hier denkbar.'”

Enterprise Java Beans (EJB)
Die Enterprise Java Bean stellt eine grundlegende Komponenten einer JavaEE-Anwendung dar. Sie ent-
halt die Geschaftslogik und kann mit anderen EJB's verknUpft werden, um komplexe Anwendungen zu

erstellen.’®

EJBs sind Java Klassen, deren Methoden Uber ein Java Servlet oder Java Server Faces aufgerufen und
durch eine passende Annotation kenntlich gemacht werden. Dadurch kann Uber ein Webinterface mit
den Daten und Methoden einer Bean interagiert werden. Session Beans werden in drei Kategorien (siehe

Abbildung 21) unterteilt, durch die der Lebenszyklus einer einzelnen Bean definiert wird.

Stateless Statefull Singleton
(@Stateless) (@Statefull) (@Singleton)

Abb. 21: Kategorien der Session Beans

Jede EJB muss per Annotation einer dieser Kategorien zugeordnet werden. Eine Stateless-Bean wird
durch das Hinzufligen der Annotation @Stateless oberhalb der Java Klasse definiert, wie in Abbildung 22
zu sehen ist. Die Ubrigen EJB Annotationen, @Statefull und @Singleton, erfolgen analog. Stateless-Beans
haben keinen Zustand und werden Clients beliebig zugeordnet. Solche Beans sind sinnvoll, um dem Cli-
ent Geschaftslogik zur Verfigung zu stellen, welche beim Aufruf einen genau definierten Zustand auf-
weist. Dies kénnen auch einfache statische Methoden sein, wie beispielsweise die Riickgabe eines Da-

tums vom Server, die dem Client zur Verfigung gestellt werden.

1 @Stateless

> public class DateConnector () {

3

4 public static Date getDate () {
5 return new Date ();

6 1

7}

Abb. 22: Beispiel fur eine Stateless-EJB

Bei einer Statefull-Bean erhélt jeder Client eine EJB zugewiesen und behalt diese auch Uber einen defi-
nierten Zeitraum, beispielsweise die Dauer einer Client-Sitzung. Ein beliebtes Beispiel, fur die Verwen-

dung dieser Art von Beans, stellt ein Warenkorb in einem Webshop dar. Dabei behdlt jeder Client seinen

119. vgl. (Weil,-2011,:S.-11)
120. vgl. (Weil,-2011,-S.-267)
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eigenen Warenkorb und muss ihn nicht mit anderen Benutzern teilen und kann diesen Uber verschiedene

Seiten des Webshops benutzen. Die Verwendung von Statefull-Beans ist notwendig, damit ein Benutzer
nicht bei jedem Seitenaufruf eine komplett neue Sitzung zugewiesen bekommt und zuvor getatigte Ar-

beitsschritte verloren gehen.

Die Singleton-Bean existiert nur ein einziges Mal innerhalb einer Anwendung und wird jedem Clienten
zur Verfigung gestellt. Dies kann beispielsweise die Erzeugung einer ID sein, die fur alle Clients durchge-
fahrt werden soll. Durch die Verwendung einer Singleton-Bean ist hier sichergestellt, dass nicht parallel

die gleichen ID's vergeben werden kénnen und dadurch Duplikate auftreten.

Contexts and Dependency Injection (CDI)

Wie auch bei EJB wird bei CDI mit sogenannten CDI-Beans gearbeitet. CDI ist jedoch in der Lage eine
CDI-Bean, wie auch eine EJB, in einer JavaEE Anwendung zu verwenden, sodass ohne komplizierte Auf-
rufe ein Objekt bereitgestellt werden kann. Dadurch wird es auf einfache Weise erméglicht, Objekte in
anderen Objekten aufzurufen, um Objekt-Netze aufzubauen und gleichzeitig die Abhangigkeiten zwi-

schen einzelnen Objekten aufzuldsen.

Mit der Verwendung von CDI und EJB genigt es, eine kurze Annotation (@EJB oder @Inject) vor eine
Klasse oder Methode (siehe Abbildung 23) einzufligen. Diese Annotation fUhrt dazu, dass die JavakE
Laufzeitumgebung den Aufruf und die VerknUpfung zwischen den verschieden Klassen und Methoden

tbernimmt, sodass dem Entwickler die Arbeit erleichtert wird.'?'

1 @EJB

2 private Service service;

3 @Inject
4 private void setService(Service service){
this.service = service;

6}

Abb. 23: Verwendung von EJB und CDI

Bei der Verwendung von CDI wird statt @EJB ein @Inject verwendet. Eine Methode, die per CDI einge-
bunden wird, darf samtliche Zugriffsmodfikatoren (private, public, etc.) verwenden, Werte zurlckliefern,
sowie Parameter entgegennehmen, die mit dieser verknipft sind. In bestimmten Fallen, kann es vorkom-
men, dass einige Werte eines Java-Objekts nach der Anbindung noch nicht gefullt sind. HierfUr existiert
die Annotation @Post-Construct, die auf eine Methode angewendet werden kann und exakt einmal auf-
gerufen wird, wenn das Objekt erzeugt wird. Uber die Funktionalitit kdnnen zusétzliche Informationen

abgerufen werden, beispielsweise aus einer Datenbank und die Werte des Objektes erganzt werden.

121. vgl. (Bien,-2009,-S.-37)
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Rich Internet Application (RIA)

Das in SIWOB entwickelte Frontend zur Verwendung des Dokumentenverwaltungssystems ist eine soge-
nannte RIA. Eine solche Applikation wird mittels eines Internet Browsers (Internet Explorer, Firefox, etc.)
ausgefihrt und angezeigt. Eine RIA ist vereinfacht ausgedriickt nichts anderes als eine Internet Seite,
welche gegenilber normalen Web-Seiten deutlich mehr Funktionalitat bietet. Dabei werden Informatio-
nen und Programmlogik auf einem Server gespeichert, auf den eine RIA zugreift. Durch diesen Aufbau
entstehen einige Vorteile gegenliber herkdmmlichen Desktop Anwendungen. Ein magliches Beispiel fur
RIAs sind die im "Google Drive" integrierten Anwendungen, wie beispielsweise Textverarbeitung oder

Tabellenkalkulation.'??

Ein Vorteil ist, dass eine Rich Internet Application von jedem Rechner aus erreichbar ist. Dadurch kann je-
der Benutzer von jedem Rechner aus auf das System zugreifen und mit den Dokumenten arbeiten. Wei-
terhin kann auch von Tablets bzw. Smartphones von unterwegs auf diese Informationen zugegriffen

werden. Es muss also nicht fur jedes Betriebssystem ein eigenes Programm geschrieben werden.

Zusatzlich dazu befinden sich die Informationen nicht auf dem Rechner oder dem Tablet selbst. Deswe-
gen mussen von den Clients keine Backups erstellt werden. Nur der Server muss die Daten sichern, um

Verlust vorzubeugen.

Fur die Entwicklung von RIAs existieren verschiedene Mdglichkeiten, dazu zéhlen verschiedene Fra-
meworks. Der Unterschied liegt darin, ob ein extra Plugin bendtigt wird oder nicht. Die Umsetzung des
Frontends von SIWOB wurde in diesem Fall durch Java EE realisiert. Dadurch wird eine Verknipfung von
in Java entwickelten Strukturen und XHTML (Extensible Hypertext Markup Language) zur Visualisierung

auf dem Benutzer Client erméglicht.

Web Services

Unter dem Begriff Web Service wird im allgemeinen ein Dienst verstanden, der einem Client angeboten
wird. Dieser Begriff bildet eine Untermenge des Gesamtkonzeptes einer SOA und kennzeichnet jene Ar-
chitekturen, die Dienste fiir Clients anbieten.’” Die urspriingliche Idee hinter diesem Konzept ist es, ein
Netz aus Diensten zu realisieren, das sich nicht nur durch Mensch-Maschine Kommunikation auszeich-

net, sondern die Mdglichkeit bietet, dass einzelne Dienste untereinander kommunizieren kénnen.

Um die Interoperabilitdt zwischen verschiedenen Diensten zu ermdglichen muss ein gemeinsames Proto-
koll verwendet werden. Dies ist im Fall von Web Services haufig SOAP, welches unabhangig von der ver-
wendeten Programmiersprache zur Implementierung eines Web Service ist. Dies ermdglicht es, dass he-
terogene Plattform-Netzwerke, die beispielsweise auf unterschiedlichen Programmiersprachen basieren,

miteinander kommunizieren kénnen.

122. vgl. (Petmecky,-2011,-S.-5)
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SOAP ist dabei an kein Ubertragungsprotokoll gebunden, wobei héufig ein Austausch per HTTP auf Basis

von TCP/IP genutzt wird."* Der Einsatz anderer Ubertragungsprotokolle, wie beispielsweise SMTP oder
UDP, ist aber auch denkbar. Der Vorteil von HTTP besteht in der Verwendung durch Webserver, die eine

gute Verbreitungsmaéglichkeit durch die technische Infrastruktur erméglichen.

5.2 Software-Priafung

An der Prifung einer Software sind mehrere Parteien mit verschiedenen Sichtweisen beteiligt, wobei die
beteiligten Personen auch Mitarbeiter desselben Unternehmens sein kénnen. Zum Einen der Hersteller
einer Software, der eine Prifung in Auftrag gibt. Dieser ist an einem reibungslosen Prifungsverfahren
ohne negative zeitliche oder finanzielle Auswirkungen auf den Entwicklungsprozess seiner Software inte-
ressiert. Zum Anderen der Prifer, der eine Software-Priifung hinsichtlich inhaltlicher Korrektheit durch-
fdhrt. Eine Prifung, die mit einer minimalen Anzahl von Rickfragen und daraus resultierenden Unterbre-
chungen des Prufprozesses stattfinden kann, verringert die Bearbeitungszeit, erhéht die Effizienz und

spart somit Zeit und Kosten.

Fur die Software-Prifung kénnen daraus zwei wesentliche Erfolgsfaktoren abgeleitet werden. Die Praxis
zeigt, dass eine Software-Prifung aus Sicht des Herstellers besser einschatzbar wird, wenn schon wah-
rend der Entwicklungsarbeiten wesentliche Anforderungen der Prifer bertcksichtigt werden kénnen.
Dabei waren Hinweise sowohl zu inhaltlichen als auch formalen Aspekten nutzlich. Prifer hingegen
kénnten mit einer Spezifikation ihrer Anforderungen an die Dokumentation einer Software frihzeitig Im-

pulse fur das Entwicklungsverfahren geben.

5.2.1 Sichere Systeme und Fehlerquote

Eine vom Menschen neu programmierte Software ist grundsatzlich nicht fehlerfrei. Erste MaBnahmen zur
Fehlerbehebung erfolgen bereits in Form von ersten Testverfahren durch die Programmierer, durch die
zahlreiche Fehler gefunden werden. Allein wahrend der Entwicklung werden durch diese Vorgehenswei-
se ungefdhr 30-50 Fehler je 1.000 Zeilen Programmcode, sogenannten Lines of Code (LOC), aufgespdirt
und vor einer Veroffentlichung eliminiert werden. Trotzt dieser Anstrengungen der Entwickler und ersten
Tests, verbleiben im Schnitt 1-3 unentdeckte Fehler je 1.000 LOC in einer ausgelieferten Software, von
denen schatzungsweise 10% schwerwiegende Restfehler darstellen. Im Ruckschluss bedeutet es, das
0,1-0,3 Fehler pro 1.000 Zeilen Code zu einem Absturz des entwickelten Systems fuhren kénnen. Wird
diese grob abgeschatzte Quote der schwerwiegenden Fehler auf gangige Software oder hardwarenahe
Software hochgerechnet, die ohne weiteres aus mehreren 10.000 Zeilen Code bestehen, erhoht sich die
absolute Anzahl méglicher schwerwiegender Fehler. Durch zusatzliche kostenintensive MaBnahmen kén-
nen diese schweren Fehler um den Faktor zehn weiter gesenkt werden. Trotzdem verbergen sich dann

0,01-0,03 schwerwiegende Fehler je 1.000 Zeilen Code in einer Software.'?

124. vgl. (Finger-&-Zeppenfeld,-2009,-S.-56)
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Ab wann gilt ein System somit als sicher? Vigenschow definiert fir hardwarenahe Software, sogenannte

Real Time Embedded System (RTES), dass diese als sicher gelten, sofern keine Fehler auftreten, solange
das Gerat fur seine Aufgaben benutzt wird. Weiterhin darf beim Auftreten eines Fehlers das laufende
System nicht in einen gefahrdenden Zustand geraten und beispielsweise eine Person schadigen. Der TUV
verscharft diese Definition dahingehend, dass im Falle eines auftretenden Fehlers nicht zu einer Gefahr-
dung kommen darf. Weiterhin muss der Fehler durch das ausfiihrende System in einer gewissen Tole-

ranzzeit erkannt und angemessen darauf reagiert werden.'?

Allerdings weisen RTES besondere Schwierigkeiten auf, die vor allem auf die Echtzeitausfihrung von Be-
fehlen zuriickzufthren sind. RTES sind unter anderem reaktive Systeme, die in einem nicht deterministi-
schen Umfeld arbeiten. Dies kann beispielsweise der Fall sein, wenn Menschen in den Ablauf eines Ar-
beitsprozesses integriert sind. Hierbei sind die Reihenfolge und der Zeitpunkt von Ereignissen nicht
vollstandig planbar. Unter anderem gibt die Umwelt die Geschwindigkeit der Arbeit vor, an die sich ein
RTES halten muss, da Menschen im Gegensatz zu Maschinen nicht immer mit gleichbleibender Leis-
tungsfahigkeit arbeiten kénnen. An diesem Punkt spielt die Nebenldufigkeit und Verteilung von Prozes-
sen eine wichtige Rolle, da die Komplexitit eines RTES dadurch weiter steigt.'?’ Die Software-Priifung
steht vor einer besonders groBen Herausforderung, da auftretende Fehler unmittelbar zu einer Gefahr-
dung von Menschen fuhren kénnen und das System wenig Zeit hat, um in einen sicheren Zustand fur

den Menschen Uberzugehen.

Durch die IEC werden Normen und Standards bereitgestellt, in denen definiert wird, ab welchem Zu-
stand ein System als sicher gilt. Hier ist vor allem die IEC 61508 zu nennen ("Functional Safety"), die als
umfassender Standard fir sicherheitskritische Systeme dient und in diesem Bereich zumeist als Grundla-
ge verwendet wird. Im besonderen wird in Teil 3 des Standards eine dokumentierte Vorgehensweise fur
durchzufihrende Tests definiert.'”® Welche Vorgehensweise zum Testen angewendet werden soll, hangt
vom Potential der Gefahrdung durch das System ab und wird in SIL Klassen unterteilt. Es existieren nach
der [EC 61508 vier SIL Abstufungen, wobei vier die hdchste und eins die niedrigste Sicherheitsstufe dar-
stellt. Je kritischer ein System eingestuft wird, desto aufwendiger fallen die Vorgehensweisen und die da-

rin enthaltenen Testmethoden aus, um ein System zu tberprifen.'”

Sofern beim Auftreten eines Fehlers in einer Software ein Mensch und dessen Gesundheit oder Leben
gefahrdet werden koénnte, wird von sicherheitskritischen Systemen gesprochen. Die Einstufung eines zu
entwickelnden Systems sollte deshalb bereits in einer fiihren Projektphase erfolgen, beispielsweise in der
Phase in der die Machbarkeit ermittelt wird oder eine Risikoanalyse erfolgt. Grundsatzlich werden jedoch
far sicherheitskritische Systeme die gleichen Testmethoden verwendet, wie sie auch fir normale unge-

fahrliche Systeme eingesetzt werden. Zusatzlich mussen weitere Aufgaben ausgefihrt werden, um den

126. vgl. (Vigenschow,-2010,-S.-144)
127. vgl. (Vigenschow,-2010,-S.-145)
128. vgl. (Liggesmeyer,-2009,-S.-386f.)
129. vgl. (Bércsok,-2011,-S.-32ff.)
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gestellten Anforderungen an ein sicherheitskritisches System gerecht zu werden. Hierunter fallt eine de-

taillierte Sicherheitsanalyse, die im Rahmen des Risikomanagements erfolgen muss. Weiterhin muss die
Durchfiihrung dieser Tests anhand definierter Modelle erfolgen (bsp.: V-Modell), aus denen vollstandige
Testdokumentation mit ltUckenloser Rickverfolgbarkeit zwischen Anforderungen und Testféllen resultie-
ren, sodass ein Beleg (iber das Erreichen eines definierten Uberdeckungsgrades (MaB Uber den Grad der
Vollstandigkeit einer Testtechnik) vorgelegt werden kann. Daneben muss belegt werden, dass alle aufge-
stellten Sicherheitsanforderungen vollstandig erflllt sind und dass vor allem Defekte bzw. Ausfélle mit
Hilfe geeigneter MaBBnahmen korrekt behandelt werden und keine Person zu Schaden kommt. Alle ge-
sammelten Testdaten, ermittelten Ergebnisse und verwendeten Testumgebungen mussen abschlieBend
langfristig aufbewahrt werden. Der weitgehende Unterschied beim Testen besteht hierbei in der Griind-

lichkeit der Durchfiihrung der ausgewahlten Testmethoden.™

5.2.2 Fehler-Entstehung, -Verstarkung und Kosten

Durch das Testen soll die Qualitat einer Software gesteigert werden, wobei die Anforderungen an die
Fehlerquote unterschiedlich streng ausfallen kénnen. Vor allem wenn bei einem Fehler Personen gefahr-
det oder sogar verletzt werden kénnen, erhéht sich die Erwartung an die Software. Aus den Projektpha-
sen (siehe Abbildung 24), der Anforderungsformulierung, der Entwurfsphase und der Codierung resultie-
ren die Fehler einer Software. Die ersten 10% der Fehler entstehen bei der Formulierung von
Anforderungen, die beispielsweise aus falschen Annahmen Uber das gewlinschte Verhalten oder Formu-
lierungsschwachen resultieren. Der groBte Anteil der Fehler (90%) entsteht jedoch in den Phasen des
Entwurfs (40%) und der Phase der Codierung (50%).""

Fehlerzahl (relativ)

50%
40%
10%
Anforderungen Entwurf Code

Abb. 24: Fehlerzahl in den verschiedenen Projektphasen'®

Ohne Zweifel basiert ein Anteil der Fehler in der Entwurfsphase auf den fehlerhaften Anforderungen, da
diese zunachst als korrekt und ausreichend detailliert angenommen werden. Die Umstand der Folgefeh-
ler zieht sich bis in die Phase der Codierung fort, durch den der Entwurf in eine echte Software umge-
setzt wird. Neben den Folgefehlern kénnen aber auch Defizite im Entwurf, wie etwa das Fehlen notwen-

diger Funktionalitdt, ein Grund fur Fehler sein. In der Codierungsphase sind dies meist

130. vgl. (Bath-& McKay,-2011,-S.-18f.)
131. vgl. (Frihauf-et-al.,-2007,-S.-30ff.)
132. in Anlehnung an (Liggesmeyer,-2009,-S.-33)
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Implementierungsschwachen, wenn beispielsweise Priifungen Uber falsche Grenzen erfolgen. Neben den

genannten Beispielen existieren noch viele weitere Fehlerquellen, wie etwa Integrationsfehler oder auch
Anderungsfehler, die aus verschiedenen Versionen stammen, auf die bei der Fehlersuche geachtet wer-

den muss.™?

Pressman formuliert den Umstand der Fehlerverstarkung in einem formalen Modell (siehe Abbildung 25),
welches sich durch seine individuelle Betrachtungsweise auf jedes Testmodell anwenden lasst. Wird bei-
spielsweise das V-Modell (siehe 5.2.4) als Basis zur Fehlerverstarkung verwendet, existieren insgesamt 8
Entwicklungsschritte, bei denen die Fehlerverstarkung bertichtigt werden muss. Der erste Schritt stellt ei-
nen Sonderfall dar, da hier keine Fehler von vorherigen Schritten weitergeben werden kénnen, sondern
nur neue Fehler generiert werden. In Abhéngigkeit der verwendeten Testmethoden und dem Aufwand,
mit dem diese durchgefihrt werden, steigt die prozentuale Leistungsfahigkeit fir die Fehlererkennung,
wodurch die Fehleranzahl verringert wird. In den folgenden Schritten werden Fehler in die nachsten Ent-
wicklungsschritte weitergegeben, wobei einige Fehler unentdeckt bleiben und somit unverandert weiter-
gegeben werden. Andere Fehler flihren hier zu einer Fehlerverstarkung, da durch eine Kopplung das
Fehlerpotential vergréBert wird. Die Prozesskette wird schlussendlich bis zum letzten Entwicklungsschritt
durchgefthrt. Hierbei werden in den ersten Schritten, in denen alle konzeptionellen Arbeiten an einem
Projekt durchgefthrt werden, mehr Fehler erzeugt und weitergegeben, da hier die Grundlagen des Soft-
ware-Produkts gelegt werden. Erst in den letzten Phasen, in den verschiedene Tests durchgefiihrt wer-
den, findet ausschlieBlich die Fehlererkennung statt, so dass die Gesamtanzahl der Ubergegeben Fehler
stetig sinkt. Mit Hilfe des Modells kann eine Abschatzung Uber die verbleibenden Fehler in einem Soft-
ware-Produkt getroffen werden und ob die TestmaBnahmen im ausreichenden Umfang angesetzt wur-
den. Da dieses Modell auf Schatzungen basiert, ist es fir die Genauigkeit der Prognose unerlasslich die
tatsachlich erzielten Werte aus einen Projekt aufzuzeichnen und mit den Schatzungen zu vergleichen,

damit eine Prazisierung fir weitere Modellberechnungen méglich wird.”*

Fehler vom Entwicklungschritt

vorherigen Schritt _ unverandert
weitergegebene Fehler

weitergegebene Fehler
zum ndchsten Schritt

Leistungsfahigkeit fur

Verstarkte Fehler

im Verhaltnis 1 die Fahlererkennung >
in Prozent
Neu generierte Fehler
Fehler Erkennung

Abb. 25: Modell der Fehlerverstérkung in der Software-Entwicklung'
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DemgegenUber stehen Kosten, die aufgewendet werden muissen, um die Fehler aus den verschiedenen

Projektphasen zu beheben. Systematisches und planvolles Testen, unter Verwendung verschiedenster
Testmethoden, verbessert grundsatzlich die Fehlererkennung. AuBerdem reduzieren sich durch eine frih-
zeitige Erkennung mdgliche resultierende Fehler, die bis zur Codierung mit "verschleppt" werden kon-
nen. Eine detaillierte Betrachtung der anteiligen relativen Kosten wird in Abbildung 26 dargestellt, aus
der deutlich wird, dass eine Verschleppung von Fehlern aus frihen Projektphasen zu exponentiell héhe-

ren Kosten fiir die Fehlerbeseitigung in spateren Projektphasen fiihren kénnen.'*

450
@ Codefehler ([ Entwurfsfehler @ Anforderungsfehler
360
270
180

90

0 _ ___I_Il

Anforderungen Entwurf Code Modultest Systemtest Abnahmetest

Abb. 26: Aufschlisselung relativer Kosten zur Fehlerbeseitigung in den Projektphasen'’

Hierbei kann in unterschiedliche Arten von Fehlern unterschieden werden, Codefehler, Entwurfsfehler
und Anforderungsfehler, die in Bezug zur Phase der Umsetzung stehen. Durch die Verschleppung von
Fehlern aus frihen Phasen der Projektentwicklung resultieren hohere Kosten zu deren Beseitigung. Lie-
gen die relativen Kosten in den ersten Phasen, in denen Fehler entstehen (siehe Abbildung 24), im einfa-
chen Verhaltnis zu den Entwicklungskosten vor, so wachsen diese in den spateren Testphasen um ein
Vielfaches an. Dies liegt unter anderen daran, dass die Durchfihrung von Tests Kosten aufwerfen, da
Mitarbeiterzeit fur die Erstellung und Durchfihrung der Tests eingeplant werden muss. Sollten Fehler erst
in den letzten Projektphasen identifiziert werden, in denen die Software gegen die Anforderungen im
Beisein des Auftraggebers getestet wird, fallen die relativen Kosten, derartige Fehler zu beseitigen, 40 -
400 mal hoher aus, da hier im Regelfall einschneidende Veranderungen im Projekt zur Problemlésung er-
folgen missen. Bei sicherheitskritischen Systemen haben Hersteller oft keine Méglichkeit Fehler erst nach
der Inbetriebnahme zu beheben. Hier muss die Fehlerfreiheit im Rahmen der Unbedenklichkeit gegen-
Uber potentiell gefahrdeten Personen eingehalten werden, sodass diese Fehler vor der Inbetriebnahme
beseitigt werden missen. In diesem Fall steht fir den Hersteller auch kein Geld in Aussicht, da mit einem

unfertigen Produkt kein Gewinn erwirtschaftet werden kann. In diesen Situationen sind bereits zahlrei-

136. vgl. (Frihauf-et-al.,-2007,-S.-19¢f.)
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che Unternehmen gescheitert, bis hin zum Bankrott. Es sollte somit das Anliegen jedes Herstellers sein,

grundlich und gewissenhaft zu arbeiten und das bereits ab der Phase der Anforderungen.'?®

5.2.3 Testmethoden

Liggesmeyer schlagt ein ausfuhrliches Klassifikationsschema fir Software-Priifung vor und trifft eine gro-
be Unterscheidung zwischen dynamischen und statischen Testprinzipien. Diese sind im Detail in entspre-
chender Quelle nachzulesen. Dynamische Testtechniken weisen hierbei eine hohe praktische Bedeutung
auf, wobei dies nicht flr alle Techniken gilt. Besonders wichtig sind funktionsorientierte und einige kon-
trollflussorientierte Testtechniken. In der Klasse der diversifizierenden Techniken besitzt insbesondere der

Regressionstest eine hohe praktische Relevanz.'®

Durch das Testen sollen Fehler identifiziert und korrigiert werden, um die Qualitat und Sicherheit zu er-
hoéhen. Der Ablauf des Testens umfasst Planung, Design, Spezifikation, Durchfihrung und Auswer-
tung.™® Alle Vorgange und Ergebnisse eines Tests miissen akribisch dokumentiert, analysiert und inter-

pretiert werden, um versteckte Fehler zu entdecken, die anschlieBend korrigiert werden muissen.™’

5.2.3.1 Statische Methoden (Reviews)

Mangel in einer Software sind durch menschliche Fehler entstanden und kénnen daher durch den Men-
schen wirksam erkannt werden." Bei einem statischen Test wird die zu prifende Software nicht ausge-
fihrt, sondern manuell auf Fehler mit Hilfe verschiedener Methoden geprift. Hierbei wird grundsatzlich
keine Computersystem benétigt und es werden auch keine Testfélle fur den Test ausgewahlt, jedoch ist
in dieser Testphase der Einsatz von Werkzeugen zur Untersttzung sinnvoll und erwinscht. Weiterhin
kann keine Aussage ber die Korrektheit oder Zuverldssigkeit der Software erfolgen.'* Der Hauptteil ei-
ner statische Analyse entféllt dabei auf die Fehlersuche, neben der Analyse und Bewertung. Ein statischer

Test kann solange wiederholt werden, bis formulierte Kriterien an die Software erfillt sind.'*

Der Nutzen statischer Analysen besteht vor allem in der friihzeitigen Fehlererkennung, die moglich ist,
bevor ein ausflihrbares Programm vorliegt. Grundséatzlich gilt in dieser Phase der Software-Entwicklung,
je friher Fehler identifiziert werden, desto geringer fallen die Kosten fur die Beseitigung aus. Durch Ana-
lyse-Werkzeuge findet viel automatisierte Unterstitzung statt, durch die Ergebnisse gewonnen und bei-
spielsweise eine friihzeitige Risikoanalyse genauer durchgeftihrt werden kann. Hierbei besteht die
Schwierigkeit in der Interpretation der Ergebnisse, die durch automatisierte Auswertungen erstellt wer-

den und nicht immer einfach lesbar ausfallen. Dartber hinaus kann die Einhaltung von Codierungsstan-
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dards Uberpruft werden, um die Wartungsfahigkeit einer entwickelten Software zu gewahrleisten. Aller-

dings werden durch statische Analysen keine konkreten Fehler entdeckt, sondern nur verdachtige Stellen

aufgespirt und missen letztendlich durch einen Test belegt oder widerlegt werden.'*

Vorteile:

— Es kdnnen alle Entwicklungsergebnisse (Code, Testdaten, Anleitungen, etc.) geprift werden.

— Es werden nicht nur Schwachstellen der Software identifiziert, sondern auch die Schwachen der Ent-
wickler, wodurch die Selbsteinschatzung realistischer wird.

— Durch Diskussionen werden Mangel identifiziert, die bei der Entwicklung im einzelnen nicht aufgefal-
len sind.

— Statische Methoden kénnen bereits durchgefihrt werden, bevor das Programm lauffahig ist, wodurch

frihzeitig Probleme geldst werden kénnen.

Nachteile:

— Je mehr Querverweise im Programm vorliegen, desto undbersichtlicher und schwieriger wird es, die
Prufung durchzufthren.

— Fehler kdnnen gezielt auf Entwickler zurickgeftihrt werden und kénnten diesen blockieren.

— Der Aufwand fur die Vorbereitung und die Durchftihrung der Test ist nicht unerheblich und kann nicht

nebenher erfolgen.

‘ Initialisierung

| Vorbereitung |

| Sitz‘[mg l

| Nach‘;rbeit |

Abb. 27: Schematischer Ablauf eines statischen Tests'®

Den Start eines statischen Testverfahrens (siehe Abbildung 27) bildet die Initialisierung, das Ende die Frei-
gabe der erarbeiteten Ergebnisse. Zwischen der Initialisierung und der Freigabe werden bei dieser Test-
methodik drei wesentliche Schritte sequentiell abgearbeitet, die Vorbereitung, die Sitzung und die Nach-
arbeit, wobei der Ablauf in mehreren Durchgangen erfolgen kann. Bevor jedoch ein statischer Test
durchgefihrt werden kann, bedarf es einer ausreichenden Planung, der zu testenden Aspekte und for-

mulierten Fragen, die nach dem Test beantwortet werden mussen. Weiterhin missen alle Unterlagen ge-

145. vgl. (Bath-& McKay,-2011,-S.-116f.)
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sammelt und Einladungen an Personen versendet werden, die im Verlauf eines Reviews beteiligt sein

mussen. Dies kénnen beispielsweise Gutachter, Protokollanten, Programmierer der Software und weitere
Personen sein. In der Phase der Initialisierung werden alle Dokumente und Informationen an die Testper-
sonen Ubergeben, die fir den Test notwendig sind. Jeder Gutachter, sofern mehrere beteiligt sind, muss
anschlieBend in der Phase der Vorbereitung in einem festgelegten Zeitraum das ihm zur Verfigung ge-
stellte Material sichten und auf Fehler prifen. Jeder Fehler, wie etwa Rechtschreibfehler, Abweichungen
von Konventionen, Richtlinien, etc., werden vom Gutachter an entsprechender Stelle markiert oder mit
Kommentaren notiert, sofern es sich um einen schwerwiegenden Fehler handelt, der Aufklarungsbedarf
benotigt. Alle schwereren Fehler sind Bestandteil der anschlieBenden Sitzung und werden dort zwischen
Gutachter und Hersteller diskutiert und in einem Bericht geblndelt notiert, der somit eine Liste der iden-
tifizierten Probleme darstellt. In der Phase der Nacharbeit hat der Hersteller die Moglichkeit, die erarbei-
tete Liste mit den Ergebnissen und die Markierungen zu korrigieren, sodass eine neue verbesserte Versi-
on vorliegt. An dieser Stelle kann ein neuer Prifzyklus gestartet oder das gepriifte Projekt freigegeben
werden, sofern die Gutachter mit dem Ergebnis der Vorbereitung und der Sitzung zufrieden sind bzw.

keine weiteren Fehler vorliegen.'’

5.2.3.2 Dynamische Methoden (Tests)

Der Ablauf des Testens beinhaltet verschiedene Phasen die nacheinander durchgefihrt werden. In der
Planungsphase werden Testfalle mit ausgewahlten Bedingungen formuliert, in denen Eingabewerte und
erwartete Ergebnisse definiert werden. Alle Testfalle mussen in der Phase der Durchfiihrung anhand ei-
nes erstellten Ablaufplans ausgefihrt werden. Hierbei ist es maglich, Testfélle zu koppeln, sofern Ergeb-
nisse als Eingabewerte fur andere Testfdlle dienen. Die Ergebnisse der Tests werden dokumentiert und

anschlieBend ausgewertet.'*®

"Die Vorstellung, einen Mechanismus auszuprobieren und aus den Beobachtungen zu folgern, ob er in
Ordnung ist, entspricht der Intuition der meisten Menschen. Den Test kann man daher als 'natUrliches’

Prifverfahren bezeichnen." '

Bei dynamischen Testverfahren wird die zu testende Software in einer realen Betriebsumgebung ausge-
fuhrt. Die zu testende Software wird hierbei mit zuvor definierten Eingaben und Werten ausgefiihrt und
das Ergebnis gemaB der Spezifikation geprtft. Allerdings sind dynamische Testtechniken nur Stichpro-

benverfahren, weshalb kein Testverfahren die Korrektheit der getesteten Software beweisen kann.™°

Der Nutzen dynamischer Tests besteht in der automatisierten Suche nach Fehlern in einer Software, die
sonst nur mihsam oder unter Umstanden gar nicht identifiziert wiirden. Es kénnen hierbei auch Fehler

identifiziert werden, die entfernt von der Ursache zu Problemen oder Abweichungen fihren. Gleichzeitig

147. vgl. (Fruhauf-et-al.,-2007,-S.-89ff.)
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sind dynamische Tests sehr kosteneffektiv. Trotz moglicher hoher Anschaffungskosten decken die durch

dynamische Tests automatisch gefundenen Fehler zumeist die Kosten, die entstiinden, wenn diese erst in
spateren Phasen identifiziert wirden, wie etwa in der Produktion. Diese Testmethoden kénnen bereits im
Hintergrund wahrend der Erstellungsphase ausgefihrt werden und erhéhen dadurch unter anderem das
Vertrauen in die erstellte Software. Fehlerhafter oder zu verbessernder Code kann bereits in der Entwick-
lungsphase identifiziert bzw. fur detaillierte spatere Testmethoden vorgemerkt werden. Damit dynami-
sche Testmethoden effizient durchgefiihrt werden kénnen, missen diese durch entsprechende Metho-
den und Implementierungen mit dem Quellcode verbunden werden. Gerade bei zeitkritischen Systemen
(Echtzeitsysteme) kann es dadurch zu Verfalschungen der Ergebnisse kommen, da die Testmethoden die

Performance des zu testenden Systems beeintréchtigen kénnen. ™!

Vorteile:

— Ein dynamischer Test ist beliebig reproduzierbar, sofern das gepriifte Programm und das System nach
deterministischen Regeln arbeiten.

— Nach Planung und Vorbereitung, kénnen dynamische Test mit vertretbarem Aufwand durchgefihrt
und vor allem wiederholt werden.

— Bei einem Test wird die Zielumgebung, bestehend aus Hardware und Software, mit gepruft.

— Ein dynamischer Test ist eine Simulation der Praxis, wodurch das Systemverhalten fur die Testperson

sichtbar wird.

Nachteile:

— Beim Testen werden nicht alle moglichen Zustande geprift, wodurch die Aussagekraft der Testergeb-
nisse Uberschatzt werden kann.

— Es kénnen nicht alle Anwendungssituationen durch einen Test nachbildet werden, insbesondere dieje-
nigen, die nicht vorhersehbar sind.

— Ein Test zeigt lediglich, dass ein Fehler existiert, jedoch nicht die Fehlerursache.

( Planung J—f—vl Vorbereitung ‘

| Ausfuvhrung ‘

A4

| Auswertung }—}—»[ Analyse ]
|
|

Abb. 28: Schematischer Ablauf eines dynamischen Tests'?
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Ein dynamischer Test gliedert sich grundsatzlich in drei Schritte auf (siehe Abbildung 28), die Vorberei-

tung, Ausfiihrung und Auswertung, die in dieser Reihenfolge sequentiell abgearbeitet werden. Bevor ein
Testzyklus Uber eine Software erfolgen kann, muss eine genaue Planung aufgestellt werden. Hierbei wird
definiert, was das Ziel des Tests sein soll, welche Personen daran beteiligt sind und vor allem in welchen
Umfang getestet wird. Weiterhin muss formuliert werden, wie die gesetzten Ziele erreicht werden sollen
und welche Ergebnisse nach dem Test zu erwarten sind. Als erstes werden in der Testvorbereitung die
grundsatzlich durchzufiihrenden Testfalle inklusive Reihenfolge erstellt und in einer Testvorschrift formu-
liert sowie die notwendige Hardware bestimmt und fir den Test bereitgestellt. Im Anschluss daran er-
folgt die Ausfiihrung der spezifischen Testfalle. Hierbei fuhrt ein Tester die Anweisungen gemaR der for-
mulierten Testvorschrift aus und notiert die Ergebnisse detailliert in einem Testprotokoll. AnschlieBend
werden Ist-Ergebnisse des Test mit den erwarteten Soll-Ergebnissen verglichen und mégliche Abweichun-
gen zwischen Ist und Soll als potentielle Fehler in einem Testbericht notiert. Hierbei ist es wichtig, identifi-
zierte Fehler unmittelbar zu protokollieren, damit diese nicht im Verlauf des Testvorgangs vergessen wer-
den und spater Schaden anrichten kdénnen. Alle Informationen aus der Durchflhrung und der
Dokumentation der Ergebnisse werden im Testbericht gesammelt und zur genauen Analyse vorgelegt. Es
wird geprUft, welche Fehler entstanden sind und wie diese behoben werden kénnen, um daran anschlie-

Bend weitere Testzyklen durchzufthren, bis die Ergebnisse den Erwartungen entsprechen.'

Dynamische Testmethoden kénnen in drei grobe Kategorien unterteilt werden, strukturorientiert (White-
Box) oder funktionsorientiert (Black-Box), in die jeweils weitere Testprinzipien eingeordnet werden kén-
nen. Weiterhin existieren Grey-Box Testmethoden, durch die White-Box und Black-Box Tests kombiniert
werden sollen, um dadurch die Vorteile beider Methoden auszunutzen. Dies wird erreicht, indem fur den
Entwurf der Testfélle Teile der Implementierung mit der Spezifikation bereits wahrend der Entwicklung
verbunden werden. Beispielsweise kann dadurch ein Integrationstest Uber die Schnittstellen der verschie-

denen entwickelten Module oder Klassen einer Software erfolgen.'*

5.2.3.2.1 Strukturorientiert

Bei strukturorientieren Testmethoden, den sogenannten White-Box- oder Glass-Box-Tests, dient die
Kenntnis Gber die innere Struktur der erstellten oder in Entwicklung befindlichen Software als Grundlage
zur Erzeugung der Testfélle. Die Auswahl der Testfalle richtet sich nach den moglichen Abldufen, durch
die bei der Ausfihrung der Software iteriert werden kann. In den Testfallen werden Informationen defi-
niert, durch die festgelegt wird, welche Entscheidungen bzw. Ablaufe durch den Test gepruft werden. Ei-
ne Ausfihrung gleicher Testfélle mit den definierten Informationen fihren durch diese Testmethoden,
beispielsweise in einer Verzweigung, zur selben Entscheidung. Eine Reproduktion bzw. kontinuierliches

Wiederholen eines Tests inkl. der daraus resultierenden Ergebnisse zur Uberprifung stellt ein effizientes

153. vgl. (Frihauf-et-al.,-2007,-S.-38ff.)
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Mittel wahrend und nach der Software-Entwicklung dar. Das zentrale Element fir die Auswahl von Test-

fallen beim Glass-Box Testmethoden stellt der Ablaufpraph der Software dar.’>

Spezifikation

Anwendung - Code

[ Testfalle j—»/GD\‘\@/'@? —»{  Ergebnisse |

J

Abb. 29: Funktionsweise eines White-Box Test

Fir White-Box Testmethoden (siehe Abbildung 29) werden ablauforientierte Testfélle auf Basis der Pro-
grammlogik und der Spezifikation definiert, mit denen die interne Struktur des Systems untersucht wer-
den kann. Ein derartiger Testfall bezieht sich dabei auf einen ausgesuchten Bereich des Systems, wobei
der Testentwurf auf Basis der Implementierung erfolgt und bei der Erstellung der Tests der Quelltext vor-
liegt. Dadurch kann die innere Struktur, wie etwa Anweisungen, Bedingungen, Pfade, etc., des zu tes-

tenden Objektes untersucht und das Verhalten bewertet werden.'®

Mit Hilfe von White-Box Testmethoden und der Kenntnis Uber die innerer Struktur einer Software durch
den vorliegenden Quellcode wird diese Struktur getestet und das Verhalten bewertet. Durch diese Tests
soll die Struktur méglichst vollstandig geprift werden, wobei der Uberdeckungsgrade definiert, wie ge-
nau der Test ausgefihrt wird. Der Uberdeckungsgrad stellt hierbei das Verhaltnis der ausgefiihrten An-
weisungen in einem Test zur Gesamtzahl aller méglichen Anweisungen dar. Die Qualitat dieser Testme-
thoden steigt mit zunehmendem Uberdeckungsgrad, der maximal 100% erreichen kann, wodurch

gleichzeitig die Komplexitat steigt, da mehr Testfalle berticksichtigt werden missen."’

Die zu Grunde liegende Codestruktur beim White-Box Test stiitzt sich in haufigen Fallen auf die Testme-
thode automatisierter Unit Tests. Bei der Erstellung derartiger Unit-Tests ist besonders zu beachten, das
vorliegende Gesamtmodell in moglichst kleine Teilmodelle aufzuspalten, um die Anzahl mdéglicher zu
testender Zustande in jedem Teilmodell auf ein Uberschaubares MaB zu reduzieren. Dadurch wird die
Testkomplexitat des Gesamtsystems auf kleinere, weniger komplexe Probleme heruntergebrochen. Fir je-
des erstellte Teilmodell mussen allerdings die Schnittstellen fur die Inputs und Outputs eindeutig definiert

werden. AnschlieBend muss tber alle Teilmodelle ein vollstandiger Unit Test definiert werden, der alle er-

155. vgl. (Fruhauf-et-al.,-2007,-S.-57ff.)
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stellten Teile berlcksichtigt und im Test abdeckt, sodass dieser dann fir jedes Teilmodell durchgefiihrt

werden kann.'®

Strukturorientierte Testmethoden liefern kein Vorgehen zur Erstellung von Testfallen, sondern missen in
irgendeiner Form die programmierte Struktur der Anwendung mit diesen Féallen im Testdurchlauf abde-
cken. Die Spezifikation liefert hier nur eine Grundlage Uber die erwarteten Ergebnisse, die aus einem Test

resultieren sollten."™

Es wird bei strukturorientierten Testverfahren in vier grobe Kategorien unterschieden in die sich die Test-
methoden einordnen lassen. Abbildung 30 visualisiert die Hierarchie dieser vier Kategorien und durch
welche diese subsumiert werden. Beispielsweise inkludiert der Zweiglberdeckungstest (C1) die Testme-
thoden des Anweisungsiiberdeckungstests (C0) und gilt damit im gleichen Zuge als zuverlassiger. Diese

Subsumption lasst sich aquivalent auf die restlichen Uberdeckungstests anwenden.'®

hoch
[ C2: PfadUberdeckung }
T C3: Bedingungsiberdeckung }
ES
>
¢
v \/
g [ C1: Zweiglberdeckung }
©
(V2]
o [ CO: Anweisungsiberdeckung }
niedrig

Abb. 30: Subsumption der strukturorientierten Testkategorien'®’

Anweisungsiiberdeckung

Der Test auf Anweisungstiberdeckung, oder auch CO Test, stellt die einfachste Prifmethode dar, bei der
gewahrleistet werden muss, dass alle Anweisungen bzw. Knoten (siehe Abbildung 29) durch den Test
mindestens einmal ausgefthrt werden. Wenn alle Anweisungen (Knoten) des Testobjekts Uberprift wur-
den, ist ein Uberdeckungsgrad von 100% erzielt und somit vollstandig. Allerdings werden durch diesen
Test zahlreiche Wege (Kanten), die beispielsweise durch Abfragen entstehen kénnen nicht Gberprift, so-
dass die Aussagekraft des Ergebnisses stark reduziert wird. Die Anweisungslberdeckung ist lediglich eine
oberflachliche, aber schnelle Priifmethode, die gewahrleistet, dass keine ungenutzten Anweisungen vor-

liegen.'®
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ZweigUberdeckung

Damit auch alle Kanten getestet werden kénnen, muss ein Test auf Zweigiberdeckung, oder auch C1
Test, erfolgen. Hierbei muss durch den Test gesichert sein, dass alle maglichen Entscheidungen, Bedin-
gungen, etc., also die Kanten (siehe Abbildung 29) im Testdurchlauf mindestens einmal abgearbeitet
werden. Damit inkludiert diese Testmethode die Anweisungsiberdeckung (C0), da nach Abarbeitung al-
ler Pfade zwangsweise auch alle Knoten mindestens einmal iteriert wurden. Sofern alle méglichen Pfade
der Software durch einen Test geprift wurden, ist ein Uberdeckungsgrad von 100% erreicht. Mit Hilfe
der Zweiguberdeckung wird Programm-Code identifiziert, der nicht durch einen Test abgedeckt wird, so-
dass dieser Anteil entweder im Programm optimiert oder ein neuer Testfall hierflr erstellt werden kann.
Aber wie bei der Anweisungslberdeckung liefern diese Testmethoden keine Aussage Uber die Fehlerfrei-
heit des Testobjektes, auch wenn ein Uberdeckungsgrad von 100% erreicht wird. Verkettete oder kom-
plexe Entscheidung sowie variable Belegungen kénnen nicht bertcksichtigt werden, da einige Konten

bzw. Kanten nur ein einziges mal getestet werden.'®

PfadUberdeckung

Mit Hilfe der PfadUberdeckung, oder auch C2 Test, werden diese Sequenzen von Anweisungen (Knoten
und Kanten) einer Anwendung geprift. Eine Sequenz setzt sich aus einer beliebigen Anzahl von Anwei-
sungen, Bedingungen, Entscheidungen, etc. zusammen, die gebildete werden k&nnen, um vom Start bis
zum Ende eines Kontrollflusses zu gelangen. Das Ziel ist es hierbei, alle méglichen Pfade des Kontroll-
flusses (siehe Abbildung 29) durch diese Testmethode zu erfassen, damit nach Mdéglichkeit alle denkba-
ren Zustande Uberprift werden. An diesem Punkt entsteht das Problem der Komplexitat, die zumeist
durch Schleifenanweisungen entsteht, wobei jede Iteration durch eine Schleifenanweisung einen weite-
ren Pfad in diesem Uberdeckungstest darstellt. Meist beinhalten derartige Anweisungen iterative Be-
schrankungen oder frihzeitige Abbruchbedingungen. Unter Umstanden existieren auch Anweisungen
durch die ohne Wiederholungsanzahl iteriert werden muss. Ein Pfad gilt in diesem Zusammenhang als
identisch, sofern eine Sequenz mit den gleichen Anweisungen Uber die gleichen Knoten und Kanten er-
folgt. Da normale Software so gut wie nie ohne Schleifenanweisungen, Abfragen oder Verschachtelun-
gen programmiert werden kann, entstehen dadurch millionenfach zu testende Pfade, die auf Basis des
Kontrollflussgraphen erzeugt werden. Auf diese Weise kénnen Pfade entstehen, die nie in einem Testver-
lauf abgearbeitet werden, da die logische Programmstruktur dies nicht erlaubt. Folglich kann auch nicht
immer ein Uberdeckungsgrad von 100% erzielt werden. Ungeachtet dessen weist die Testmethode der
PfadUberdeckung die beste Quote der Fehlererkennung auf, die durch sehr viel Rechenleistung erkauft

werden muss und dadurch in den meisten Fallen nicht realisierbar ist.'®*

Bedingungstiberdeckung

Der Bedingungstberdeckungstest, oder auch C3 Test, berlcksichtigt als einzige strukturorientierte Me-

thode den Wahrheitsgehalt einer Belegung fir eine Variable. Bereits in kleinen Programmen sind zahlrei-
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che atomare Entscheidungen enthalten, durch die eine gewiinschte Funktionalitat erst erzielt werden

kann. Entscheidungen oder auch Abfragen kénnen hierbei in einfacher Form mit wenigen Zustande auf-
treten, aber auch komplexe zusammenhadngende Prifungen oder Bedingungen existieren meist in zahl-
reicher Form. Hierbei muss flr einen erfolgreichen Test auf Bedingungstiberdeckung jede Entscheidung
auf den Wahrheitsgehalt true und false getestet werden. Das bedeutet, dass glltige Belegungen fir je-
de dieser Entscheidungen formuliert werden missen, egal ob einfach oder komplex zusammengesetzt,
damit jede vorkommende Variable einmal auf diese beiden Zustdnde getestet wird. Ein Test auf Bedin-
gungsuberdeckung erreicht in diesem Sinne einen Uberdeckungsgrad von 100%, sofern jede Variable
mit beiden Wahrheitsgehalten erfolgreich getestet wurde. Problematisch wird dieser Test bei zusammen-
gesetzten Bedingungen, da diese zur Ausfiihrung des Mikroprozessors durch den Compiler in Atomare
Bedingungen zerlegt und logisch ineinander verschachtelt ausgeftihrt werden. Hierbei wahlt der Compi-
ler eine moglichst optimale Reihenfolge, in der die Anweisungen geprift werden, sodass Anweisungen
gegebenenfalls nicht mit den geforderten Belegungen geprift werden kénnen, da ein Abbruch bereits
auf viel héherer Ebene erfolgt. Ungeachtet dieser Tatsache kénnen durch die Bedingungsiberdeckung
einfache und auch komplexe logische Sachverhalte in einem Programm mit verhaltnismaBig gutem Auf-

wand Uberprift werden.'®

5.2.3.2.2 Funktionsorientiert

Bei funktionsorientierten Testmethoden dienen die funktionalen Anforderungen an das Programm (Spe-
zifikation) als Grundlage, d.h. von der Interaktion des Programms mit seiner Umgebung und seiner Wir-
kung auf diese. Die Auswahl der Testfalle richtet sich nach den Eingaben, Ausgaben und ihrer funktionel-
len Verkniipfung, die in der Spezifikation formuliert sein mussen.'®® Grundsatzlich handelt es sich bei
allen funktionsorientierten Testmethoden um Black-Box Tests. Dies gilt aber nicht im Umkehrschluss, da
auch Black-Box Testmethoden existieren, die nicht als funktionsorientiert kategorisiert werden, wie etwa

der Back to Back Test der im Kapitel 5.2.3.2.3 kurz beschrieben wird."®’

Spezifikation <

Testfélle Anwendung [ Ergebnisse ]

Abb. 31: Funktionsweise eines Black-Box Test
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Fur einen Black-Box Test (siehe Abbildung 31) werden Testfdlle gemaB der gestellten Spezifikation defi-

niert, wobei die interne Struktur der Anwendung grundsatzlich uninteressant fir den Prufer ist. Es soll

geprift werden, ob die Anwendung im Rahmen der formulierten Spezifikation korrekt funktioniert.”®

Fur die Erzeugung und Auswahl von Testfallen aus einer Spezifikation werden meist drei Verfahren unter-
schieden, die Funktionstberdeckung, Eingabelberdeckung und Ausgabelberdeckung, durch die der

Aufbau und der Umfang von Testféllen definiert wird."®®

Funktions-, Eingabe- und Ausgabelberdeckung

Das Ziel der Funktionstiberdeckung ist es mit Hilfe der ausgewahlten Testfalle jede Funktion eines Pro-
gramms mindestens einmal auszufihren und das Ergebnis zu Uberprifen. Hierfir wird werden gemaR
der vorliegenden Spezifikation alle enthaltenen Funktionen ermittelt und in einer Liste zusammengefasst.
Gleichzeitig werden in zwei separaten Listen die mdglichen Eingaben und erwarteten Ausgaben, die das
Programm verarbeiten und liefern soll, anhand der Spezifikation ermittelt. Aus der Lister aller gesammel-
ten Funktionen wird eine noch nicht durch einen Testfall abgedeckte Funktion selektiert und die dazu ge-
hoérenden Eingaben sowie erwarteten Ausgaben gesammelt. Anhand dieser Daten wird zu dieser Funkti-
on ein passender Testfall formuliert und parallel die Funktionen in der Lister markiert, die auch durch
diesen Testfall abgedeckt werden. Dieser Kreislauf des Selektierens einer Funktion, Ermittelns der zuge-
hoérigen Daten und Erstellens eines passenden Testfalls wird solange wiederholt, bis jede Funktion durch
einen der formulierten Testfélle abgedeckt wird. Grundsatzlich verhalt sich das Erstellen der Testfalle fur
die Eingabe- und Ausgabelberdeckung gleich, nur dass bei diesen beiden Verfahren als Basis zur Erstel-
lung der Testfalle die Listen mit den moglichen Eingaben und erwarteten Ausgaben als Grundlage zur Er-
stellung herangezogen werden. Im Ergebnis aller drei Methoden liegt eine Sammlung verschiedener Test-

falle vor."°

Nach dem Entwurf der Testfélle auf Basis der Spezifikation oder den gestellten Anforderungen erfolgt
der eigentliche Test, bei dem das Black-Box System die definierten Eingaben erhalt und diese nacheinan-
der ausfthrt. AnschlieBend werden die Testergebnisse bewertet, die bei entsprechenden Inputs entste-
hen, indem diese mit den erwarteten Ergebnissen aus der Spezifikation verglichen werden. Sofern keine

Auffalligkeiten bzw. Abweichungen auftreten gilt ein Test als erfolgreich.'”

Aquivalenzklassen und Grenzwerte

Ein Problem bei der Erstellung von Testfallen besteht in der Auswahl reprasentativer Wertebereiche, so-
wohl fur die Eingabedaten, als auch fur die Ausgabedaten. Meist ist es nicht realisierbar alle moglichen
Belegungen der Variablen in einem Programm zu Uberprifen, da dies in einem unendlichen Berech-

nungsaufwand munden wirde. Um dieses Problem zu l6sen werden, die Wertebereiche einer Variable in
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Klassen aufgeteilt, die gemal ihrer Belegung zu einem gleichen Ergebnis (true oder false) fihren,

wobei lediglich zwei Kategorien (glltig und ungdltig) existieren. Die eine Klasse beinhaltet die Bereiche
mit glltigen Eingabewerten, die zu einem korrekten Ergebnis fihren, die andere Klasse beinhaltet die

unglltigen Werte, die zu einem fehlerhaften Ergebnis fthren.

Grenzwert Grenzwert
| |

012 49 50 51

Unglltige Gultige Unglltige
Aquivalenzklasse Aquivalenzklasse Aquivalenzklasse

Abb. 32: Beispiel fiir den Wertebereich einer Variable'”

Kann beispielsweise der Eingabebereich fir eine Variable zwischen 1 und 50 (7 < Wert < 50) liegen (sie-
he Abbildung 32), so existiert fiir diesen Fall eine giiltige und zwei ungiltige Aquivalenzklassen. Die Ein-
gabewerte von 1 < Wert < 50 liefern ein gultiges Ergebnis, die Eingabewerte Wert < 1 und Werte > 50
liefern ein unglltiges Ergebnis. Damit eine Eingabe- und Ausgabelberdeckung erzielt wird, muss min-
destens fir jede vorhandene Aquivalenzklasse ein Testfall formuliert und geprift werden. Aquivalenz-
klassen sind grundséatzlich einfach aus einer Spezifikation zu bilden, sofern diese umfangreich und gut
formuliert wurde. Eine weitere Moglichkeit stellt die Betrachtung von Grenzwerten dar, durch die die
Methode der Aquivalenzklassen erweitert werden kann, da zumeist Variablengrenzen Ursache zahlrei-
cher Fehler in einem Programm sind, wie beispielsweise Abfragen mit < und <. Hierbei werden fir diese
kritischen Ubergéange zusatzliche Testfélle formuliert, die diese Grenzen beriicksichtigen und die ebenfalls
geméB der Aquivalenzklassen eingeordnet werden. Dadurch werden sensible Programmbereiche intensi-
ver Uberprift, wodurch ein héheres Maf3 an Sicherheit entsteht. Allerdings werden viele der méglichen
Werte fur eine Variable unter den Aquivalenzklassen pauschalisiert, wodurch gegebenenfalls Ausnah-
mefehler von seltenen giltigen Belegungen nicht erkannt werden kénnen. Weiterhin kénnen Abhéngig-
keiten und Wechselwirkungen zwischen Variablen schwer oder gar nicht identifiziert werden, da diese

durch die Spezifikation nicht abgedeckt und somit formuliert werden kénnen.'”?

5.2.3.2.3 Diversifizierend

Mit diversifizierenden Testmethoden werden verschiedene Versionen einer Software gegeneinander ge-
testet und die Ergebnisse zwischen den Versionen verglichen. Es entfallt somit die Bewertung der Kor-
rektheit der Ergebnisse gegen die Spezifikation durch spatere Versionen einer Software, die haufig sehr
aufwendig ausfallen kann. Die Versionen einer Software kdnnen durch parallele Entwicklungen basie-
rend auf einer Spezifikation entstehen oder zeitlich nacheinander im Sinne von Software-Versionen reali-

siert worden sein.'”*

172. in Anlehnung an (Bath-&McKay,-2011,-5.-39)
173. vgl. (Frihauf-et-al.,-2007,-S.-50ff.)
174. vgl. (Liggesmeyer,-2009,-S.-180)
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Back to Back-Test

Der Back to Back-Test (siehe Abbildung 33) testet mehrere Versionen einer Software gegeneinander, die
auf einer gleichen Spezifikation basieren und durch unabhangige Personen parallel entwickelt wurden.
Die unterschiedlichen Versionen erhalten gleiche Testdaten, wobei die Korrektheit durch den Vergleich

der resultierenden Ergebnisse gezeigt werden soll.

Anwendung |
Spezifikation —  Testfalle @

Abb. 33: Schematischer Ablauf eines Back to Back Tests'”

Sind alle Ergebnisse identisch, gilt die Software als korrekt. Sollten Abweichungen in den Ergebnissen
aufgedeckt werden, missen die Ursachen identifiziert und korrigiert werden. Fir die Entwicklung diversi-
tarer Programmversionen fallen héhere Entwicklungskosten an. Durch diese Art der Testmethode kénnen
sehr viele Testfalle in kurzer Zeit verarbeitet werden. Nachteilig an dieser Methode ist die theoretische
Madglichkeit gleicher Fehler trotz unabhangiger Programmierung. In diesem Fall liefert ein Test identische
Ergebnisse und die Software wird falschlicherweise als korrekt angenommen, obwohl diese fehlerhaft

iSt 176

Regressionstest

Mit Hilfe vom Regressionstest sollen Nebenwirkungen von Software-Modifikationen identifiziert werden,

die sich negativ auf die Funktionalitat auswirken kénnten.

Version i | Version i+1
|
Anforderungen i } Anforderungen i+1
|
v y : v y
Programm i Testfalle i : Programm i+1 Testfalle i+1
|
: J
a<— % a<—
|
|
- identisch? | - -
Ergebnisse i <k--|--e—|?—|—s—(1‘----%-+> Ergebnisse i* Ergebnisse i+1
|

Abb. 34: Schematischer Aufbau eines Regressionstests'””

175. in Anlehnung an (Liggesmeyer,-2009,-S.-182)
176. vgl. (Liggesmeyer,-2009,-S.-180ff.)
177. in Anlehnung an (Frihauf-et-al.,-2007,-S.-33)
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Die Basis flr einen Regressionstest (siehe Abbildung 34) stellt ein Test der ersten Version (i) einer Soft-

ware dar, fur den Testfalle (i) aus den Anforderungen (i) erstellt werden und mit Hilfe derer das Pro-
gramm (i) getestet wird. Sofern die Ergebnisse (i) aus diesem Test keine Auffalligkeiten zeigen oder die
Testpersonen keine Einwande auBern, gilt dieser Test als erfolgreich abgeschlossen. Neue Funktionen
oder Verbesserungen fuhren zumeist dazu, dass neue Versionen (i+1) einer Software entstehen, die ver-
standlicherweise auch Uberprift werden mussen. Damit diese neue Version getestet werden kann, mus-
sen fur die Veranderungen aus den Anforderungen (i+1) neue Testfélle (i+1) formuliert und das neue Pro-
gramm (i+1) mit den alten Testfallen (i) und den neuen Testfallen (i+1) Gberprift werden. AnschlieBend
werden die Ergebnisse des Tests verifiziert. Sofern die neuen Ergebnisse (i+1) bestatigt werden kénnen
und die Ergebnisse (i*) mit den alten Ergebnissen (i) der Vorgangerversion identisch sind, kann der Test
als erfolgreich gewertet werden. Da dieser Test mit jeder neuen Version wiederholt werden muss, sollte
die Durchfthrung der Testfalle soweit wie mdglich automatisiert werden, da eine manuelle Prifung nicht
wirtschaftlich ist. Der Vorteil besteht hierbei darin, dass fur jede Version lediglich die Veranderungen auf
Basis der neuen Anforderungen in Testféllen formuliert werden mussen. Bestehende Funktionen einer
Software werden dadurch in jeder Testphase Uberprift, ob diese weiterhin wie vorgesehen arbeiten oder
durch die Veranderungen fehlerhaft ausgefthrt werden. Weiterhin lassen sich mit Hilfe von Automatisie-

rungen neue Versionen schnell und effizient Testen.'’

5.2.3.3 Formale Methoden

Durch statische oder dynamisches Testes kann die hundertprozentige Korrektheit einer Software im Rah-
men der Spezifikation nicht mit Sicherheit nachgewiesen werden. Mit diesen Testmethoden wird die kor-
rekte Funktionsweise einer Software Uberprift, sie sind allerdings nicht vollstdndig und beinhalten ein
Restrisiko. Flr einen vollstandigen Beweis der Korrektheit missen formale Beweistechniken verwendet

werden, wie etwa die formale Verifikation, die sehr aufwendig sind."”

Ein System gilt als korrekt bezlglich einer Eigenschaft, wenn die Funktionen des System den Spezifikatio-
nen entsprechen. Durch mathematische Verifikationsverfahren und -techniken kann die Korrektheit Gber-
praft und gewahrleistet werden. Es soll Uberprift werden, ob das System mit den definierten Grenzen
der Systemspezifikation zusammenpasst und diese einhalten kann. Durch die Validierung wird ein System

auf die gestellten Anforderungen des Auftraggebers geprift und ob das System diese erfillt.™®

Durch formale Verifikationsmethoden kann die Korrektheit eines Systems Uberprift werden und ob das
zu testende System die definierten Grenzen der Systemspezifikation erfillen kann. Ein im Bereich der
Verifikationsmethoden bekanntes Verfahren ist das Model Checking, das eine vollautomatische Verifikati-
on einer Systembeschreibung (etwa eines Quelltextes) gegen eine vorliegende Spezifikation durchfihren
kann. Die Uberfiihrung der Spezifikation in eine Reprasentationsform aus temporallogischen Ausdriicken

ist dabei Bedingung flr einen automatischen Test. Mit Hilfe der temporallogischen Ausdriicke werden

178. vgl. (Liggesmeyer,-2009,-S.-180ff.)
179. vgl. (Liggesmeyer,-2009,-S.-439f.)
180. vgl. (Scholz,-2005,-S.-188f.)



- Seite 87 -
die Kriterien gemaR der Systemspezifikation definiert. Der Model Checker priift hierbei samtliche magli-

chen Systemzustande, die aufgrund unterschiedlicher Variablenbelegungen entstehen kénnen und ver-
gleicht jeden einzelnen Zustand mit der vorgegeben Spezifikation. Existiert kein Zustand, der der Spezifi-
kation widerspricht, gilt die Systembeschreibung hinsichtlich der gegebenen Spezifikation als verifiziert.
Wird ein System hinsichtlich seiner Spezifikation erfolgreich formal verifiziert, so ist die Korrektheit dieses
Systems nachgewiesen. Der groBe Nachteil besteht in der Komplexitat dieser Methode, die mit wachsen-
der Zahl an Variablen mehr Rechenleistung und -zeit benotigt. Da fir eine Variable alle theoretisch még-
lichen Belegungen getestet werden mussen und dies in Kombination mit allen Variablen, ist dieses Ver-
fahren auch bei einfachen Systembeschreibungen mit einem unverhaltnisméBig hohen Rechenaufwand
verbunden, wodurch fur den formalen Beweis auf Korrektheit der Software sehr viel Rechenzeit notwen-

dig werden kann.'®

5.2.4 Teststufen
Das V-Modell (siehe Abbildung 35) verknUpft das Vorgehen bei der Software-Entwicklung mit entspre-

chenden qualitatssichernden Methoden. Auf der linken Seite befinden sich die Stufen der Entwicklung,
denen entsprechend auf der rechten Seite Testmethoden zugeordnet werden. In die einzelnen Teststufen
der rechten Seite ordnen sich die verschiedenen Testmethoden ein, die je nach Komplexitdt und Anforde-
rungen an das Produkt gewahlt werden. Hierbei wird das Modell in Richtung des geschriebenen "V" ab-
gearbeitet. Die einzelnen Komponenten des V-Modells lassen sich gemaB der ProjektgroBe weiter verfei-

nern, wobei in diesem Kapitel nur die rechte Seite des Modells betrachtet wird.'®?

Fehlerentstehung Fehlerentdeckung
Testfalle
Anforderungs- >
o Abnahmetest
definition < —
\ Validierung /
Testfalle .
Grobentwurf Systemtest
\ ™ Validierung /
Testfalle N
Feinentwurf Integrationstest
\ ™ Validierung
Testfalle /‘
Modul- >
. Modultest
Implementierung | —
Validierung

| i

Abb. 35: V-Modell grobe Modulbetrachtung'®

181. vgl. (Scholz,-2005,-S.-196f.)
182. vgl. (Vigenschow,-2010,-S.-173)
183. in Anlehnung an (Vigenschow,-2010,-S.-173)
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Modultest

Im Rahmen des Modultests werden die kleinsten lauffahigen Einheiten einer Software getestet, die zu-
meist einzelne Klassen darstellen. Da diese haufig von anderen Klassen oder Funktionen abhangig sind,
ist es hier notwendig geeignete Methoden bereitzustellen, die diese Abhangigkeiten ersetzen. Hierfir
werden im Normalfall Test-Units (Testeinheiten), kleine Testeinheiten, zu den entsprechenden Klassen for-
muliert. Mit Hilfe dieser Testeinheiten kann die Funktionalitdt der Module einzeln nacheinander Gberpriift
werden. Unit-Tests werden im Regelfall bereits wahrend der Entwicklungsphase durch die Entwickler for-
muliert und gegen die entsprechenden Module getestet, durch die eine erste Kontrolle Gber die Lauffa-

higkeit maglich wird und erste Nachweise auf Korrektheit vorliegen.'®

Integrationstest

Die nachste Stufe, der Integrationstest, bezieht sich auf das Zusammenwirken abhangiger einzelner Mo-
dule, die bereits im Modultest Gberprift wurden. Hierbei wird das System schrittweise aus den einzelnen
Modulen aufgebaut und in regelmaBigen Absténden der Modulverbund mit entsprechenden Testverfah-
ren auf Funktionsfahigkeit untersucht. Es existieren zwei Ansatze, die das Vorgehen und die Reihenfolge
des Modultests definieren, die Bottom-Up- und die Top-Down-Methode. Bei der Bottom-Up Methode
werden von der untersten Ebene ausgehend abhangige Module getestet, die zu einzelnen Programmein-
heiten zusammengefasst werden kénnen. Sofern diese Tests erfolgreich sind, werden Stufe fir Stufe Pro-
grammeinheiten zu Teilsystemen, Teilsysteme zum Gesamtsystem verknUpft und jeweils Uberprift. Der
Vorteil besteht hier in der frihzeitigen Priifung auf Funktionalitat mit der Hardware, da hier haufig Pro-
bleme mit den Schnittstellen entstehen. Im Falle der Top-Down Methode wird das Gesamtsystem in ein-
zelne Teilsystem aufgespalten und getestet, bis am Ende wieder die einzelnen Programmeinheiten vorlie-
gen. Hierbei kann frihzeitig die Funktionalitdt des erwarteten Gesamtsystems Uberprift werden,
wodurch das Produkt und deren geplante Ablaufe besser eingeschatzt werden kénnen. Der Schwer-
punkt dieser Tests liegt auf den Schnittstellen der jeweiligen Stufen und einzelnen Komponenten, wo-

durch Ergebnisse tiber komplette Abliufe vorliegen. &

Systemtest

Uber den Systemtest wird das fertige System gegen die kompletten Anforderungen getestet, sowoh! den
funktionalen, als auch den nicht funktionalen, in denen alle Leistungsinformationen definiert stehen. Auf
diese Weise wird ein Nachweis (Verifikation) Uber das erstellte System geliefert, welcher belegt, dass die
die Informationen gemaf der Anforderungen mit Hilfe der Programmfunktionen korrekt verarbeitet wer-
den. Unter den Systemtest fallen auch Leistungs- oder Stresstests die gegebenenfalls geméaB der Anfor-
derungen erfillt werden mdissen. Ein Systemtest erfolgt dabei in einer moéglichst realistischen Umge-
bung, wobei das System mit definierten Testdaten versorgt wird, damit die resultierenden Testdaten
moglichst nah am Produktsystem liegen. Vor allem Leistungs- und Stresstest sind hier wichtig, da diese

am Testsystem ohne realen finanziellen Schaden durchgefiihrt werden kénnen. Hier werden Fragen der

184. vgl. (Liggesmeyer,-2009,-S.-371f.)
185. vgl. (Scholz,-2005,-S.-74f.)
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Sicherheit geklart, da eine Simulation ausserhalb von Normbedingungen méglich wird, wie etwa Uber-

lastung, bei der das System in einen sicheren Zustand tibergehen sollte."®®

Abnahmetest

Der Abnahmetest ist der letzte Test der durchgefiihrt wird, bevor eine Software ausgeliefert wird. Durch
diesen soll festgestellt werden, ob das erstellte System die gewlnschten Aufgaben (Verifikation) des
Kunden erfillt, fur die es in Auftrag gegeben wurde. Einerseits kann das Produkt im Beisein des Auftrag-
gebers oder des Kunden getestet werden, sodass dieser jegliche Aktion beobachten und einschatzen
kann, ob er mit den Ergebnissen zufrieden ist. Der Test kann hierbei bereits auf einem Produktivsystem
des Kunden unter Verwendung von echten Daten erfolgen, wodurch ein besseres Verstandnis im Sinne
des Kunden erzielt wird. Eine weitere Moglichkeit ist die Abnahme des Produkts auf Basis der Testergeb-
nisse aus den vorherigen Teststufen, insbesondere des Systemtests. Diese Art der Akzeptanziberprifung
ist der letzte Bestandteil, nach dem ein Produkt im Akzeptanzfall als fertiggestellt gilt und somit die

Ubergabe sowie die Bezahlung erfolgen und die Garantiezeit beginnt."

5.2.5 Software-Alterung

Die Entwicklung von Software erfolgt im Regelfall unter der Pramisse des fehlenden Verschlei3es, da das
fertige Software-Produkt als losgeldste Einheit behandelt wird, die nicht an ein Hardware-System gebun-
den ist. Diese Fehlannahme fhrt zu idealisierten Betrachtungen in der Planung und Erstellung von Soft-
ware, vor allem aber auch in der Durchfihrung von Tests, da sich das Einsatzumfeld einer Software im
stetigen Wandel befindet. Hierunter fallt beispielsweise der schlichte Verschlei von Hardware, ohne die
eine Software nicht ausgefuhrt werden kann. Aber auch die kontinuierliche Entwicklung einer Software,
um diese durch zusatzliche Funktionen zu erweitern, stellen mégliche Veranderungen im zeitlichen Ver-

lauf dar.'®

In diesem Zusammenhang hat sich der Begriff Software-Alterung oder auch "Software Aging" gebildet,
der beschreibt, dass Software Uber die Zeit des Einsatzes verschiedenen Einfllssen ausgesetzt ist, aus de-
nen ein fehlerhaftes Verhalten resultieren kann. Durch alternde Hardware oder Weiterentwicklungen, die
eine Software komplizierter gestalten, wird eine Alterung im Sinne des Software-Lebenszyklus hervorge-

rufen, die bereits in der Entwicklung bertcksichtigt werden muss.'®

Vor allem bei hardwarenaher Software (embedded Systems) spielt die Software-Alterung eine wichtige
Rolle, da VerschleiB von Hardware zu Messabweichungen und infolgedessen zu verandertem Systemver-
halten flihren kann. Beispielsweise konnte eine steigende Fragmentierung des Speichers durch anfallen-
des Datenvolumen oder haufige Datenzugriffe zu ldngeren Schreib- und Lesezyklen flihren, die nicht

durch Tests bertcksichtigt und simuliert wurden, womit durch das verdnderte Zeitverhalten fehlerhafte

186. vgl. (Liggesmeyer,-2009,-S.-376f.)

187. vgl. (Fruhauf-et-al.,-2007,-S.-79)

188. vgl. (Engels,-Goedicke,-Goltz,-Rausch,-& Reussner,-2009,-S.-393)
189. vgl. (Wratil-&Kieviet,-2010,-S.-189f.)
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Zustande entstehen konnten. Es besteht vor allem die Problematik, mechanischen Verschlei3 in Software

berlcksichtigen zu mussen. Dies kann in keinem Fall zu 100% gewabhrleistet werden, da sich Verschlei3
nach &uBeren Einflussen richtet, die sich gleichwohl Gber den Zeitverlauf verandern kénnen. Im
schlimmsten Fall kénnen derartige Fehler zu einer Gefahrdung von Personen fihren und mussen durch
geeignete Methoden in den verschiedenen Testphasen bertcksichtigt werden. Eine Moglichkeit besteht
hierbei mit Hilfe von Eigendiagnose gegen die Alterung von Software vorzugehen, indem beispielsweise
regelmaBige Tests auf sensible Hardware durchgefihrt werden, um die Leistungsfahigkeit oder die Be-
reitschaft des Systems zu Uberprifen. Wenn bei diesen regelmaBigen Tests Abweichungen identifiziert
werden, sollte das technische Gerat im Idealfall in einen sicheren Zustand Ubergehen, wodurch eine Ge-
fahrdung von Personen ausgeschlossen werden kann. Eine andere Moglichkeit ist die dynamische Anpas-
sung der Software an die diagnostizierten Werte, durch die ein weiterer Betrieb im Rahmen der sicheren
Ausfihrung ermdéglicht, jedoch die Geschwindigkeit reduziert wird. Weiterhin ware es denkbar, in zykli-
schen Abstanden Optimierungen am produktiv arbeitenden System durchzufihren, sofern die Auslas-
tung dies zulasst oder die gemessenen Werte dies zwingend erfordern. So kénnte eine periodisch durch-

gefuhrte Defragmentierung einer verlangerten Schreib- und Lesezeit entgegenwirken.'®

Weitere Mdéglichkeiten gegen Software-Alterung vorzugehen bestehen im Refactoring oder dem Rede-
sign von Software. Refactoring beschreibt in diesem Kontext die manuelle oder automatisierte Verbesse-
rung des Programm-Codes (Restrukturierung), ohne dabei die Funktionsweise nach auBen zu verandern.
Das Ziel dieser Methode besteht darin, das Design einer Software so zu verandern, dass auf der einen
Seite die Fehleranalyse und Wartung erleichtert und auf der anderen Seite die Mdglichkeit der funktiona-
len Erweiterung vereinfacht wird. Mit Hilfe definierter Refactoring-Vorgaben kénnen komplexe Program-
mstrukturen ohne Veranderung der Funktionsweise umgestaltet werden. Beispielsweise kann die Lesbar-
keit verbessert werden, wodurch sich das Verstandnis fur die Funktionsweise des Codes vereinfacht.
Weiterhin verstarkt das Refactoring die Modularitdt von Software und reduziert im gleichen Zuge Redun-
danzen, da Code durch die Modularisierung an vielen Stellen mehrfach verwendet werden kann und
nicht viele Male implementiert vorliegt. Unterstitzung in der Durchfiihrung von Refactorings besteht in
der Durchfiihrung von Regressionstests (siehe Kapitel 5.2.3.2.3), mit denen belegt werden kann, dass die
Funktionsweise des restrukturierten Programms die Gleiche ist, wie im Original und sich somit keine Feh-
ler eingeschlichen haben. Die Konsequenz in der Entwicklung einer Software durch diese Methode ist ei-
ne kontinuierliche Qualitatsverbesserung, durch die nicht neu in den Entwicklungsablauf eingestiegen
werden muss. Entgegen dem normalen Entwicklungsprozess von Software (siehe Kapitel 5.2.4), bei dem
die Prozessphasen sequenziell durchlaufen werden, erlaubt das Refactoring jede Phase im Einzelnen im-

mer wieder abzuarbeiten.™’

Hingegen stellt das Redesign von Programm-Code eine komplette Uberholung der Codebasis dar, mit

dem Ziel eine neue Version zu erschaffen. Diese Methode kommt immer dann zum Einsatz, wenn das

190. vgl. (Wratil-&Kieviet,-2010,-S.-189f.)
191. vgl. (Hoffmann,-2013,-S.-396ff.)
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Altsystem starr und unflexibel geworden ist und somit keine Voraussetzungen fiir Verbesserungen oder

Erweiterungen bietet. Haufig findet aber ein Redesign auch schon in der ersten Entwicklung statt, bei-
spielsweise wenn gravierende Mangel in den héheren Testphasen festgestellt werden (Systemtest oder
Abnahmetest). Das grundlegende Ziel fur ein Redesign ist in allen Fallen immer dasselbe. Vor allen die
Entledigung von ausgedienten oder sogar fehlerhaften Code-Altlasten stehen hier im Vordergrund, wo-
durch Code effizienter und weniger fehleranfallig ausfallen soll. Hierbei flieBen maBgeblich die Erfahrun-
gen der vorherigen Entwicklungen sowie der durchgefiihrten Tests ein. Aber auch das Nachreichen feh-
lender Funktionen oder die Integration neuer Prifroutinen zur weiteren Absicherung und Starkung der
Zuverlassigkeit stellen wichtige Aspekte dar. Im Ergebnis soll durch ein Redesign eine neue Version vorlie-

gen, die den neuen Anspriichen mehr gerecht wird.'®

5.2.6 Workflow fur den Software Test

Viele Vorgehensweisen zum Testen von Software orientieren sich in den Grundztgen am V-Modell (siehe
Abbildung 35) und setzten die Reihenfolge, sowie die Ausdehnung der Testmethoden mehr oder weni-
ger extensiv um, sodass sich viele Abldufe mit diesem Modell decken. In Abbildung 36 wird dieser Sach-
verhalt grob skizziert. Beispielsweise kénnen durch den Einsatz verschiedener Methoden auf der Ebene
von Programmeinheiten (Modul- oder Komponententests) nur logische Programmfehler aus der Kodie-
rungsphase identifiziert werden, jedoch keine Fehler die auf der Ebene der Anforderungen entstanden

sind.”

Anforderungen ************************ System

Entwurf \ —————————————— —— — — — — Aggregat

************* Programmeinheit

nicht ausfiahrbar ausfihrbar

Abb. 36: Modellhafte Darstellung der Abstraktionsebenen in einem Software-Projekt'*

5.2.6.1 Bottom-Up Methode

Fur die Prifung von Software existieren zwei Konzepte die gegensatzlich zueinander verfahren, dem Top-
Down Konzept auf der einen und dem Bottom-Up Konzept auf der anderen Seite, aus denen mogliche
Workflows abgeleitet werden kénnen. Grundsatzlich ist hierbei zu beachten, dass Fehler nur auf der Ab-
straktionsebene identifiziert werden kénnen, auf denen diese auch entstehen. In vielen Software-Projek-
ten erfolgt das Testen auf der "rechten Seite" dieses abstrakten Modells, da hier eine erste ausfihrbare

Form der Ziel-Software vorliegt, die mit Hilfe automatisierter Testverfahren Uberprift werden kann. Diese

192. vgl. (Hoffmann,-2013,-S.-406ff.)
193. vgl. (Fruhauf-et-al.,-2007,-S.-19)
194. vgl. (Frihauf-et-al.,-2007,-S.-132)
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Verfahrensweise entspricht dem Bottom-Up-Prinzip, bei dem vom kleinsten Element bis hin zum gesam-

ten Programm getestet wird.

Nach Scholz, Vigenschow und Liggesmeyer existieren vier Stufen fir den Testablauf (siehe Abbildung
37), die sich auf die Abstraktionsebenen von Abbildung 36 Ubertragen lassen, wobei durch die jeweilige
Stufe die Auswahl der entsprechenden Testmethoden definiert wird. Weiterhin stellt diese Reihenfolge
eine hohe Kongruenz zum V-Modell her, welches heute in vielen Software-Entwicklungen Anwendung
findet.”

Start : : : : i Ende
‘—V{ Modultest Ji{mtegrationstest]i{ Systemtest J—V{ Abnahmetest @

Abb. 37: Bottom-Up Workflow zur Priifung von Software'®

In den ersten drei Phasen des Bottom-Up Workflows findet eine Verifikation statt, durch die festgestellt
werden soll, ob die erstellte Software die Aufgaben gemaB den Anforderungen korrekt verarbeitet. Die
Basis des Bottom-Up Prinzips stellt der Modultest dar (siehe Kapitel 5.2.4), bei dem die einzelnen Kom-
ponenten, beziehungsweise Programmeinheiten der Software Uberprift werden. Meistens erfolgen diese
Tests mit Hilfe von Unit-Tests, durch die eine Uberpriifung gegen die Implementierung und somit den
kleinsten Programmeinheiten stattfindet.”’” Auf der Stufe des Integrationstests werden logische Modul-
verbunde in unterschiedlichen Verbindungskomplexitaten gebildet und in regelméaBigen Abstédnden ge-
gen den Entwurf des Programms getestet. Durch die Verbindung der einzelnen Komponenten zu kom-
plexen Modulen ist es moglich, die Schnittstellen, in denen zahlreiche Informationen zwischen diesen
Komponenten ausgetauscht werden, auf Fehler zu Uberpriifen.'®® Nachdem alle Komponenten zu sinn-
vollen Modulen zusammenfasst wurden und das Gesamtsystem vorliegt, erfolgt der Systemtest gegen
die Anforderungen. Hierbei werden alle Anforderungen an die Software mit Hilfe moglichst realistischer
Testdaten auf Erflllung gepriift, sodass auch Leistungs- und Stresstest aussagekraftig ausfallen.’® In der
letzten Phase, dem Abnahmetest, findet eine Validierung des Systems statt, sodass belegt werden kann,
ob das System die gestellten Aufgaben auch erfillen kann. Hier stellt sich heraus, ob letztendlich am ge-
wlnschten System vorbei gearbeitet wurde, wenn beispielsweise wichtige Eigenschaften fehlen oder un-
nétige Funktionen umgesetzt wurden. Im Idealfall entspricht der Funktionsumfang genau den Wiinschen
des Kunden. Die verschiedenen Phasen kénnen immer wieder von neuem durchgearbeitet werden,
wobei auch ein Ruckschritt Gber mehrere Phasen maglich ist, sollten beispielsweise Licken in den Testfal-

len identifiziert werden. Aber auch der nachtragliche Einsatz weiterer Testmethoden zur Komplettierung

195. vgl. (Scholz,-2005,-S.-202f.) & vgl. (Vigenschow,-2010,-S.-173) & vgl. (Liggesmeyer,-2009,-S.-371f.)
196. in Anlehnung an (Vigenschow,-2010,-5.-173)

197. vgl. (Liggesmeyer,-2009,-S.-371f.)

198. vgl. (Frihauf-et-al.,-2007,-S.-74f.)

199. vgl. (Liggesmeyer,-2009,-S.-376f.)
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der Testergebnisse wdre ein weiteres Szenario in vorherige Prozessphasen zurlickzukehren. Letztendlich

wird mit jeder Phase die Wirksamkeit der Prifung erhoht, existierende Fehler lokalisiert und bis zu einem
gewdinschten Restfehlergrad reduziert. Allerdings ist ein Rickschritt immer mit zusatzlichen Kosten ver-
bunden, die bei der Planung mit berlcksichtigt werden sollten. Im Idealfall ist ein Test so gut strukturiert,

vorbereitet und durchgefiihrt, so dass ein Riickschritt in vorherige Testphasen nicht notwendig wird.*®

5.2.6.2 Top-Down Methode

Zusatzlich zu den Testverfahren des Bottom-Up Ansatzes zur Fehlersuche auf der jeweiligen Abstraktions-
ebene, kann auf der "linken Seite" (siehe Abbildung 36) durch geeignete statische Testmethoden getes-
tet werden. Diese Tests verfahren nach dem Top-Down-Prinzip (siehe Abbildung 38), von der groben Vor-
stellung der Software (Anforderungen), bis zur detaillierten Umsetzung (Quellcode), da diese keinen

ausfihrbaren Code benétigen.

r—-————-—-—-—-—-—-—- - === ey - " - - - - - - - - - —---
|

Start | ) | - [ Ende
. v Review v Review v Review ‘ @
(Anforderungen) (Entwurf) (Code)

Abb. 38: Top-Down Workflow zur Prifung von Software®’

In der ersten Phase erfolgt ein Review Uber die erhobenen und spezifizierten Anforderungen auf qualita-
tive Eigenschaften wie etwa Vollstandigkeit, Korrektheit und Verstandlichkeit. Reviews bieten eine M6g-
lichkeit, Anforderungsdokumente auf Mangel zu Uberprifen und tragen maBgeblich zur Erhéhung der
Anforderungsqualitat bei. Das Ergebnis ist eine erste potentiell Fehlerliste, tber die im Rahmen einer Dis-
kussion entschieden wird, welche Fehler behoben werden missen. Grundsatzlich wird in der zweiten
und dritten Phase, dem Review gegen den Software-Entwurf und dem Programm-Code, nach dem glei-
chen Schema verfahren, bei dem jeder dieser Teile griindlich im analogen Format inspiziert und Uber das
Ergebnis diskutiert wird. Jede dieser einzelnen Phasen kann in mehreren Iterationen durchgearbeitet oder
auch mehrere Phasen zuriickgeschritten werden, sollten Mangel auf grundlegende Fehler der vorherigen
Phase zurlckzufihren sein, so dass die Wirksamkeit der Priifung erhéht wird und letztendlich eine Re-

duktion der Fehler bis zu einem gewunschten Grad erfolgen kann.*%

Fehler gilt es in mdglichst friihen Phasen der Projektentwicklung zu erkennen und zu beseitigen, da die
Kosten zur Fehlerbehebung mit dem Projektverlauf, bis hin zur Verdffentlichung des Produktes und dard-
ber hinaus, exponentiell ansteigen (siehe Kapitel 5.2.2). Reviews (siehe Kapitel 5.2.3.1) sind in den ersten
Projektphasen das Mittel der Wahl, um Fehler aus den frihen Phasen der Software-Entwicklung zu redu-
zieren oder zu vermeiden, da ohne eine Programmausfiihrung Fehler in Anforderungen und den ersten
Entwurfen identifiziert werden kénnen, wodurch sich in diesen Bereichen kostenintensive Folgefehler re-

duzieren lassen. Weiterhin lassen sich mit den Reviews auch Codefehler ermitteln. Es ist vor allem wichtig

200. vgl. (Fruhauf-et-al.,-2007,-S.-79)
201. in Anlehnung an (Frahauf-et-al.,-2007,-S.-19)
202. vgl. (Frihauf-et-al.,-2007,-S.-132ff.)
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durch die Reviews die Anzahl der Fehler in den Anforderungen und den Entwirfen zu minimieren, da

durch diese in spateren Phasen der automatisieren Tests, den Struktur- und Funktionstests, immens héhe-

re Kosten zur Behebung entstehen.?”

5.2.6.3 Hybrid Methode
Eine Verknlpfung der beiden verschiedenen Ansatze (siehe Abbildung 39), Top-Down und Bottom-Up,
entspricht in diesem Fall einer optimieren Vorgehensweise, durch die sich die Vorteile beider Methoden

miteinander verkntpfen lassen.

Start

. Review Review Review
I (Anforderungen) A\ (Entwurf) % (Code)
|

I I I I i Ende
N Modultest }—v—'lntegrationstest F—" Systemtest }—‘7—> Abnahmetest @

Abb. 39: Verknipfung von Top-Down und Bottom-Up Worklow zur Software-Priifung

Mit diesem Ansatz kénnen bereits in den Fehlerentstehungsphasen, den Anforderungen, dem Entwurf
und der Code-Entwicklung, Méangel identifiziert und beseitigt werden. Die Reduktion dieser Fehler soll-
ten im Fokus jedes Entwicklers liegen, da die Kosten fiir eine spatere Beseitigung (siehe Kapitel 5.2.2) im-
mens anwachsen. Mit Hilfe geeigneter Review Techniken oder externer Gutachter, die gréBere Erfahrung
in diesem Bereich haben, kénnen hier eine Vielzahl von Problemen von den Anforderungen Uber den
Entwurf Schritt far Schritt reduziert werden, so dass bereits nach der Codierung ein relativ robustes Pro-
gramm vorliegt. Gleichwohl erfolgt eine Review des Codes, da gemalB der statischen Methoden (siehe
Kapitel 5.2.3.1) viele Fehler, die durch den menschlichen Gedankengang erzeugt wurden am Besten
durch diesen wieder identifiziert werden kénnen. In diesem Kontext spielen vor allem semantische Fehler,
sogenannte Logikfehler eine wichtige Rolle, die durch Automatismen schwer oder mit erheblichem Auf-
wand identifiziert werden kdnnen. Erst nach diesen ausfuhrlichen Schritten finden automatisierte Tests
der einzelnen Module statt, da Belegungen von Variablen oder Methodendurchlaufe durch diese dyna-
mischen Verfahren (siehe Kapitel 5.2.3.2) stark erleichtert werden und eine gréBere Abdeckung von
moglichen Zustanden erlauben, die ein Mensch nie erreichen kann. In besonders kritischen Fallen kann
auch der formale Nachweis (siehe Kapitel 5.2.3.3) auf Korrektheit eines Programms notwendig sein, je
nachdem welche Anforderungen an das System und das Einsatzfeld gestellt werden. Auch die einzelnen
Verknipfungen der Module, von kleinen bis zu groBen Modulkonstrukten oder umgekehrt, werden
durch die verschiedenen Integrationsstufen Uberprift und erfolgen wie auch die vorherigen Prifverfah-
ren losgel6st von der spater eingesetzten Hardware. Ab der Phase des Systemtests erfolgt eine Verbin-

dung von Software mit Hardware, die unter besonderen Gesichtspunkten getestet wird. Sofern ein Test

203. vgl. (Frihauf-et-al.,-2007,-S.-20)
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nicht zufriedenstellend ist, kann wie es auch in den Bottom-up und Top-Down Ansatzen der Fall ist, in

vorherigen Phasen zurtick geschritten werden, bis ein befriedigender Korrektheitsgrad basierend auf den
gestellten Anforderungen an das System nachgewiesen werden kann. Diese kann beispielsweise der
Nachweis sein, dass eine Software in keinen fiir den Menschen gefahrdenden Prozess verbleibt, sondern
in angemessner Zeit in einen sicheren Zustand Ubergeht. Der Abnahmetest stellt in diesen Zusammen-
hang die Nachweise fir die aufgestellten Kriterien gemaB der Anforderungen dar, die erflllt sein mis-

sen, damit eine Abnahme des fertigen Systems erfolgen kann.

5.2.6.4 Workflow abgeleitet aus dem Hybrid-Modell

Aus den bisherigen Betrachtungen lasst sich ein idealisierter Workflow (siehe Abbildung 40) fir die Soft-
ware-Priifung ableiten, der die aufgezeigten Methoden zum Testen von Software subsumiert. Zusatzlich
impliziert dieses Modell die in Kapitel 5.2.2 (Fehler-Entstehung, -Verstarkung und Kosten) beschriebenen
Theorieren, sodass eine effiziente Entwicklung und Priifung realisiert werden kann, sofern die einzelnen
Schritte eingehalten werden. Mit Hilfe einer Validierung im praktischen Betriebsumfeld von Herstellern
und Prufern kénnte das Modell abschlieBend verifiziert und gegebenenfalls weiter optimiert werden. Der
Workflow ldsst sich hierbei in verschiedene, aufeinanderfolgende Aktivitaten aufgliedern, die jeweils ei-

nen Beitrag zum gesamten Prozess leisten.

? Start

9]
g T Idee/ 3 Dokumente 6 Entwurf
g Konzept liefern erstellen
T A
NN N
Q Dokumente Review der Review des
;35_’ anfordern Dokumente ) Entwurfs o
g 5 \4 v 3 o
o [¥ Programm- Programm
+—
2| erstellung testen
(]
T \ -
_ 0. - 14, 15 -
Q@ Review des L, Review der _| ¥ Programm _»
E Codes ) Ergebnisse testen
9
. ) . . Ende
& keine Méangel identifiziert 17 Freigabe @
>
« Mangel identifiziert

Abb. 40: Workflow zur Prifung von Software

1. Wenn ein Hersteller eine Idee oder ein Konzept fiir eine Entwicklung hat, nimmt dieser Kontakt mit

Prifer des Instituts auf.
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. Der Prufer formuliert im gemeinsamen Gesprach, welche Informationen er insgesamt vom Hersteller
benotigt (bspw.: Anforderungen, Entwurf, ...) und in welcher Reihenfolge der Hersteller diese ablie-

fern muss, damit der Workflow der Software-Prtifung reibungslos erfolgen kann.

. Der Hersteller formuliert zu der Idee, bzw. dem Konzept die gewiinschten Anforderungen (funktiona-

le / nicht funktionale), gemaB der Kriterien des Prufers und liefert diese ab.

. Der Prufer fuhrt ein statisches Review Uber die ausgelieferten Anforderungen durch und prift somit

vorab auf offensichtliche Mangel.

. Sollten Prufer Mangel in den Anforderungen identifizieren, werden diese dem Hersteller mitgeteilt
und er muss diese zuerst nachbessern, sodass die Schritte 3 bis 5 wiederholt werden mussen. Wenn

keine Mangel festgestellt werden, wird mit der nachsten Aktivitat fortgefahren.

. Der Hersteller formuliert zu den Anforderungen einen ersten Entwurf, wie etwa Use-Case Diagram-
me, Abhdngigkeiten, etc. anhand dessen eine genaue Funktionalitat abgeschatzt werden kann und

stellt diese dem Prifer zur Verfigung.

. Der Prufer fuhrt ein statisches Review Uber die eingereichten Entwirfe und prift wiederum auf Méan-

gel.

. Sollten Prufer Mangel in den Entwdrfen identifizieren, werden diese dem Hersteller mitgeteilt und er
muss diese zuerst nachbessern, sodass die Schritte 6 bis 8 wiederholt werden mussen. Wenn keine

Mangel festgestellt werden, wird mit der nachsten Aktivitat fortgefahren.

. Auf Basis der Anforderungen und des Entwurfs, erstellt der Hersteller die Software zu seinem Pro-
dukt, gemaB den Kriterien des Prufers und reicht den erstellten Code ein. Dies umfasst auBerdem
aussagekraftige Methoden- und Variablennamen, Kommentierungen, Testroutinen und weitere zu-

satzliche Dokumente, die den Programm-Code erldutern.

10.Der Prufer flhrt zuerst ein statisches Review Uber die eingereichten Programm-Code durch und priift

diesen auf offensichtliche Mangel.

11.Sollten Prifer Mangel im Programm-Code identifizieren, werden diese dem Hersteller mitgeteilt und

er muss diese zuerst nachbessern, sodass die Schritte 9 bis 11 wiederholt werden mussen. Wenn kei-

ne Mangel festgestellt werden, wird mit der nachsten Aktivitat fortgefahren.

12. Auf Basis eigener formulierter Testfalle muss der Hersteller, mit Hilfe geeigneter dynamischer Testver-

fahren, den erstellen Programm-Code auf fehlerhaftes Verhalten prifen und Gber die Testergebnisse

eine umfangreiche Dokumentation erstellen.

13.Sollte der Hersteller Mangel im Programm-Code identifizieren, werden diese dokumentiert und er

muss diese zuerst nachbessern, sodass die Schritte 9 bis 13 wiederholt werden missen. Wenn keine
Mangel festgestellt werden, Gbergibt der Hersteller den Programm-Code mit seiner bisherigen Test-

dokumentation an den Priifer.
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14.Der Prufer fuhrt ein statisches Review Uber die Testdokumentation des Herstellers durch und wertet

diese aus.

15. AnschlieBend wird die Software mit Hilfe zusatzlicher Testfalle und geeigneter dynamischer Testme-

thoden vom Prufer getestet.

16.Sollten Prifer Mangel im Programm-Code identifizieren, werden diese dem Hersteller mitgeteilt und
er muss diese zuerst nachbessern, sodass die Schritte 9 bis 16 wiederholt werden mussen. Wenn kei-

ne Mangel festgestellt werden, wird mit der nachsten Aktivitat fortgefahren.

17.Der Prufer dokumentiert abschlieBend die Software als ausreichend geprift und gibt diese frei, so-

dass der Gesamtprozess der Zertifizierung fortgefihrt werden kann.

Der gepriifte Programm-Code kann in anknlpfenden Testverfahren, bei der das Zusammenspiel von
Hardware und Software im Fokus liegen, eingesetzt werden, um die Praxistauglichkeit belegen zu kén-

nen.

5.3 Qualitatsindex

Auf Basis von qualitativen Erhebungen, sowohl bei Herstellern als auch bei Prifinstituten, wurden bei-
spielhafte Prozesse zur Baumustermusterprifung abgleitet. Die anschlieBende Analyse und Bewertung
der Priifablaufe, hinsichtlich der Realisierbarkeit durch Software, erméglicht eine Filterung geeigneter Ak-
tivitaten, bei denen eine Abbildung und Unterstitzung durch IT-Systeme maoglich bzw. realistisch er-
scheint. Aus den qualitativen Erhebungen sollten detaillierte Informationen Gber Vorgehensweisen bei
der Erstellung von Software-Prifdokumentationen erworben und dabei insbesondere grundlegende Pro-

blematiken bei der Erstellung angemessener Dokumente identifiziert werden.

Mit dem Ziel einer Bewertung von Software-Prifdokumentationen und der damit verbundenen methodi-
schen Vorbereitung der spateren Entwicklungsarbeiten, wurden Kriterien zur Qualitdtsbewertung festge-
legt. Anhand dieser Kriterien soll die Bestimmung der Qualitat (Qualitatsindex) von Dokumentformaten

zur Abbildung von Software-Priifvorgangen moéglich werden.

Hierbei orientiert sich der Aufbau des Kriterienkataloges fur den Qualitatsindex an bewahrten Strukturen
des Software-Engineering. Es werden Qualitatskriterien vorgestellt, die bei der Qualitatsbewertung von
Dokumentformaten genutzt werden sollen. Dadurch wird eine Vereinheitlichung in Form und Layout un-
ter den einzelnen Kriterien des Index realisiert, sodass eine Gesamtbewertung Uber alle Kriterien moglich
wird.?®* Weiterhin wird auf Standards zurtickgegriffen, wir beispielsweise die IEEE 930°% oder die IEC

13849-3, anhand derer die einzelnen Kriterien zur Qualitatsbestimmung ermittelt wurden.

204. vgl. (Roder,-Franke,-Muller,-&-Przybylski,-2009)
205. vgl. (IEEE-Computer-Society,-1998)
206. vgl. (Deutsches-Institut-fir-Normung,-2008b)
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Der Qualitatsindex soll Kriterien zur Bestimmung der Qualitdt von Dokumentformaten fir die Abbildung

von Software-Prifvorgangen schriftlich festhalten. Durch derartige Kriterien kann die Eignung von Doku-
mentformaten untersucht werden, inwieweit diese fir die Dokumentation von Software-Spezifikationen
geeignet sind. Das Dokument liefert eine erste Ubersicht der Qualitatskriterien zur Beurteilung der Quali-
tat von Formaten von Software-Prifdokumenten. Aufgrund des flexiblen Aufbaus kann das Dokument
weiter erganzt werden, sofern neue Kriterien identifiziert werden, mit denen eine genauere Qualitats-

messung mdglich wird.

Zur besseren Ubersicht und Bewertung wird eine Aufteilung in verschiedene Kategorien getroffen, so-
dass eine Zuordnung von Qualitatskriterien zu diesen Gruppen und eine weitere Differenzierung moglich
wird. Fir die Zuordnung in diese Gruppen existieren zwei Konzepte, die gegensatzlich zueinander ver-
fahren, dem Konzept der Spezialisierung auf der einen und dem Konzept der Generalisierung auf der an-
deren Seite. Bei der Spezialisierung wird versucht ein allgemeines Qualitatskriterium so weit zu speziali-
sieren, dass eine eindeutige Zuordnung in eine der vorgegeben Kategorien moglich wird. Hierbei kann
eine Abspaltung in einzelne unabhangige Kriterien erfolgen, damit eine bessere Einordnung maoglich
wird. Sobald ein Kriterium sich nicht mehr weiter spezialisieren lasst oder aufgrund der weiteren Speziali-
sierung in mehreren Kategorien eingeordnet werden mdisste, ist die Spezialisierung beendet. Beim Kon-
zept der Generalisierung hingegen wird versucht, ein spezielles Qualitatskriterium weiter zu verallgemei-
nern und es auf diese Weise in eine generalisierende Gruppe einzuordnen. Durch die Methode der
Generalisierung werden doppelte Kriterien lokalisiert und isoliert, sodass diese nicht mehrfach aufgelistet

werden.

Jedes identifizierte Qualitatskriterium wird durch eine kurze Beschreibung eingeleitet, sodass ein Grund-
verstandnis des Merkmals gegeben ist und deutlich wird, welche Aufgabe dieses erfillen soll. Daneben
wird die Funktion beschrieben, die dieses Merkmal realisieren muss, damit es einen positiven Betrag zur

Gesamtqualitat des Index leisten kann.

Auf Basis der Funktionsbeschreibung kann eine Antwort Uber die Erflllung des Merkmals abgegeben
werden. Zu diesem Zweck wird durch die Beurteilung knapp formuliert, was beim zugehérigen Merkmal
bewertet werden soll. Eine Beantwortung erfolgt durch die tabellarische Auflistung von verschiedenen

Fragen, die vorgegeben sind. Es wird in drei Beantwortungskategorien unterschieden.

1. In der ersten und einfachsten Variante werden zwei Fragen formuliert, die eindeutig mit einem Ja

oder Nein zu beantworten sind und dazu die passende Wertungshohe identifiziert werden kann.

2. In der zweiten Variante ist es notwendig mehr als zwei Fragen zu beantworten, bei der mehrere
Fragen mit Ja und nur eine Frage mit Nein beantwortet werden kénnen. In diesem Fall mUssen die

Punkte der Ja und Nein Antworten zusammen addiert werden.

3. In der letzten Variante ist eine Beantwortung in aufsteigender Reihenfolge mdglich, bei der abge-
schatzt werden muss in welchem prozentualen Ausmal3 das entsprechende Merkmal zutrifft und

dazu die passende Wertungshdhe entnommen werden.
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Durch die jeweilige Antwort werden die zutreffenden Punkte ermittelt und in die Ergebniszeile der Be-

wertungstabelle Gberfihrt (im 2. Fall bereits aufaddiert). Das Einzelergebnis darf jedoch nicht die maxi-

male Punktezahl (5 Punkte) Uberschreiten.

Nachdem alle Qualitdtsmerkmale Uberpruft wurden, muss die Wertungshohe in die Tabelle eingetragen
werden. Am Ende wird ein prozentualer Wert ausgewiesen, der die Gesamtqualitdt des Dokumentforma-
tes widerspiegelt. Je hoher dieser Wert ausfallt, desto besser geeignet erscheint das evaluierte Format zur
Abbildung der Informationen von Software-Prifvorgangen. Je niedriger dieser Wert ausféllt, desto weni-
ger geeignet ist das evaluierte Format im Umkehrschluss. Das Maximum stellt hierbei hundert Prozent,

das Minimum null Prozent dar.

5.3.1 Allgemeine Informationen zum Projektstand

Kénnen Meta-Informationen abgebildet werden? (#01-01)

Beschreibung: Dieses Qualitatsmerkmal bewertet die Moglichkeit der Integration von Meta-Informatio-
nen zu einem Projekt. Meta-Informationen liefern einen zuséatzlichen Informationsbeitrag, der eine Arbeit
mit den Inhalten vereinfachen kann. Hierunter fallen insbesondere Informationen, die nur einmalig ein-

gegeben werden missen, wie beispielsweise ein Firmenname oder ein Projektname.

Funktion: Meta-Informationen kénnen verwendet werden, um mehr Komfort bereitzustellen, beispiels-
weise indem bekannte Daten verwendet werden, um Dokumente auszuftllen, wenn ein Dokument er-

zeugt oder eine Email formuliert werden muss.

Neben diesen statischen Informationen existieren aber auch dynamische Informationen, die sich im Ver-
lauf eines Projektes verandern kénnen. Auch diese Informationen werden verwendet, um den Benutzer
erhohten Komfort wéhrend der Bearbeitung eines Projektes zu liefern. Beispiele hierfir stellen die Anzei-
gen von Versionen des Projektes dar oder der Hinweis auf inhaltliche Anderungen von verschiedenen Do-

kumenten.

Meta-Informationen kénnen unter anderem folgendes Wissen beinhalten:
e Name der Firma (statisch)

e Projektname (statisch)

¢ beteiligte Priifer (statisch)

e Start und Ende der Prifung (statisch)

¢ Individuelle Vorgangserfassungsnummer (statisch)

e Version (dynamisch)

e Status (dynamisch)

Meta-Informationen sind grundsatzlich fur den Benutzer nicht direkt veranderbar und werden teilweise
versteckt abgelegt, damit eine einfache Manipulation von auBen abgewehrt werden kann. Anderungen

erfolgen ausschlieBlich Gber Eingabemasken oder Automatismen, um diese angemessen zu pflegen.



- Seite 100 -

Beurteilung: Es wird validiert, ob Meta-Informationen zu einem Projekt integriert werden kénnen.

Beantwortung:
Fragen Antwort Wertung
Kénnen Meta-Informationen dynamisch integriert werden? Ja 1 Punkt
Kénnen Meta-Informationen statisch integriert werden? Ja 2 Punkte
K&nnen Meta-Informationen integriert werden? Ja 2 Punkte
Kénnen Meta-Informationen integriert werden? Nein 0 Punkte
Ergebnis
(Max. 5 P.)

Kann der Status des Projektes nachgehalten werden? (#01-02)

Beschreibung: Dieses Qualitdtsmerkmal bewertet die Mdglichkeit der Abbildung eines Projektstatus.
Anhand des Status wird es mdglich, die Bearbeitungsphase und den Stand des Projektes im zeitlichen

Verlauf darzustellen und zu dokumentieren.

Funktion: Der Status eines Projektes symbolisiert seinen Zustand und zeigt dem Benutzer an, in welcher

Bearbeitungsphase sich dieses befindet.

Mégliche Status eines Projektes:
* Antrag
e Entwurf
e Prifung

e Zertifizierung

Anhand dieses symbolischen Auszeichnungsmerkmals konnen zu erledigende Aufgaben dem jeweiligen
Status zugeordnet werden. Dadurch verfiigt der Benutzer, zu jeder moglichen Phase, Uber eine Zusam-
menfassung, beispielsweise in Form einer Checkliste, die verarbeitet werden muss, um zum nachsten

Status eines Projektes wechseln zu kénnen.

Beurteilung: Es wird validiert, ob der Status zu einem Projekt nachgehalten werden kann.

Beantwortung:
Fragen Antwort Wertung
Kann der Status nachgehalten werden? Ja 5 Punkte
Kann der Status nachgehalten werden? Nein 0 Punkte
Ergebnis
(Max. 5P.)
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Kann die Version des Projektes abgebildet werden? (#01-03)

Beschreibung: Dieses Qualitatsmerkmal bewertet die Mdglichkeit, die Version eines Projektes erfassen
zu koénnen. Zu diesem Zweck muss das Projekt eine eindeutige Nummer beinhalten, welche die Version

identifiziert.

Funktion: Eine Nummer zur Visualisierung des Versionsstandes sollte fortlaufend generiert werden und
muss eindeutig sein. Dies kann in Form einer aufsteigenden Nummerierung erfolgen, die mit der Ziffer
eins beginnt. Die Versionsnummer muss immer dann aktualisiert werden, wenn Inhalte des Projektes ge-

andert wurden, indem die Nummer um den Wert eins inkrementiert wird.

Durch die Versionierung wird es schneller méglich nachzuvollziehen, ob und welche Teile des Projektes
geandert wurden (abhangig von der Tiefe der Versionierung). Hierzu muss das Projekt lediglich ober-

flachlich Gberflogen und auf eine Verdnderung der Versionsnummer GUberpriift werden.

Beurteilung: Es wird validiert, ob die Version zu einem Projekt nachgehalten werden kann.

Beantwortung:
Fragen Antwort Wertung
Kann die Version nachgehalten werden? Ja 5 Punkte
Kann die Version nachgehalten werden? Nein 0 Punkte
Ergebnis
(Max. 5P.)

Kann die Korrespondenz abgebildet werden? (#01-04)

Beschreibung: Dieses Qualitdtsmerkmal bewertet die Moglichkeit der Integration von Korrespondenz,

wodurch der Informationsfluss zwischen zwei Parteien bereitgestellt werden kann.

Funktion: Die Korrespondenz bildet alle ausgetauschten Informationen zwischen zwei Parteien ab, so-
dass sichtbar wird, welche Informationen ausgetauscht wurden. Neben den Inhalten der Korrespondenz
muss das Datum des Versandes oder des Einganges dokumentiert werden und sofern die jeweilige Kor-

respondenz Anhange beinhaltet auch diese.

Die Historie der Korrespondenz liefert einen schnellen Einblick Gber den Verlauf ausgetauschter Informa-
tionen, sodass nachvollzogen werden kann, welche Informationen zu einem definierten Zeitpunkt ver-

sendet und / oder eingetroffen sind.

Korrespondenz kann hierbei auf verschiedene Arten entstehen, beispielsweise durch Austausch von
Emails, Briefen, Telefonaten, FTP-Transfer und andere Kanalen, sollte aber grundsatzlich in ein digitales

Format Uberflihrt werden, um dieses in der Historie speichern zu kénnen.

Beurteilung: Es wird validiert, ob Korrespondenz zu einem Projekt nachgehalten werden kann.
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Beantwortung:
Fragen Antwort Wertung
Kann die Korrespondenz vollstandig abgebildet werden? 100% 5 Punkte
Kann die Korrespondenz Uberwiegend abgebildet werden? 50% - 99% | 3 Punkte
Kann die Korrespondenz teilweise abgebildet werden? 1% -49% | 2 Punkte
Kann die Korrespondenz nicht abgebildet werden? 0% 0 Punkte
Ergebnis
(Max. 5 P.)

5.3.2 Allgemeine Eigenschaften der Dokumentation

Kann das Format verschiedene Bereiche abbilden? (#02-01)
Beschreibung: Dieses Qualitdtsmerkmal bewertet die Mdglichkeit, Inhalte in verschiedenen Bereichen
der Dokumentation zu erfassen. Eine Aufspaltung in verschiedene Bereiche ermdglicht die Blindelung

von gleichartigen Inhalten in einer Dokumentation.

Funktion: Das separierte Speichern von Informationen in der Dokumentation gewahrleistet eine klare
Trennung gleichartiger Inhalte in daftr vorgesehenen Bereiche. Eine sinnvolle Aufteilung muss mindes-

tens in zwei Bereiche erfolgen, da diese klar voneinander zu trennen sind.

Médégliche Dokumentbereiche:
¢ Bereich fir Software-Spezifikation (siehe Kapitel 5.3.3)
e Bereich fir Quellcode (siehe Kapitel 5.3.4)

Jeder einzelne Dokumentbereich stellt unterschiedliche Anforderungen, die fur eine Wiedergabeform der
mitgelieferten Dokumente nutzbringend sind. Software-Spezifikationen weisen beispielsweise einen spe-
ziellen Aufbau im Textformat sowie Formulierungen auf und mussen sehr viele Inhaltsinformationen auf-
nehmen. Wohingegen Quellcode in einer speziellen, stark strukturierten Form formuliert wird, sodass

diese maschinenlesbar interpretiert werden kann.

Durch die Trennung in verschiedene Bereichsgruppen fur anfallende Dokumente wird es dem Leser und
Ersteller erleichtert die gesamten Information besser zu strukturieren, wodurch die Inhalte logisch und

physisch leichter unterschieden werden kénnen.

Durch eine Bereichstrennung wird auch die Anwenderfreundlichkeit mit wachsender Komplexitat und

steigendem Anzahl und Inhalt der Dokumente stark erhoht.

Beurteilung: Es wird validiert, ob die Dokumentation Inhalte in verschiedenen Bereiche erfassen kann.
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Beantwortung:
Fragen Antwort Wertung
Kann die Dokumentation weitere Bereiche abbilden? Ja 1 Punkt
Kann die Dokumentation Quellcode abbilden? Ja 2 Punkte
Kann die Dokumentation Software-Spezifikationen abbilden? Ja 2 Punkte
Kann die Dokumentation keine verschiedenen Bereiche abbilden? Ja 0 Punkte
Ergebnis
(Max. 5P.)

Kann eine Dokumenthierarchie abgebildet werden? (#02-02)

Beschreibung: Dieses Qualitatsmerkmal bewertet die Mdglichkeit, eine Dokumenthierarchie abzubilden.
Mit Hilfe einer Dokumenthierarchie kann die Ablagestruktur von Dokumenten zur besseren Ubersicht

dargestellt werden.

Funktion: Das Nachhalten einer Dokumentstruktur ist immer dann hilfreich, wenn viele einzelne Doku-
mente vorgehalten werden mussen. Dadurch kann die Ubersichtlichkeit erhdht werden, da nicht alle Da-

teien auf derselben Ebene abgelegt werden.

Eine derartige Ablagestruktur wird zumeist mit Hilfe von hierarchisch organisierten Ordnern realisiert,
wodurch Dokumente besser sortiert und kategorisiert werden kénnen. So kénnen verschiedenartige Do-
kumenttypen in daflir vorgesehene Strukturordner, wie beispielsweise ein Ordner fir Quellcode oder Ab-

bildungen, abgelegt werden.

Beurteilung: Es wird validiert, ob eine Dokumenthierarchie abgebildet werden kann.

Beantwortung:
Fragen Antwort Wertung
Kann eine Dokumenthierarchie abgebildet werden? Ja 5 Punkte
Kann eine Dokumenthierarchie abgebildet werden? Nein 0 Punkte
Ergebnis
(Max. 5P.)

Koénnen sicherheitsrelevante Bereiche abgebildet werden? (#02-03)

Beschreibung: Dieses Qualitatsmerkmal bewertet die Moglichkeit, Inhalte in sicherheitsrelevanten Berei-
chen der Dokumentation zu erfassen. Eine Trennung in spezielle Bereiche ermdglicht die Biindelung von

gleichartigen Inhalten in einer Dokumentation.

Funktion: Sicherheitsrelevante Bereiche biindeln diejenigen Informationen, die im Falle von problemati-
schen Verhaltensweisen (bspw. Programm-Fehlern) zu einer negativen Auswirkung im Zusammenhang

mit dem Benutzer fihren kénnten. Ein Beispiel hierfir stellt ein unvorhersehbares Fehlverhalten des Prif-
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objektes dar, welches zu einem Personenschaden fihrt. Aus diesem Grund stellen sicherheitsrelevante

Bereiche eine erhdhte Wichtigkeit fur die Prafung durch den Prifer des Priifinstitutes dar.

Eine eindeutige visuelle Trennung von Inhalten und Zuordnung zu sicherheitsrelevanten Bereichen er-
leichtert dem Prufer diese wichtigen Informationen schnell lokalisieren zu kénnen, sodass eine Priifung

ggof. effizienter durchgefiihrt werden kann.

Beurteilung: Es wird validiert, ob sicherheitsrelevante Bereiche abgebildet werden kénnen.

Beantwortung:
Fragen Antwort Wertung
Kénnen sicherheitsrelevante Bereiche abgebildet werden? Ja 5 Punkte
Kénnen sicherheitsrelevante Bereiche abgebildet werden? Nein 0 Punkte
Ergebnis
(Max. 5 P.)

K&nnen nicht sicherheitsrelevante Bereiche abgebildet werden? (#02-04)

Beschreibung: Dieses Qualitatsmerkmal bewertet die Méglichkeit, Inhalte in nicht sicherheitsrelevanten
Bereichen der Dokumentation zu erfassen. Eine Trennung in spezielle Bereiche ermdglicht die Biindelung

von gleichartigen Inhalten in einer Dokumentation.

Funktion: Nicht sicherheitsrelevante Bereiche biindeln diejenigen Informationen, die im Falle von proble-
matischen Verhaltensweisen (bspw. Programm-Fehlern) zu keiner negativen Auswirkung im Zusammen-
hang mit dem Benutzer fihren kénnten. Ein Beispiel hierfur stellt der Ausfall eines Monitors dar, sodass

der Benutzer keine Informationen mehr ablesen kann.

Aus diesem Grund stellen nicht sicherheitsrelevante Bereiche eine weniger hohe Wichtigkeit fur die Pri-

fung durch den Prifer des Prufinstitutes dar.

Eine eindeutige visuelle Trennung von Inhalten und Zuordnung zu nicht sicherheitsrelevanten Bereichen
erleichtert dem Prifer diese weniger wichtigen Informationen schnell trennen zu kénnen, sodass eine

Prafung ggf. effizienter durchgefthrt werden kann.

Beurteilung: Es wird validiert, ob nicht sicherheitsrelevante Bereiche abgebildet werden kénnen.

Beantwortung:
Fragen Antwort Wertung
Kénnen nicht sicherheitsrelevante Bereiche abgebildet werden? Ja 5 Punkte
Kénnen nicht sicherheitsrelevante Bereiche abgebildet werden? Nein 0 Punkte

Ergebnis
(Max. 5P.)
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Kann Tracking abgebildet werden? (#02-05)

Beschreibung: Dieses Qualitdtsmerkmal bewertet die Mdglichkeit Tracking abzubilden. Tracking ermég-
lich die visuelle Abbildung der Zusammengehorigkeit von Spezifikationsstrukturen (Anforderungen) mit

den entsprechenden Programmfunktionen im Quellcode.

Funktion: Damit eine visuelle Darstellung von Tracking grundsatzlich méglich wird, muss zuvor Forward-
Tracking (Spezifikation -> Code) und / oder Backward-Tracking (Code -> Spezifikation) in der Spezifikati-
on und dem Quellcode, mit Hilfe von eindeutigen Merkmalen zur Identifikation der einzelnen Strukturen,
erfolgen (siehe Abbildung 41).

Tracking
ID-Zuordnung von Quellcode zu Anforderungen
Software-Spezifikation Quellcode
A1 - Erste Anforderung /** A-ID = j6k3Mkad **/ int main() {
Verarbeitungskanale arbeiten synchron und \

/** C-ID = w4k206F3 **/
werten interne Zwischenzustande gegenseitig Zuordnungstabelle / int functionv(;ne()o(
aus. A-ID cID / .

A2 - Zweite Anforderung /** A-ID = ad4h9n82K **/ < r-e;-turn 0:
Fehler in Stellteilen und Hilfsstitzen werden durch a4h9n82K | wak206F3 ) '
Kreuzvergleich in Verarbeitungskanalen erkannt. j6k3Mkad | jnSkSKOF <

| > /** C-ID = jn5k§kOF **/

A3 - Dritte Anforderung /** A-ID = h8K4m6Lx **/ <— h8K4m6Lx| jn5k§kOF < int functionTwo() {

Mit Driicken der beiden Stellteile werden die
Signale beiden Verarbeitungskanalen zugefihrt. [...] [...] ]
return O;

(] }

AN - N-te Anforderung [...]
Beschreibung }

Abb. 41: Tracking mit Zuordnung von Anforderungen zum Quellcode Uber Zuordnungstabelle

Die Merkmale dienen als Zuordnung zwischen den Anforderungen der Software-Spezifikation und den
einzelnen Funktionen des Quellcode. Anhand dieses eindeutigen Merkmals zur Identifikation kann zu ei-
ner gewinschten Anforderung eine schnelle visuelle Zuordnung zu der erstellten Funktionen im Quellco-

de erfolgen und umgekehrt.

Eine visuelle Verknipfung von Dokumenten erleichtert die Prifung von Spezifikation gegen den Quellco-
de, da zu einer Anforderung hierdurch eine schnelle Méglichkeit existiert, die passenden Funktionen auf-

zufinden und dahingehend auf Vollstandigkeit und Korrektheit zu Gberprifen.

Beurteilung: Es wird validiert, ob Tracking in der Dokumentation abgebildet werden kann.

Beantwortung:
Fragen Antwort Wertung
Kann Tracking abgebildet werden? Ja 5 Punkte
Kann Tracking abgebildet werden? Nein 0 Punkte

Ergebnis
(Max. 5P.)




- Seite 106 -
Kénnen Informationen zu Normen abgebildet werden? (#02-06)

Beschreibung: Dieses Qualitatsmerkmal bewertet die Mdglichkeit, Normen, Vorschriften oder Richtlinien
in der Dokumentation erfassen zu kénnen. Normen, Vorschriften oder Richtlinien dienen dem Leser als
Ausgangsbasis zur Interpretation der Inhalte, auf deren Basis Spezifikationsdokumente oder Quellcode

erstellt wurden.

Funktion: Normen, Vorschriften oder Richtlinien stellen meist komplexe Dokumente dar, die verwendet
werden, um die einzelnen Dokumente der gesamten Dokumentation zu erstellen, beispielsweise die

Software-Spezifikation.

Damit die Arbeit mit den Dokumenten erleichtert werden kann, mussen alle verwendeten Normen, Vor-

schriften oder Richtlinien, soweit dies zugelassen wird, vorgehalten werden.

Beurteilung: Es wird validiert, ob Informationen zu Normen in der Dokumentation erfasst werden kén-

nen.
Beantwortung:
Fragen Antwort Wertung
Kénnen Informationen zu Normen erfasst werden? Ja 5 Punkte
Kénnen Informationen zu Normen erfasst werden? Nein 0 Punkte
Ergebnis
(Max.5P.)

Kénnen Kommentare abgebildet werden? (#02-07)

Beschreibung: Dieses Qualitatsmerkmal bewertet die Moglichkeit, Kommentare in der Dokumentation
erfassen zu kénnen. Kommentare erméglichen es dem Leser, Notizen zu einzelnen Dokumenten oder In-

halten zu verfassen, die als Grundlage von Verbesserungen dienen.

Funktion: Kommentare stellen Anmerkungen dar, mit denen Verbesserungen, Probleme, Aufgaben und
weitere Informationen, in Bezug auf einzelne Dokumente und Inhalte der Dokumentation, formuliert

werden konnen.

Auf der einen Seite kénnen Leser mit Hilfe von Kommentaren detaillierte Verbesserungsvorschlage zu
Dokumenten oder den Inhalten formulieren und in einer Liste fir den Verfasser bindeln, sodass dieser
moglicherweise einen Anmerkungskatalog als Ubersicht durchzufiihrender Aufgaben erhalt. Auf der an-
deren Seite kénnen Verfasser zusatzliche Anmerkungen zu den geforderten Dokumenten oder Inhalten
formulieren, wie beispielsweise Inhaltsfragen oder erweiterte Informationen, die dem Leser eine Interpre-
tation erleichtern kénnen. Dadurch kénnte auch dem Leser die Moglichkeit geboten werden, eine Zu-
sammenfassung von Anmerkungen zu bindeln. In beiden Féllen erleichtert eine Kommentierung die In-

terpretation und Bearbeitung der Inhalte.



- Seite 107 -
Eine Kommentarliste kann als Checkliste fir den Verfasser und Leser dienen und erleichtert demzufolge

die Sammlung von zu erledigenden Aufgaben und insbesondere die Uberpriifung auf deren vollstandige

Bearbeitung.

Beurteilung: Es wird validiert, ob Kommentare in der Dokumentation erfasst werden kénnen.

Beantwortung:
Fragen Antwort Wertung
Kann der Verfasser Kommentare verfassen? Ja 1 Punkt
Kann der Leser Kommentare verfassen? Ja 2 Punkte
Kénnen Kommentare erfasst werden? Ja 2 Punkte
Kénnen Kommentare erfasst werden? Nein 0 Punkte
Ergebnis
(Max. 5 P.)

Kénnen Checklisten abgebildet werden? (#02-08)
Beschreibung: Dieses Qualitdtsmerkmal bewertet die Méglichkeit, Checklisten in der Dokumentation er-
fassen zu kénnen. Checklisten fassen Arbeitspunkte aus abgeleiteten Tatigkeiten zusammen und biin-

deln diese im Regelfall in einer listenhaften Aufzahlungsform.

Funktion: Checklisten dienen dazu, Arbeitsablaufe in Prozessen zu unterstiitzen. Zu jedem Prozess in ei-
ner Prozesskette werden hierzu die notwendigen Arbeitspunkte (Aufgaben) formuliert, die ausgefihrt

sein mussen, um zum nachsten Prozess in der Prozesskette zu gelangen.

Jede Checkliste beinhaltet somit Aufgaben, die bearbeitet werden missen oder bereits bearbeitet wur-
den und dient als Ubersicht des Arbeitsstandes im Prozess. Eine bearbeitete Aufgabe kann symbolisch,
beispielsweise mit einem Haken, als ausgefuhrt markiert werden. Alle Aufgeben, die nicht markiert wur-

den, gelten als unbearbeitet.

Durch Checklisten kann zu jedem Prozessschritt schnell eingesehen werden, welche Aufgaben noch zu
bearbeiten sind und weiterhin eine Uberprifung auf Vollstandigkeit der auszufihrenden Aufgaben erfol-

gen.

Beurteilung: Es wird validiert, ob Checklisten in der Dokumentation erfasst werden kénnen.

Beantwortung:
Fragen Antwort Wertung
Kénnen Checklisten erfasst werden? Ja 5 Punkte
Kénnen Checklisten erfasst werden? Nein 0 Punkte
Ergebnis
(Max. 5P.)
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Kann die Version der Dokumentation abgebildet werden? (#02-09)

Beschreibung: Dieses Qualitatsmerkmal bewertet die Méglichkeit, die Version der Dokumentation erfas-
sen zu kénnen. Zu diesem Zweck muss die Dokumentation eine eindeutige Nummer beinhalten, welche

die Version identifiziert.

Funktion: Die Nummer zur Visualisierung des Versionsstandes sollte fortlaufend generiert werden und
muss eindeutig sein. Dies kann in Form einer aufsteigenden Nummerierung erfolgen, die mit der Ziffer
eins beginnt. Die Versionsnummer muss immer dann aktualisiert werden, nachdem Inhalte der Doku-

mentation verandert wurden, indem die Nummer um den Wert eins inkrementiert wird.

Durch die Versionierung wird es schneller méglich nachzuvollziehen, ob und welche Teile der Dokumen-
tation gedndert wurden. Hierzu muss die Dokumentation oberflachlich Uberflogen und auf eine Veran-

derung der Versionsnummer Uberprift werden.

Weiterhin kann fur einen erhohten Detailgrad die Versionierung des betroffenen Dokumentes eingese-

hen werden, sofern diese vorhanden ist.

Beurteilung: Es wird validiert, ob die Version der Dokumentation erfasst werden kann.

Beantwortung:
Fragen Antwort Wertung
Kann eine Version der Dokumentation erfasst werden? Ja 5 Punkte
Kann eine Version der Dokumentation erfasst werden? Nein 0 Punkte
Ergebnis
(Max. 5P.)

Kann eine Anderungshistorie abgebildet werden? (#02-10)

Beschreibung: Dieses Qualitdtsmerkmal bewertet die Méglichkeit, eine Anderungshistorie abzubilden,

durch die Anderungen protokolliert werden kénnen.

Funktion: Mit Hilfe einer Anderungshistorie (zumeist in tabellarischer Form) wird dokumentiert, welche

Teile (Dokumente) der Dokumentation zwischen verschiedenen Versionen geandert wurden.

Hierzu muss nach jeder Anderung an der Dokumentation ein neuer Eintrag mit einer kurzen Beschrei-
bung der getatigten Anderungen im Historienverzeichnis erfolgen, sodass eine Anderungstibersicht ent-

steht.

Durch die Anderungshistorie kann schneller Gberblickt werden, welche Dokumente verandert wurden.
Weiterhin kann flr einen erhéhten Detailgrad die Anderungshistorie des betroffenen Dokumentes einge-

sehen werden, sofern diese vorhanden ist.

Beurteilung: Es wird validiert, ob eine Anderungshistorie in der Dokumentation erfasst werden kann.
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Beantwortung:
Fragen Antwort Wertung
Kann eine Anderungshistorie erfasst werden? Ja 5 Punkte
Kann eine Anderungshistorie erfasst werden? Nein 0 Punkte
Ergebnis
(Max. 5P.)

5.3.3 Software-Spezifikation

Kann ein Deckblatt abgebildet werden? (#03-01)

Beschreibung: Dieses Qualitdtsmerkmal bewertet die Mdglichkeit, ein Deckblatt abbilden zu kénnen,
um wichtige grundlegende Informationen zur Software-Spezifikation schriftlich festzuhalten, wie bei-

spielsweise Titel, Autoren oder den Status des Dokumentes.

Funktion: Diese Informationen liefern dem Leser eine kompakte Ubersicht und miissen auf dem Deck-
blatt dokumentiert werden. Auf diese Wiese kann zum Beispiel, eine eindeutige Zuordnung zum Autor

bzw. Hersteller sichergestellt oder die Version des Dokumentes Uberprift werden.

Das Deckblatt sollte ein MindestmaB3 an Informationen auffihren:
e Titel des Dokuments

* Projekttitel

e Firmenname (ggf. mit Logo)

e Autor oder Autoren

e VVersion mit Datum

e Status

Beurteilung: Es wird validiert, ob ein Deckblatt in der Software-Spezifikation erfasst werden kann.

Beantwortung:
Fragen Antwort Wertung
Kann das Deckblatt vollstandig erfasst werden? 100% 5 Punkte
Kann das Deckblatt tberwiegend erfasst werden? 50% -99% | 3 Punkte
Kann das Deckblatt teilweise erfasst werden? 1% -49% | 2 Punkte
Kann kein Deckblatt erfasst werden? 0% 0 Punkte
Ergebnis
(Max. 5P.)
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Kann die Version der Software-Spezifikation abgebildet werden? (#03-02)

Beschreibung: Dieses Qualitatsmerkmal bewertet die Moglichkeit, den Versionsstand der Software-Spe-
zifikation abbilden zu kénnen. Mit Hilfe einer Versionierung wird fir den Leser sichtbar, ob die Inhalte

der Software-Spezifikation geandert wurden.

Funktion: Die Software-Spezifikation muss eine eindeutige Nummer beinhalten, welche die Version
identifiziert. Hierzu muss innerhalb des Software-Spezifikation der Versionsstand eindeutig abbildet wer-

den.

Eine Nummer zur Visualisierung des Versionsstandes sollte fortlaufend generiert werden und muss ein-
deutig sein. Dies kann in Form einer aufsteigenden Nummerierung erfolgen, die mit der Ziffer eins be-
ginnt. Die Versionsnummer muss immer dann aktualisiert werden, wenn Inhalte der Software-Spezifikati-

on geadndert wurden, indem die Nummer um den Wert eins inkrementiert wird.

Die Versionsnummer muss mindestens auf dem Deckblatt dargestellt werden. Fiir eine feinere Abstufung

kann auch eine Versionsnummer je Kapitel erzeugt werden.

Durch die Versionierung wird es schneller moglich nachzuvollziehen, welche Teile der Software-Spezifika-
tion geandert wurden (abhangig von der Tiefe der Versionierung). Hierzu muss die Spezifikation lediglich

oberflachlich tUberflogen werden.

Beurteilung: Es wird validiert, ob die Version der Software-Spezifikation erfasst werden kann.

Beantwortung:
Fragen Antwort Wertung
Kann die Version der Software-Spezifikation erfasst werden? Ja 5 Punkte
Kann die Version der Software-Spezifikation erfasst werden? Nein 0 Punkte
Ergebnis
(Max. 5P.)

Kann ein Verzeichnis mit Anderungshistorie abgebildet werden? (#03-03)
Beschreibung: Dieses Qualitatsmerkmal bewertet die Mdglichkeit, ein Versionsverzeichnis abbilden zu
kénnen, in dem Anderungen zwischen den verschiedenen Software-Spezifikationen dokumentiert wer-

den.

Funktion: Mit Hilfe eines Versionsverzeichnisses (zumeist in tabellarischer Form) wird dokumentiert, wel-

che Stellen bzw. Inhalte zwischen den verschiedenen Software-Spezifikationen gedndert wurden.

Nach jeder Anderung in der Software-Spezifikation muss ein neuer Eintrag mit Versionsnummer und ei-

ner kurzen Beschreibung der getatigten Anderungen im Versionsverzeichnis erfolgen.
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Der letzte Eintrag einer Version sollte mit der Versionsnummer auf dem Deckblatt kongruent sein und

insbesondere keine Licken zwischen den verschiedenen Versionen aufweisen. Die Anderungshistorie

muss somit fortlaufend dokumentiert werden.

Durch das Versionsverzeichnis mit den Anderungsbeschreibungen kann schneller Gberblickt werden, wel-
che Bereiche der Software-Spezifikation gedndert wurden, wobei der Nutzen vom Detailgrad und der

Qualitat der Beschreibung abhangig ist.

Weiterhin bietet das Versionsverzeichnis die Moglichkeit, die Vollstandigkeit der Historie zu Uberprifen,

indem die Nummerierung der Versionen auf Licken in der aufsteigenden Zahlung untersucht wird.

Beurteilung: Es wird validiert, ob ein Verzeichnis mit Anderungshistorie in der Software-Spezifikation er-

fasst werden kann.

Beantwortung:
Fragen Antwort Wertung
Kann ein Versionsverzeichnis erfasst werden? Ja 5 Punkte
Kann ein Versionsverzeichnis erfasst werden? Nein 0 Punkte
Ergebnis
(Max. 5P.)

Kann ein Inhaltsverzeichnis abgebildet werden? (#03-04)
Beschreibung: Dieses Qualitatsmerkmal bewertet die Maéglichkeit, ein Inhaltsverzeichnis abbilden zu
kénnen, welches dazu dient einen Ubersicht der dokumentierten Inhalte der Software-Spezifikation zu-

sammenzustellen.

Funktion: Das Inhaltsverzeichnis stellt eine kompakte Auflistung (siehe Tabelle 5) aller Inhalte der Soft-
ware-Spezifikation dar, die mittels kompakter Gliederung abgebildet werden. Fir jede Gliederungsuber-
schrift in der Software-Spezifikation muss ein Eintrag im Inhaltsverzeichnis erscheinen und im Wortlaut

mit diesem Ubereinstimmen.

Damit eine Unterscheidung der Gliederungselemente, unabhangig vom formulierten Titel, erfolgen
kann, muss eine Nummerierung in aufsteigender Form vorhanden sein. Diese beginnt beim ersten Glie-
derungselement (ankntpfend an das Inhaltsverzeichnis), wobei fur jedes vorhandene Element die Num-

mer um den Wert eins inkrementiert wird, bis das letze Element erreicht ist.

Gliederungsiberschriften kdnnen im Dokument abgestuft werden, wodurch verschiedene Inhaltsebenen
entstehen. Mit jeder neuen Unterebene wird die Nummerierung der dartber liegenden Ebene Gbernom-
men und um eine differenzierte Gliederungsnummer erweitert, die dem gleichen Konzept der Hauptebe-

ne folgt.
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Weiterhin muss zu jedem Eintrag die Seitennummer aufgefihrt werden, auf der dieser aufzufinden ist.

Diese wird durch entsprechende Fdllzeichen, zumeist in Form von Punkten, am rechten Seitenrand auf-

gefihrt, sodass eine einfache Zuordnung zum Gliederungselement maoglich ist.

Nummerierung | Gliederungselement Seite
1 Hauptebene 1. ... 1

1.1 Unterebene 1 von Hauptebene 1 ...................... 3
1.1.1 Unterunterebene 1 von Unterebene 1 ............... 4
1.1.2 Unterunterebene 2 von Unterebene 1 ............... 5

1.2 Unterebene 2 von Hauptebene 1 ...................... 7

2 Hauptebene 2 ... 10

N Hauptebene N ..o N

Tabelle 5: Schema einer Gliederungsabbildung in einer Software-Spezifikation

Durch das Inhaltsverzeichnis wird die Anwenderfreundlichkeit mit wachsender Komplexitat und steigen-
dem Inhalt des Dokumentes stark erhoht. Es kann eine Uberpriifung auf Vollstandigkeit der gesamten
Software-Spezifikation erfolgen, indem das Inhaltsverzeichnis auf Licken in der aufsteigenden Zahlung

untersucht wird.

Beurteilung: Es wird validiert, ob ein Inhaltsverzeichnis in der Software-Spezifikation erfasst werden

kann.
Beantwortung:
Fragen Antwort Wertung
Kann ein Inhaltsverzeichnis erfasst werden? Ja 5 Punkte
Kann ein Inhaltsverzeichnis erfasst werden? Nein 0 Punkte
Ergebnis
(Max. 5P.)

Kann ein Abbildungsverzeichnis abgebildet werden? (#03-05)

Beschreibung: Dieses Qualitatsmerkmal bewertet die Moglichkeit, ein Abbildungsverzeichnis abbilden
zu kénnen und dient dazu, eine Ubersicht der eingebundenen, grafischen Inhalte zu biindeln, die in der

Software-Spezifikation verwendet werden.

Funktion: Die Darstellung eines Abbildungsverzeichnisses erfolgt in Form einer Liste (siehe Tabelle 6) mit
kongruenter Bezeichnung, wie die Abbildung im Textverlauf beschriftet wurde. Fur jede Abbildung in der
Software-Spezifikation muss ein Eintrag im Abbildungsverzeichnis erscheinen und im Wortlaut mit der

Abbildungsbeschriftung Gbereinstimmen.
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Elemente Abbildungstitel Seite
Abbildung 1: | Titel der ersten Abbildung ..............ccoeeennnn 2
Abbildung 2: | Titel der zweiten Abbildung ..........cccc.coeonn. 5
Abbildung N: | Titel der n-ten Abbildung ..........cccccoiiine. 20

Tabelle 6: Schema eines Abbildungsverzeichnisses in einer Software-Spezifikation

Die Auflistung erfolgt in fortlaufender Reihenfolge, in der die Abbildungen im Verlauf der Software-Spe-
zifikation verwendet werden. Jeder Eintrag beginnt mit einer eindeutigen Nummerierung in aufsteigen-
der Form und endet mit einer Seitenzahl als Referenz, an welcher Stelle die Abbildung in der Software-
Spezifikation aufzufinden ist. Mit jedem weiteren Eintrag wird die Nummerierung um den Wert eins in-

krementiert.

Durch das Abbildungsverzeichnis wird die Anwenderfreundlichkeit mit wachsender Komplexitat und stei-
gendem Inhalt des Dokumentes stark erhdht. Der Leser erhalt durch diese Verzeichnisse die Moglichkeit,
den Abbildungsort von gesuchten Objekten schneller wieder auffinden zu kénnen. Dadurch wird die Su-
che nach speziellen Inhalten stark vereinfacht. Anhand der Nummerierung kann eine Uberprifung auf
Vollstandigkeit der aufgelisteten Abbildungen erfolgen, indem die Liste(n) auf Licken in der aufsteigen-

den Zahlung untersucht wird.

Zumeist wird das Abbildungsverzeichnis am Anfang der Software-Spezifikation im Anschluss an das In-

haltsverzeichnis eingefiigt und liefert dem Leser einleitend eine Ubersicht der verwendeten Abbildungen.

Beurteilung: Es wird validiert, ob ein Abbildungsverzeichnis in der Software-Spezifikation erfasst werden

kann.
Beantwortung:
Fragen Antwort Wertung
Kann ein Abbildungsverzeichnis erfasst werden? Ja 5 Punkte
Kann ein Abbildungsverzeichnis erfasst werden? Nein 0 Punkte
Ergebnis
(Max. 5 P.)

Kann ein Tabellenverzeichnis abgebildet werden? (#03-06)
Beschreibung: Dieses Qualitdtsmerkmal bewertet die Mdglichkeit, ein Tabellenverzeichnis abbilden zu
kénnen und dient dazu eine Ubersicht der eingebundenen tabellarischen Inhalte zu biindeln, die in der

Software-Spezifikation verwendet werden.



- Seite 114 -

Funktion: Die Darstellung erfolgt in Form einer Liste (siehe Tabelle 7) mit kongruenter Bezeichnung, wie
die Tabelle im Textverlauf beschriftet wurde. Fur jede Tabelle in der Software-Spezifikation muss ein Ein-

trag im Tabellenverzeichnis erscheinen und im Wortlaut mit der Tabellenbeschriftung tbereinstimmen.

Elemente | Tabellentitel Seite
Tabelle 1: | Titel der ersten Tabelle ..........ccoooveiiii 2
Tabelle 2: | Titel der zweiten Tabelle ..........ocoovieiiiii 5
Tabelle N: | Titel der n-ten Tabelle ..., 20

Tabelle 7: Schema eines Tabellenverzeichnisses in einer Software-Spezifikation

Die Auflistung erfolgt in fortlaufender Reihenfolge, in der die Tabellen im Verlauf der Software-Spezifika-
tion verwendet werden. Jeder Eintrag beginnt mit einer eindeutigen Nummerierung in aufsteigender
Form und endet mit einer Seitenzahl als Referenz, an welcher Stelle die Tabelle in der Software-Spezifika-
tion aufzufinden ist. Mit jedem weiteren Eintrag wird die Nummerierung um den Wert eins inkremen-

tiert.

Durch das Tabellenverzeichnis wird die Anwenderfreundlichkeit mit wachsender Komplexitat und stei-
gendem Inhalt des Dokumentes stark erhdht. Der Leser erhalt durch diese Verzeichnisse die Moglichkeit,
den Abbildungsort von gesuchten Objekten schneller wieder auffinden zu kénnen. Dadurch wird die Su-
che nach speziellen Inhalten stark vereinfacht. Anhand der Nummerierung kann eine Uberpriifung auf
Vollstandigkeit der aufgelisteten Abbildungen oder Tabellen erfolgen, indem die Liste(n) auf Llcken in

der aufsteigenden Zdhlung untersucht wird.

Zumeist wird das Tabellenverzeichnis am Anfang der Software-Spezifikation im Anschluss an das Inhalts-

verzeichnis eingefiigt und liefert dem Leser einleitend eine Ubersicht der verwendeten Tabellen.

Beurteilung: Es wird validiert, ob ein Tabellenverzeichnis in der Software-Spezifikation erfasst werden

kann.

Beantwortung:
Fragen Antwort Wertung
Kann ein Tabellenverzeichnis erfasst werden? Ja 5 Punkte
Kann ein Tabellenverzeichnis erfasst werden? Nein 0 Punkte

Ergebnis
(Max. 5 P.)
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Kann ein Abkirzungsverzeichnis abgebildet werden? (#03-07)

Beschreibung: Dieses Qualitatsmerkmal bewertet die Mdglichkeit, ein Abklrzungsverzeichnis abbilden
zu kénnen und dient dazu eine Ubersicht Uber die verwendeten Abkirzungen in der Software-Spezifika-

tion zusammenzustellen.

Funktion: Die Darstellung erfolgt in Form einer zweispaltigen tabellarischen Auflistung (siehe Tabelle 8),
bei der in der linken Spalte die Abklrzung aufgefthrt wird und in der rechten Spalte die dazu gehérige
Bedeutung in Langform (vollstandig ausgeschrieben). Es erfolgt grundsatzlich eine alphabetische Sortie-

rung der aufgefiihrten Abklrzungen anhand der ersten Spalte in aufsteigender Form.

Abkirzung |Langform

A Langform der Abkirzung A
BB Langform der Abklrzung BB
777 Langform der AbkUrzung ZZZ

Tabelle 8: Schema eines Abkurzungsverzeichnis in einer Software-Spezifikation

Durch das Abkirzungsverzeichnis wird die Anwenderfreundlichkeit mit wachsender Komplexitdt und
steigendem Inhalt des Dokumentes stark erhdht. Dem Leser wird es ermdglicht, die vollstandige Bedeu-
tung hinter einer Abkirzung auf einfache Weise eindeutig nachvollziehen zu kénnen. Dies ist insbeson-
dere dann von Relevanz, wenn sich AbklUrzungen in verschiedenen Anwendungsdoménen Uberschnei-
den, so dass eine andere Bedeutung fUr diese vorliegt. Die kompakte Darstellungsform und
alphabetische Sortierung ermoglicht es dem Leser, eine AbkUrzung schnell nachschlagen zu kénnen, so-

fern er diese im Kontext des Lesestoffes nicht mehr prasent hat.

Zumeist wird das AbkUrzungsverzeichnis am Anfang der Software-Spezifikation im Anschluss an das In-
haltsverzeichnis eingefiigt und liefert dem Leser einleitend eine Ubersicht der verwendeten Abkulrzun-

gen.

Beurteilung: Es wird validiert, ob ein Abkirzungsverzeichnis in der Software-Spezifikation erfasst wer-

den kann.

Beantwortung:
Fragen Antwort Wertung
Kann ein Abkirzungsverzeichnis erfasst werden? Ja 5 Punkte
Kann ein Abkirzungsverzeichnis erfasst werden? Nein 0 Punkte

Ergebnis
(Max. 5P.)
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Kann ein Begriffslexikon abgebildet werden? (#03-08)

Beschreibung: Dieses Qualitatsmerkmal bewertet die Méglichkeit, ein Begriffslexikon oder auch Glossar
abbilden zu kénnen, durch das die wichtigsten Begriffe der jeweiligen Spezialgebiete dokumentiert wer-

den sollen.

Funktion: Die Darstellung erfolgt in Form einer zweispaltigen tabellarischen Auflistung (siehe Tabelle 9),
bei der in der linken Spalte ein Begriff, bzw. eine Definition aufgefiihrt wird und in der rechten Spalte die
dazu gehorige ausfuhrliche Bedeutung formuliert steht. Es erfolgt grundsatzlich eine alphabetische Sor-

tierung der aufgefiihrten Begriffe anhand der ersten Spalte in aufsteigender Auflistung.

Begriff Beschreibung

A Beschreibung des Begriffs A
B Beschreibung des Begriffs B
Z Beschreibung des Begriffs Z

Tabelle 9: Schema eines Begriffslexikon in einer Software-Spezifikation

Durch das Begriffslexikon wird die Anwenderfreundlichkeit mit wachsender Komplexitat und steigendem
Inhalt des Dokumentes stark erhéht. Es werden hierdurch nicht nur Unklarheiten zwischen Hersteller und
Prufer vermieden, sondern auch Worte mit spezieller Bedeutung im Anwendungskontext erklart. Weiter-
hin mussen spezielle Begriffe nicht an mehreren Stellen in der Software-Spezifikation erldutert werden,
wodurch unter anderem Inkonsistenzen bei der Interpretation von Fachworten verhindert werden. Die
kompakte Darstellungsform und alphabetische Sortierung ermdglicht es dem Leser, spezielle Fachbegrif-

fe, die im Kontext des Lesestoffes formuliert werden, schnell nachschlagen zu kénnen.

Zumeist wird das Begriffslexikon am Anfang der Software-Spezifikation im Anschluss an das Inhaltsver-

zeichnis eingefligt und liefert dem Leser einleitend eine Ubersicht der verwendeten Fachbegriffe.

Beurteilung: Es wird validiert, ob ein Begriffslexikon in der Software-Spezifikation erfasst werden kann.

Beantwortung:

Fragen Antwort Wertung
Kann ein Begriffslexikon erfasst werden? Ja 5 Punkte
Kann ein Begriffslexikon erfasst werden? Nein 0 Punkte

Ergebnis
(Max. 5P.)
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Kann ein Normenverzeichnis abgebildet werden? (#03-09)

Beschreibung: Dieses Qualitdtsmerkmal bewertet die Mdglichkeit, ein Normenverzeichnis abbilden zu
kénnen und dient dazu eine Ubersicht der angewendeten Normen, Vorschriften oder Richtlinien in der

Software-Spezifikation zusammenzustellen.

Funktion: Die Darstellung erfolgt in Form einer Auflistung (siehe Tabelle 10), wobei eine Gruppierung
nach Normen, Vorschriften oder Richtlinien erfolgen sollte und dazu eine aussagekréftige Beschreibung

formuliert steht.

Normen Beschreibung

DIN Norm 1 Titel der Norm 1

DIN Norm N | Titel der Norm N

Vorschriften |Beschreibung

Vorschrift 1 Beschreibung der Vorschrift 1

Vorschrift N | Beschreibung der Vorschrift N

Richtlinien | Beschreibung

Richtlinie 1 Beschreibung der Richtlinie 1

Richtlinie N Beschreibung der Richtlinie N

Tabelle 10: Schema eines Normenverzeichnisses in einer Software-Spezifikation

Anhand eines Normenverzeichnis wird dem Leser eine Liste der anzuwendenden Normen und Vorschrif-

ten aufgezeigt, die in der Software-Spezifikation bertcksichtigt wurden.

Das Normenverzeichnis stellt einen Leitfaden der Normen und Vorschriften dar, die ein Hersteller bei der
Erstellung seines Produktes berlicksichtigen muss, sofern dies durch einen Prifer zuvor definiert wurde
und / oder welche der Hersteller berticksichtigt hat, sofern noch keine Rucksprache mit einem Prifer er-

folgte.

Prufer eines Prifinstitutes konnen durch das Normenverzeichnis prifen, ob alle vorgegebenen Normen
und Vorschriften im Kontext der Spezifikation berlcksichtigt wurden und auch im Normenverzeichnis

notiert stehen.

Beurteilung: Es wird validiert, ob ein Normenverzeichnis in der Software-Spezifikation erfasst werden

kann.



- Seite 118 -

Beantwortung:
Fragen Antwort Wertung
Kann ein Normverzeichnis erfasst werden? Ja 5 Punkte
Kann ein Normverzeichnis erfasst werden? Nein 0 Punkte
Ergebnis
(Max. 5P.)

Kann ein Literaturverzeichnis abgebildet werden? (#03-10)
Beschreibung: Dieses Qualitatsmerkmal bewertet die Mdglichkeit, ein Literaturverzeichnis abbilden zu
kdnnen, welches eine Ubersicht Uber die verwendeten Quellen zusammenstellt, auf Basis derer die Soft-

ware-Spezifikation erstellt wurde.

Funktion: Anhand eines Literaturverzeichnis wird dem Leser eine Liste der zu Hilfe genommenen Litera-
tur aufgezeigt, die in der Software-Spezifikation beriicksichtigt wurde. Die Darstellung erfolgt in einer al-
phabetisch sortieren Liste in aufsteigender Aufzahlung, wobei ein Eintrag wichtige Merkmale beinhalten

muss, um eine Identifikation der Literatur zu ermdglichen.

Ein volilstdndiger Eintrag im Literaturverzeichnis beinhaltet wichtige Merkmale:
e Titel der Quelle

e Autor (Name, Vorname)

¢ Herausgeber (soweit vorhanden)

¢ Auflage (sofern mehrere Auflagen vorhanden)

¢ Verlag

e Erscheinungsort

e Erscheinungsjahr

URL oder Webadresse (sofern elektronische Quelle)

Sollte der Leser im Bedarfsfall auf eine Originalquelle zurtickgreifen mussen, so kann dieser auf Basis der
aufgelisteten Merkmale auf die Originalguelle schlieBen. Dies kann vor allem dann sinnvoll sein, wenn
mehrere Auflagen einer Literatur existieren, in der sich verwendete Passagen geandert haben und somit

zu einem anderen Ergebnis in der Dokumentation fuhren.

Beurteilung: Es wird validiert, ob ein Literaturverzeichnis in der Software-Spezifikation erfasst werden

kann.
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Beantwortung:
Fragen Antwort Wertung
Kann das Literaturverzeichnis vollstandig erfasst werden? 100% 5 Punkte
Kann das Literaturverzeichnis Uberwiegend erfasst werden? 50% -99% | 3 Punkte
Kann das Literaturverzeichnis teilweise erfasst werden? 1% -49% | 2 Punkte
Kann kein Literaturverzeichnis erfasst werden? 0% 0 Punkte
Ergebnis
(Max. 5 P.)

Kann ein Dokumentverzeichnis abgebildet werden? (#03-11)

Beschreibung: Dieses Qualitatsmerkmal bewertet die Méglichkeit, ein Dokumentverzeichnis abbilden zu
kénnen, welches eine Ubersicht tber die Dokumente zusammenstellt, die zusatzlich zur Software-Spezi-

fikation erstellt und mit Gbergeben wurden.

Funktion: Anhand des Dokumentverzeichnis wird dem Leser eine Liste der mitgelieferten Dokumente
aufgezeigt, die neben der Software-Spezifikation formuliert wurden. Diese Liste dient dazu, den Leser
dartiber zu informieren, welche weiteren gultigen Dokumente, neben der Software-Spezifikation, be-
rtcksichtigt werden mdssen, wie beispielsweise ein ausfthrlicher Plan mit der Beschreibung von Soft-

ware-Testfallen oder die allgemeine Software-Dokumentation.

Beurteilung: Es wird validiert, ob ein Dokumentverzeichnis in der Software-Spezifikation erfasst werden

kann.
Beantwortung:
Fragen Antwort Wertung
Kann ein Dokumentverzeichnis erfasst werden? Ja 5 Punkte
Kann ein Dokumentverzeichnis erfasst werden? Nein 0 Punkte
Ergebnis
(Max. 5P.)

Kénnen Seitenzahlen abgebildet werden? (#03-12)

Beschreibung: Dieses Qualitatsmerkmal bewertet die Méglichkeit, Seitenzahlen abbilden zu kénnen, die

einen genauen Uberblick Gber den Umfang einer Software-Spezifikation liefern.

Funktion: In Dokumenten muss eine Seitennummerierung in aufsteigender Form erfolgen, beginnend
bei der ersten Seite, wobei fur jede weitere Seite die Nummer um den Wert eins inkrementiert wird, bis

das Ende des Dokumentes erreicht ist (siehe Abbildung 42).
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Software-Spezifikation

A1 - Erste Anforderung A2 - Zweite Anforderung [..]
/** A-ID = j6k3Mka4d **/ /** A-ID = a4h9n82K **/
Verarbeitungskanale arbeiten synchron Fehler in Stellteilen und Hilfsstitzen AN - N-te Anforderung
und werden interne Zwischenzustande werden durch Kreuzvergleich in Beschreibung
gegenseitig aus. Verarbeitungskandlen erkannt.
A1 A3 - Dritte Anforderung /** A-ID =
/** A-ID = j6k3Mka4d-1 **/ h8K4me6Lx **/
Beide Signale mussen die Mit Driicken der beiden Stellteile
Anforderungen an die Gleichzeitigkeit werden die Signale beiden [...]
erfullen. Verarbeitungskanalen zugefuhrt.
A1.2
/** A-ID = j6k3Mka4-2 **/
Ist die Gleichzeitigkeit erfullt setzen
beide Verarbeitungs- kanale die
Ausgénge fur eine gultige
Anforderung.
Seite 1von N Seite 2 von N Seite Nvon N

Abb. 42: Beispiel von Seitenzahlen in einer Software-Spezifikation

Anhand der Seitenzahlen wird die Navigation im Dokument erleichtert, da beispielsweise Inhaltsverzeich-
nis oder Schlagwortverzeichnis auf diese verweisen. Dem Leser wird dadurch das Auffinden von ge-
winschten Inhalten stark vereinfacht, da er sich nur noch anhand der Referenzierungen orientieren

muss.

Dadurch kann eine Uberprifung auf Vollstandigkeit der gesamten Software-Spezifikation erfolgen, in-

dem diese auf Licken in der aufsteigenden Zéhlung untersucht wird.

Weiterhin bildet eine Nummerierung der einzelnen Seiten die Grundlage fur eine Kommunikation zwi-
schen zwei Parteien und bildet somit eine einheitliche Basis zum Informationsaustausch, da diese auf die

Seitennummern verweisen kann.

Beurteilung: Es wird validiert, ob Seitenzahlen in der Software-Spezifikation erfasst werden kénnen.

Beantwortung:
Fragen Antwort Wertung
Koénnen Seitenzahlen erfasst werden? Ja 5 Punkte
K&nnen Seitenzahlen erfasst werden? Nein 0 Punkte
Ergebnis
(Max. 5P.)

Kénnen Zeilennummern abgebildet werden? (#03-13)
Beschreibung: Dieses Qualitatsmerkmal bewertet die Moglichkeit, Zeilennummern abbilden zu kénnen,
die eine prazise Lokalisierung von Zeilen auf einer definierten Seite in einer Software-Spezifikation er-

maoglichen.
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Funktion: In Dokumenten muss eine Zeilennummerierung in aufsteigender Form erfolgen, beginnend
bei der ersten Textzeile, wobei fir jede weitere Zeile die Nummer um den Wert eins inkrementiert wird,

bis das Ende der Seite erreicht ist (siehe Abbildung 43).

Software-Spezifikation

1 A1 - Erste Anforderung 1 A2 - Zweite Anforderung
2 /** A-ID = j6k3Mka4 **/ 2 /** A-ID = a4h9n82K **/
3 Verarbeitungskanale arbeiten synchron 3 Fehler in Stellteilen und Hilfsstutzen
4 und werden interne Zwischenzustande 4 werden durch Kreuzvergleich in
5 gegenseitig aus. 5 Verarbeitungskanalen erkannt.
6 6
7 A1 7 A3 - Dritte Anforderung /** A-ID =
8 /** A-ID = j6k3Mka4-1 **/ 8 h8K4m6Lx **/
9 Beide Signale mussen die 9 Mit Drucken der beiden Stellteile
10 Anforderungen an die Gleichzeitigkeit 10 werden die Signale beiden
11 erfillen. 11 Verarbeitungskanalen zugefuhrt.
12 12
13 A1.2 13 [..]
14 /** A-ID = j6k3Mka4-2 **/ 14
15 Ist die Gleichzeitigkeit erfullt setzen 15 AN - N-te Anforderung
16 beide Verarbeitungs- kanale die 16 Beschreibung
17 Ausgénge fur eine gultige
18 Anforderung.
Seite 1von N Seite Nvon N

Abb. 43: Beispiel von Zeilennummern in einer Software-Spezifikation

Dadurch kénnen die Inhalte jeder einzelnen Seite auf Vollstandigkeit Uberprift werden, indem die jewei-

lige Seite auf Lucken in der aufsteigenden Zahlung untersucht wird.

Weiterhin konkretisiert eine Nummerierung der einzelnen Zeilen je Seite, in Kombination mit der Num-
merierung der einzelnen Seiten, die Grundlage fir eine Kommunikation zwischen zwei Parteien und bil-
det somit eine prazisierte einheitliche Basis zum Informationsaustausch, da diese auf die Seitennummern

verweisen kann.

Beurteilung: Es wird validiert, ob Zeilennummern in der Software-Spezifikation erfasst werden kénnen.

Beantwortung:
Fragen Antwort Wertung
Kénnen Zeilennummern erfasst werden? Ja 5 Punkte
Kénnen Zeilennummern erfasst werden? Nein 0 Punkte
Ergebnis
(Max. 5 P.)

Koénnen Spezifikationsstrukturen abgebildet werden? (#03-14)

Beschreibung: Dieses Qualitatsmerkmal bewertet die Moglichkeit, der Abbildung von einzelnen Spezifi-
kationsstrukturen (Anforderungen), die einen essentiellen Bestandteil einer Software-Spezifikation dar-
stellen. Anforderungen beschreiben die Eigenschaften und Funktionsweise der Software nach denen die-

se erstellt wird.
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Funktion: Der zentrale Inhalt und wichtigste Baustein einer Software-Spezifikation besteht aus den for-
mulierten Anforderungen. Mittels dieser Anforderungen werden alle Funktionen des gewinschten Sys-
tems detailliert beschrieben und liefern einen Uberblick tber die Funktionalitat der spateren Software.
Hierbei kann die Beschreibung auf verschiedenste Weise erfolgen, wie etwa Use-Case-Beschreibungen,
Aktivitdtsdiagrammen oder anderen Darstellungsformen, die hilfreich sind, um das System funktional zu

beschreiben.

Es missen alle Funktionen vollstandig beschrieben werden, wie beispielsweise Funktionen die Hardware-
fehler aufdecken und beherrschen, Schnittstellen fir ankommende oder ausgehende Informationen zu

anderen Systemen oder weitere.

Anhand der formulierten Anforderungen erhalt der Leser ein Verstandnis Uber die Funktionsweise und
Zusammenhange der Software und kann auf dieser Grundlage bewerten, ob die Software-Spezifikation

ausreichend detailliert ausgefihrt wurde.

Beurteilung: Es wird validiert, ob Spezifikationsstrukturen in der Software-Spezifikation erfasst werden

kdnnen.
Beantwortung:
Fragen Antwort Wertung
Kénnen Spezifikationsstrukturen erfasst werden? Ja 5 Punkte
Kénnen Spezifikationsstrukturen erfasst werden? Nein 0 Punkte
Ergebnis
(Max. 5 P.)

Kann Forward-Tracking abgebildet werden? (#03-15)
Beschreibung: Dieses Qualitdtsmerkmal bewertet die Mdéglichkeit, des Forward-Tracking abbilden zu
kénnen. Forward-Tracking stellt die Zuordnung von formulierten Anforderungen zu den daraufhin erstel-

lenden Funktionen im Quellcode dar.

Funktion: Damit eine Zuordnung zwischen den Anforderungen der Software-Spezifikation und den ein-
zelnen Funktionen des beigefiigten Quellcode méglich wird, muss hierzu eine eindeutige Verkntpfung

zwischen diesen Informationen formuliert werden (siehe Abbildung 44).

Diese Verknipfung erfolgt in Form einer eindeutigen Identifikationsnummer (ID), die zu jeder Anforde-
rung erstellt und dieser zugeordnet werden muss. Dies kann beispielsweise als ID-Eintrag zu jeder Anfor-
derung erfolgen. Eine zugeordnete ID darf nur ein einziges Mal in der Software-Spezifikation enthalten
sein. Im Quellcode wird die ID der jeweiligen Anforderung der entsprechend zugehérigen Funktion(en)

zugeordnet.

Anhand dieses eindeutigen Merkmals zur Identifikation kann zu einer Anforderung eine schnelle visuelle

Zuordnung zwischen Anforderung und den dazu erstellten Funktionen im Quellcode erfolgen.
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Forward-Tracking
ID-Zuordnung von Anforderungen zum Quellcode (A-ID)

Software-Spezifikation Quellcode

A1 - Erste Anforderung /** A-ID = j6k3Mka4 **/ int main() {
Verarbeitungskanéle arbeiten synchron und
werten interne Zwischenzustande gegenseitig
aus.

|_w» /** A-ID = a4h9n82K **/
int functionOne() {

L]

A2 - Zweite Anforderung /** A-ID = a4h9n82K **/ - return O

Fehler in Stellteilen und Hilfsstutzen werden durch }
Kreuzvergleich in Verarbeitungskanalen erkannt.

| 1> /**AID=j6k3Mkad && h8KAm6Lx **/

A3 - Dr_itte Anforderung /** A—'ID = h8K4m6Lx ** int functionTwo() {
Mit Dricken der beiden Stellteile werden die
Signale beiden Verarbeitungskanalen zugefiihrt. ]

return 0;

[..] }

AN - N-te Anforderung [..]
Beschreibung }

Abb. 44: Forward-Tracking mit Zuordnung von Anforderungen zum Quellcode

Beurteilung: Es wird validiert, ob Forward-Tracking in der Software-Spezifikation erfasst werden kann.

Beantwortung:
Fragen Antwort Wertung
Kann Forward-Tracking erfasst werden? Ja 5 Punkte
Kann Forward-Tracking erfasst werden? Nein 0 Punkte
Ergebnis
(Max. 5P.)

Kénnen Fehlerfalle abgebildet werden? (#03-16)

Beschreibung: Dieses Qualitatsmerkmal bewertet die Moglichkeit, Fehlerfalle abzubilden. Fehlerflle
oder auch Software-Testfélle stellen eine Sammlung von formulierten Tests dar, mit deren Hilfe die entwi-

ckelte Software auf korrekte Funktionsweise tGberprift werden kann.

Funktion: Eine Software muss wahrend der Programmierung oder spatestens danach auf Fehler hin un-
tersucht werden. Zu diesem Zweck missen geeignete Testfalle formuliert werden, anhand derer die Soft-

ware auf korrekte Funktionsweise getestet werden kann.

Insbesondere muss ein Schwerpunkt der Tests auf das Verhalten in einem Fehlerfall erfolgen. Zu diesem
Zweck werden Testfélle mit Hilfe verschiedener statischer oder dynamischer Methoden erstellt, wie bei-
spielsweise Tests mit Funktionsliberdeckung oder Tests auf Grenzwerte, anhand derer die Verhaltenswei-

se der Software Uberpriift werden kann.

Fur jede Funktion im Quellcode missen Testfalle formuliert und den Funktionen zugeordnet werden, um

diese zu Uberprifen. Die Schwierigkeit besteht darin, ausreichend viele Testfalle zu formulieren, um zu
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gewabhrleisten, dass ausreichend viele Zustande der Software gepriift werden. Hierzu kénnen strukturori-

entierte Testmethoden eingesetzt werden, auf deren Basis eine Aussage Uber die wahrscheinliche Sicher-

heit der Software getroffen werden kann.

Die Abbildung von Testfallen muss nicht zwingend in der eigentlichen Software-Spezifikation erfolgen,
sondern kann auch Uber ein separates Dokument erfolgen, auf welches im Dokumentverzeichnis refe-

renziert wird.

Beurteilung: Es wird validiert, ob Fehlerfalle in der Software-Spezifikation erfasst werden kann.

Beantwortung:
Fragen Antwort Wertung
Kénnen Fehlerfalle erfasst werden? Ja 5 Punkte
Kénnen Fehlerfalle erfasst werden? Nein 0 Punkte
Ergebnis
(Max. 5P.)

Kann ein Schlagwortverzeichnis abgebildet werden? (#03-17)

Beschreibung: Dieses Qualitatsmerkmal bewertet die Mdglichkeit, ein Schlagwortverzeichnis abbilden
zu kénnen, welches eine Ubersicht von Schlagworten zusammenstellt, anhand derer eine ErschlieBung

der Software-Spezifikation mdaglich wird.

Funktion: Durch das Schlagwortverzeichnis, oder auch Index, wird bei Dokumenten mit gréBerem Um-
fang die Anwenderfreundlichkeit stark erhéht. Mit wachsender Komplexitdt und steigendem Inhalt kann
es dem Leser schwer fallen, sich in derartigen Dokumenten angemessen zu orientieren. Das Schlagwort-
verzeichnis bietet die Mdglichkeit, wichtige Wérter nachschlagen zu kénnen und insbesondere festzu-
stellen an welchen Stellen (Seitennummer) der Begriff in der Software-Spezifikation aufzufinden ist. Da-

durch wird die Suche nach speziellen Inhalten stark vereinfacht.

Zumeist wird das Schlagwortverzeichnis in Form eines Anhanges in der Software-Spezifikation gepflegt

und zu Beginn der Spezifikation, in der Einleitung, auf dessen Existenz verwiesen.

Beurteilung: Es wird validiert, ob ein Schlagwortverzeichnis in der Software-Spezifikation erfasst werden

kann.

Beantwortung:
Fragen Antwort Wertung
Kann ein Schlagwortverzeichnis erfasst werden? Ja 5 Punkte
Kann ein Schlagwortverzeichnis erfasst werden? Nein 0 Punkte

Ergebnis
(Max. 5P.)
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5.3.4 Quellcode

Kann die Version des Quellcodes abgebildet werden? (#04-01)

Beschreibung: Dieses Qualitdtsmerkmal bewertet die Mdglichkeit, den Versionsstand von Quellcode ab-
bilden zu kénnen. Mit Hilfe einer Versionierung wird fur den Leser sichtbar, ob die Inhalte der Quelltexte

gedndert wurden.

Funktion: Das Quellcode-Dokument muss eine eindeutige Nummer beinhalten, welche die Version des
Dokumentes identifiziert. Hierzu muss innerhalb des Quellcode-Dokumentes der Versionsstand eindeutig

abbildet werden.

Eine Nummer zur Visualisierung des Versionsstandes sollte fortlaufend generiert und mindestens im
Kopfteil, zu Beginn eines Quellcode-Dokumentes, abgebildet werden. Weiterhin muss die Nummer ein-
deutig sein. Fur eine feinere Abstufung der Version kann auch eine Versionsnummer je Methode erzeugt

werden.

Durch die Versionierung wird es schneller méglich nachzuvollziehen, welche Teile der Quelltexte gean-
dert wurden (abhangig von der Tiefe der Versionierung). Hierzu muss der Quelltext lediglich oberflachlich

Uberflogen werden.

Beurteilung: Es wird validiert, ob die Version des Quellcodes erfasst werden kann.

Beantwortung:
Fragen Antwort | Wertung
Kann die Version des Quellcodes erfasst werden? Ja 5 Punkte
Kann die Version der Quellcodes erfasst werden? Nein 0 Punkte
Ergebnis
(Max.5P.)

Kénnen Programm-Strukturen abgebildet werden? (#04-02)
Beschreibung: Dieses Qualitdtsmerkmal bewertet die Moglichkeit, Programm-Strukturen abbilden zu
kénnen. Programm-Strukturen stellen einzelne oder auch mehrere Funktionen (Methoden) des beigeflig-

ten Quellcodes dar.

Funktion: Die Visualisierung von Programm-Strukturen soll dem Leser einen schnellen einfachen Einblick
in die Funktionen des Quellcodes ermoglichen. Hierzu muss jedes einzelne Quellcode-Dokument, das

dem Projekt zugeordnet wird, ausgelesen und angemessen dargestellt werden.

Die Anzeige einzelner oder auch mehrerer Methoden, bis hin zum gesamten Inhalt des Quellcodes, lie-
fern dem Leser einen schnellen Einblick in die Inhalte des damit in Zusammenhang stehenden Quellcode-

Dokumentes.
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Neben der reinen Anzeige von Inhalten erleichtert diese Art der direkten Visualisierung die Einsicht von

Kommentierungen und der Versionsnummer des gewahlten Quellcode-Dokumentes, sofern diese nicht
bereits in separaten Strukturen abgebildet werden. Sofern Backward-Tracking, die Zuordnung von Quell-
code zur Software-Spezifikation, realisiert wurde, kann diese Verkntpfungsinformation verwendet wer-

den, um die betroffenen Anforderungen schnell zu identifizieren.

Beurteilung: Es wird validiert, ob die Programm-Strukturen des Quellcodes abgebildet werden kénnen.

Beantwortung:
Fragen Antwort Wertung
Kénnen Programmstrukturen abgebildet werden. Ja 5 Punkte
Kénnen Programmstrukturen abgebildet werden. Nein 0 Punkte
Ergebnis
(Max. 5 P.)

Kann Backward-Tracking abgebildet werden? (#04-03)

Beschreibung: Dieses Qualitatsmerkmal bewertet die Moglichkeit, Backward-Tracking abbilden zu kon-
nen. Backward-Tracking stellt die Zuordnung von Quellcode und zu den formulierten Anforderungen in

einer Software-Spezifikation dar.

Funktion: Damit eine Zuordnung zwischen den einzelnen Funktionen des Quellcodes und den Anforde-
rungen der Software-Spezifikation realisiert werden kann, muss hierzu eine eindeutige Verknipfung zwi-

schen diesen Informationen formuliert werden (siehe Abbildung 45).

Backward-Tracking
ID-Zuordnung von Quellcode zu Anforderungen (C-ID)

Software-Spezifikation Quellcode

A1 - Erste Anforderung /** C-ID = jn5k8KIF **/ int main() {
Verarbeitungskanale arbeiten synchron und
werten interne Zwischenzustdnde gegenseitig
aus.

| — /** C-ID = w4k206F3 **/
int functionOne() {

L]

A2 - Zweite Anforderung /** C-ID = w4k206F3 **/“4 return O;

Fehler in Stellteilen und Hilfsstiitzen werden durch }
Kreuzvergleich in Verarbeitungskanalen erkannt.

, ) | /** CID=|n5k8koF ¥/
A3 - Dritte Anforderung /** C-ID = jn5k8k9F **/ < int functionTwo() {

Mit Druicken der beiden Stellteile werden die

Signale beiden Verarbeitungskanalen zugefihrt. [

return O;

[..] }

AN - N-te Anforderung [..]
Beschreibung }

Abb. 45: Backward-Tracking mit Zuordnung vom Quellcode zu Anforderungen

Die Verknlpfung erfolgt in Form einer eindeutigen Identifikationsnummer (ID), die zu jeder Funktion des

Quellcodes erstellt und dieser zugeordnet werden muss. Dies kann beispielsweise als ID-Eintrag im Kom-
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mentarfeld zu jeder Funktion erfolgen. Eine zugeordnete ID darf nur ein einziges Mal im Quellcode ent-

halten sein. AbschlieBend muss die generierte ID der Funktion der zugehoérigen Anforderung in der Soft-

ware-Spezifikation zugeordnet werden.

Anhand dieser eindeutigen Merkmale kann eine schnelle visuelle Zuordnung zwischen einer Funktion im

Quellcode und den dazu formulierten Anforderungen erfolgen.

Beurteilung: Es wird validiert, ob Backward-Tracking im Quellcode erfasst werden kann.

Beantwortung:
Fragen Antwort Wertung
Kann Backward-Tracking erfasst werden? Ja 5 Punkte
Kann Backward-Tracking erfasst werden? Nein 0 Punkte
Ergebnis
(Max. 5P.)

Kann eine Code-Dokumentation abgebildet werden? (#04-04)
Beschreibung: Dieses Qualitatsmerkmal bewertet die Méglichkeit, der Abbildung einer Code-Dokumen-
tation. Die Code-Dokumentation liefert eine Zusammenfassung aller kommentierten Funktionen durch

den Programmierer in einem kompakten Dokument.

Funktion: Die Code-Dokumentation soll dem Leser eine erganzende Beschreibung der einzelnen Funkti-
onen im Quellcode liefern. Zu diesem Zweck muss zu jeder Funktion mindestens ein Kommentarblock
vor der Funktion angelegt werden, mit dessen Hilfe die wichtigsten Merkmale der Funktion beschrieben

werden konnen.

Der Kommentar einer Funktion sollte wichtige Merkmale enthalten:
¢ Funktionsbeschreibung in ausfihrlicher Form

e Autor der Funktion

e Version der Funktion

® Parameter der Funktion

Rickgabewerte der Funktion

Fehlerausgaben

Zu jeder einzelnen Funktion sollten mindestens die 0. g. Merkmale detailliert aufgefihrt werden. Auf Ba-
sis der hinterlegten Merkmale kann abschlieBend eine Dokumentation generiert werden, sodass der Le-
ser ein kompaktes Begleitdokument fur die Interpretation des Quellcodes zur Verfigung gestellt be-

kommt. Im Regelfall wird diese Dokumentation automatisiert im HTML-Format generiert.

Durch diese Dokumentation soll der Leser die Funktionsweise der ggf. komplexen und wenig transparen-

ten Funktionen besser nachvollziehen kénnen.
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Beurteilung: Es wird validiert, ob eine Code-Dokumentation im Quellcode erfasst werden kann.

Beantwortung:
Fragen Antwort Wertung
Kann die Code-Dokumentation vollstandig abgebildet werden? 100% 5 Punkte
Kann die Code-Dokumentation Uberwiegend abgebildet werden? 50% - 99% | 3 Punkte
Kann die Code-Dokumentation teilweise abgebildet werden? 1% - 49% 2 Punkte
Kann die Code-Dokumentation nicht abgebildet werden? 0% 0 Punkte
Ergebnis
(Max. 5 P.)

Kénnen verschiedene Funktionen gekapselt werden? (#04-05)

Beschreibung: Dieses Qualitatsmerkmal bewertet die Mdglichkeit einer Trennung von verschiedenarti-
gen Funktionen, wodurch eine Differenzierung in Bereiche einer Software erfolgen kann. Hierbei ist ins-

besondere die Trennung in sicherheitsrelevante und nicht sicherheitsrelevante Bereiche sinnvoll.

Funktion: Die Kapselung von Funktionen soll grundsatzlich in zwei Kategorien erfolgen, in nicht sicher-
heitsrelevante Funktionen und in sicherheitsrelevante Funktionen. Sicherheitsrelevante Funktionen stellen
Methoden dar, die im Falle eines Fehlers zu einer negativen Auswirkung fihren kénnten, wie beispiels-
weise einem Personenschaden. Alle Ubrigen Methode bilden die Gruppe der nicht sicherheitsrelevanten

Funktionen, bei denen es zu keiner negativen Auswirkung kommen kann.

Eine Trennung in diese beiden Bereiche ist notwendig, da fur eine Prifung lediglich sicherheitsrelevante
Bereiche von Wichtigkeit sind. Aus diesem Grund muss zu jeder sicherheitsrelevanten Funktion zusatzlich

das Performance Level (von Stufe a bis e) angegeben werden.

Durch die Trennung entsteht auBerdem der Vorteil, dass die weniger wichtigen Funktionen (nicht sicher-
heitsrelevant) von wichtigen Funktionen (sicherheitsrelevant) klar getrennt werden und effizientere Uber-

prafung ermoglichen.

Beurteilung: Es wird validiert, ob Funktionen gekapselt abgebildet werden kénnen.

Beantwortung:
Fragen Antwort Wertung
Kann in nicht sicherheitsrelevanten Bereichen gekapselt werden? Ja 1 Punkt
Kann in sicherheitsrelevanten Bereichen gekapselt werden? Ja 2 Punkte
Kénnen Funktionen voneinander gekapselt werden? Ja 2 Punkte
Kénnen Funktionen voneinander gekapselt werden? Nein 0 Punkte
Ergebnis
(Max. 5P.)
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5.4 Dokumentformat zur Abbildung von Prifdokumentationen

Ausgehend von den gesammelten Informationen und Erkenntnissen erfolgte ein Entwurf fir ein Format
zur Reprasentation von Informationen innerhalb von Software-Priifprozessen. Dieser Entwurf sieht ein
Container-Format vor, das es erlaubt, Informationen der Software-Prifung strukturiert zu vereinen, in-
dem es verschiedenste Dokumentarten aufnimmt, wie beispielsweise Spezifikationsdokumente oder
Quellcode. Daneben soll das Container-Format zahlreiche Meta-Informationen vorhalten wie Datumsan-
gaben, Projektzustinde oder Versionen, durch die Anderungen an Dokumenten sichtbar und fiir den

Prifer einfacher nachvollziehbar werden.

Ein weiteres Ziel des Forschungsprojektes bestand in der Entwicklung eines konsistenten und qualitdtsge-
sicherten Dokumentformats zur Abbildung aller verwendeten und erzeugten Informationen einer Spezifi-
kation. Das entwickelte Format kann mittels geeigneter Werkzeuge zur Spezifikationsgenerierung einge-

setzt werden, um die zugrundeliegende Dokumentarchitektur nutzbar zu machen.

Dieses Dokumentformat wurde fur Inhalte von Spezifikationen entwickelt, welche sich an Normen zur
Dokumentation von Spezifikation (bspw. der IEEE 930 und ISO 13849-1) orientieren, mit dem Ziel, Infor-
mationen fir die Software-Priifung in einem formalen Schema strukturiert abbilden zu kénnen. Das aus
dem Dokumentformat abgeleitete Spezifikationsdokument soll menschenlesbar und nicht &nderbar sein,
aber auch gleichzeitig durch versteckte Informationen angereichert werden kénnen. Durch die versteck-
ten Meta-Informationen soll es beispielsweise moglich sein Kommentarinformationen abbilden und Pri-

fern oder Herstellen geeignet visualisieren zu kénnen.

5.4.1 Container-Format

Die Konzeption des Formates zur Verwaltung von Dokumenten grindet auf qualitativen Befragungen in-
nerhalb eines Priifinstitutes. Durch dieses Format kénnen die verschiedenartigen Dokumenttypen inner-

halb eines Priifvorgangs in einer einheitlichen Struktur zusammengefasst werden.

Die Ergebnisse der Befragungen stellen hierbei die Grundlage fur die Entwicklung eines geeigneten Con-
tainer-Formates zur Dokumentverwaltung fir die verschiedenen Dokumenttypen dar (siehe Abbildung

46), die innerhalb eines Software-Priifvorgangs Verwendung finden.

Prufer verwenden eine vereinheitlichte Ordnerstruktur zur Verwaltung aller anfallenden Dokumente einer
Prafung. Sofern ein Auftrag fir eine Prifung entsteht, wird vom Prifer ein neuer Vorgang mit eindeuti-
ger Vorgangsnummer flr den Hersteller und die Prifung angelegt und damit eine Zuordnung von Infor-

mationen zu diesem Prozess erfolgen kann.

Im Laufe der gesamten Prifung werden unter der jeweiligen Vorgangsnummer alle Dokumente abge-
legt, die im Verlauf vom Prufer generiert oder vom Hersteller geliefert werden, sodass je Prifprozess ein
separater Ordner vorliegt. Dies kdnnen Spezifikationsdokumente, Quellcode, Priifungsergebnisse oder
andere verschiedene Dokumentarten sein, die in passende Ordner innerhalb der Container-Struktur auf-

genommen werden. Eingehende Emails werden beispielsweise mit den darin enthaltenen Anhangen im
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Unterordner Emails im Schriftverkehr abgelegt, sodass jederzeit nachvollziehbar wird, welche Informatio-

nen zwischen Hersteller und Prifer ausgetauscht wurden.

( )

/ | Vorgangsnummer | Container
Quellcode

Container-Format —| [~ Herstellerdokumente |

- Nimmt verschiedene Dokumentarten auf HWP

—| [~ Prifdokumente l—

H P sonvitverkenr |
E—
.
Eow |

—| [© Zertifikate |

i

WP

UvP

i

Meta-Informationen \\
- Datum, Zusténde etc. :I META-INF I

\ S

Abb. 46: Container zum Austausch von Inhalten (Import/Export)

Mit der Erstellung eines neues Projektes wird diese Verwaltungsstruktur angelegt und dem Prifer bereit-
gestellt, sodass in dieser die meistern Dokumente verwaltet werden kénnen. Damit zusatzlich Flexibilitat
gewahrleistet werden kann, ist eine strukturelle Aufteilung in weitere Unterordner moglich. Diese Auftei-
lung ist fur den Prufer variabel und kann passend zum jeweiligen Inhalt eines Projektordners erstellt wer-

den.

Alle Dokumente zu einem Prifvorgang (mit eindeutiger Nummer) werden in diese Ordnerstruktur einge-
pflegt. Die Inhalte der Ordner werden Uber passende Meta-Informationen automatisiert verwaltet, die
unter anderem eine Liste der Dokumente und Ordner innerhalb eines Ordners bereitstellen. Diese Meta-
Dateien (_META-INF) beinhalten zusatzliche Informationen zu einem Ordner oder einer Datei in Objekt-
form, wie beispielsweise relative Pfadangaben, Dokumentstatus, Dateiversionen und weitere, die auf ei-
ner reinen physischen Dateiebene nicht bereitgestellt werden kénnen. Dadurch werden die Anderungen
an Dokumenten sichtbar und fur den Prufer einfacher nachvollziehbar. Auf Basis dieser Meta-Informatio-
nen erhélt ein Prifer einen erweiterten Einblick Gber die Inhalte zu einem laufenden Projekt, die im Re-
pository (siehe Kapitel 5.5.2) verwaltet und Uber das User Interface (siehe Kapitel 5.5.3) visualisiert wer-
den. Durch die Verwaltung von Dokumentinformationen Uber Meta-Dateien, entsteht zusatzlich eine
effiziente Moglichkeit Fakten zu abgelegten Daten abzurufen, ohne die Daten selbst aufzurufen, da hier-

fUr nur die Meta-Daten verarbeitet werden mussen.
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Weiterhin konnte durch weitere qualitative Befragungen verifiziert werden, dass diese Struktur des Con-

tainer-Formates in seiner Grundform eingesetzt und zu jeder Prifung alle anfallenden Dokumente unter

einer eindeutigen Vorgangsnummer (VE-Nummer) subsumiert werden.

Eine weitere Funktionalitdat des Container-Formates besteht in der Unterstlitzung von Export- und Im-
port-Aufgaben auf die Benutzer im Verlauf eines Prifprozesse haufiger zurtickgreifen, mit dem Ziel Pri-
fungsinformationen (Dokumente, Quellcode, etc.) auszutauschen. Fur diese Aufgaben wurde ein pro-

totypisches Werkzeug realisiert, welches in siehe Kapitel 5.5.4 ndher beschreiben wird.

5.4.2 Dokumentformat

Nach der Konzeption des Qualitatsindex, den damit verbundenen Kriterien und den durchgefiihrten Be-
fragungen wurde ein Entwurf fir ein formales Dokumentmodell konzipiert. Dieses Format soll samtliche
Eigenschaften und Inhalte eines Prifvorgangs von Software in einem einzelnen Dokumentmodell abbil-

den.

Grundsatzlich muss das Dokumentformat drei verschiedene Funktionsméglichkeiten umsetzen. Zum ei-
nen sollte das Dokumentformat eine menschenlesbarer Form unterstltzen, zum anderen sollte das For-
mat maschinenlesbar sein, sodass der Vorteil automatisierter Vorgange in Prifprozessen ersichtlich wird.
Weiterhin ist die Bereitstellung der Container-Informationen von hoher Bedeutung, da sie fur die Priifung

notwendige Dokumente enthalten.

Basierend auf den bisher erarbeiteten Informationen wird ein geeignetes Format konzipiert, das inner-
halb der Erstellungs- und Bearbeitungsphase einer Software-Spezifikation von Herstellern und Prufern
Verwendung findet. Durch dieses Format werden die verschiedenartigen Informationen einer Software-

Spezifikation in einer einheitlichen Struktur zusammengefasst.

Das Dokumentformat soll dem Nutzer eine flexible Handhabung gewahrleisten. Dabei gehért die Unver-
anderlichkeit zu den Hauptaspekten zur Erreichung eines flexiblen Dokumentformats. Dies gilt fr unbe-
absichtigte Veranderungen, wie beispielsweise die automatischen Aktualisierungen, von Datumsfeldern
oder ungewolltes Verschieben von Textblécken. Weiterhin sollte die Print-Moglichkeit unterstttzt wer-

den, damit Benutzer eine ausgedruckte Form (z.B. Ausgabe auf DinA4-Papier) erhalten kénnen.

Aus den vorgestellten Kriterien an ein Dokumentformat kann die wesentliche Herausforderung abgelei-
tet werden, ein neues Format zu entwerfen, das sowohl die Eigenschaft der Menschen- als auch Maschi-
nenlesbarkeit erfullt. Zur Ermittlung der besten Eigenschaften erfolgt eine Evaluation fiir eine geeignete

Struktur dieses Formats.

5.4.2.1 Evaluation hybrider Spezifikationsformate
Maschinenlesbare Formate zeichnen sich durch einen strukturierten Aufbau aus, bei dem jedes Element
eines Spezifikationsdokuments (z.B. eine Uberschrift, ein Textabschnitt, eine Zelle einer Tabelle, etc.) ein-

deutig identifizierbar und damit auch einzeln auslesbar ist. Darlber hinaus stehen samtliche Elemente in
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Beziehung zueinander. So besteht jedes Kapitel aus einer Uberschrift und einer Menge von zugeordneten

Texten, Grafiken und Tabellen.

Eine Spezifikation in menschenlesbarem Format zeichnet sich hingegen durch eine verstandnisférdernde
Textformatierung (z.B. Texte werden kleiner dargestellt als Uberschriften) aus, in Form eines auf gangigen
Papierformaten druckfahigen Dokuments. Die Zusammenhange zwischen Kapitellberschriften und Ele-

menten werden in erster Linie visuell erzeugt.

Container Maschinenlesbar m
B e S Bl Menschenlesbar
r==r--l]* H H
menschenlesbar maschinenlesbar menschenlesbar maschinenlesbar
D -==p == i D coepa=-r i+
ro-hE | ro-mE !

Abb. 47: Vorgehensweisen zu Erzeugung hybrider Spezifikationsformate

Um diese beiden Formate, die auf den ersten Blick gegensatzlich erscheinen, in einem neuen Formattyp
miteinander zu vereinen, lassen sich drei mogliche Vorgehensweisen identifizieren, die in Abbildung 47

vorgestellt werden.

Ein menschenlesbares und maschinenlesbares Format, das diese beiden Anforderungen erfillen kann,

lasst sich prinzipiell durch diese verschiedenen Vorgehensweisen erschaffen:

1. Ein neutrales Containerformat nimmt sowohl eine maschinenlesbare, als auch eine menschenles-

bare Version mit identischem Inhalt auf.

2. Ein maschinenlesbares Format nimmt die Binardaten eines menschenlesbaren Formats auf. Hierbei
musste der menschenlesbare Anteil beim Offnen des Dokuments extrahiert und an eine geeignete

Anzeige-Software (PDF-Viewer, Bildbetrachter, Textverarbeitung, etc.) weitergegeben werden.

3. Ein menschenlesbares Format nimmt ein maschinenlesbares Format auf. Dies konnte z.B. in einem

unsichtbaren Bereich geschehen.

Aus Sicht der einfachen Benutzbarkeit kommt insbesondere die 3. Vorgehensweise in Frage, da sie ein
menschenlesbares Format erfordert. Dieses kann vom Nutzer mit einer gangigen und fir verschiedene
Plattformen verfligbaren Software unmittelbar und ohne Einsatz spezieller Tools gedffnet und betrachtet
werden. Darin enthaltene Informationen, die eine Maschinenlesbarkeit ermdglichen, bleiben dabei zu-
nachst fur den Benutzer verborgen. Die versteckten Informationen kénnen mit Hilfe spezieller Software
extrahiert und betrachtet werden. Eine derartige Vorgehensweise stellt also eine Spezifikation in zu-
nachst menschenlesbarer Variante zur Verfligung und bringt einen (unsichtbaren) maschinenlesbaren An-

teil mit.
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5.4.2.2 Hybrides Spezifikationsformat

Ausgehend von der Evaluation mdéglicher Vorgehensweisen bei der Erstellung eines konkreten Doku-
mentformats liegt im Ergebnis der Konzeptphase ein Zielformat fir eine Spezifikation vor. Die wesentli-
che Herausforderung besteht darin ein konkretes Format zu entwickeln, das sowohl menschen- als auch

maschinenlesbar und gleichzeitig dokumentbasiert ist.

Zu diesem Zweck wurden zunachst zwei voneinander unabhangige Formate entwickelt, wobei eines die
Anforderungen an ein maschinenlesbares Format und das andere die Anforderungen an ein menschen-
lesbares Format erfillt. Im Anschluss wurde eine Methode entwickelt, die eine Verknipfung beider Do-

kumentformate zur Sicherstellung der Inhalte beider Dokumente durchfihrt.

Ausgangsbasis: Spezifikationsschema

Zunachst muss eine klare Struktur der méglichen Inhalte einer Spezifikation konzipiert werden. Diese
Entwicklung erfolgt auf Basis der Spezifikationsgrundlagen (siehe Kapitel 5.1.1.2) anhand von Vorschla-
gen der [EEE 830 1998 sowie der ISO 13849 und wird als XML Schema Definition (XSD)-Schema in ein
passendes Dokument Uberfihrt. Abbildung 48 visualisiert die konzipierte Grundstruktur des XSD-Sche-
mas und zeigt alle wesentlichen Bestandteile zur Abbildung einer Spezifikation in einer reduzierten An-

sicht, wie an der Zeilennummerierung zu erkennen ist.

1 <?xml version="1.0" encoding="UTF-8"?>
2 <xs:schema xmlns:xs="http://www.w3.0org/2001/XMLSchema">
3 <xs:element name="specification">
4 <xs:complexType>
5 <xs:sequence>
6 <xs:element name="document-control"> [...] </xs:element>
72 <xs:element name="introduction"> [...] </xs:element>
186 <xs:element name="overall-description"> [...] </xs:element>
379 <xs:element name="specific-requirements"> [...] </xs:element>
740 <xs:element name="supporting-information"> [...] </xs:element>
802 </xs:sequence>
803 <xs:attribute name="projectName" type="xs:string"/>
804 <xs:attribute name="fileName" type="xs:string"/>
[...]

814 </xs:complexType>
815 </xs:element>

[...]
840 </xs:schema>

Abb. 48: Auszug XSD-Schema fur eine Software-Spezifikation

Die einzelnen Elemente einer Spezifikation werden durch einen komplexen Datentyp verwaltet, mit des-
sen Hilfe die unterschiedlichen Kapitel zusammengefasst werden, wie beispielsweise die Einleitung ("in-

troduction") oder die allgemeine Beschreibung ("overall-description"). Ebenso werden verschiedene be-
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schreibende Attribute bereitgestellt, mit denen projektspezifische Eigenschaften (Projekt-, Dateiname,

etc.) definiert werden kénnen. Eine ausfihrliche Ansicht Uber das XSD-Schema ist in Anhang 7.1 aufzu-

finden.

Das XSD-Schema stellt den Ausgangspunkt fur sémtliche Dokumentarten dar, die in SIWOB eine Spezifi-
kation aufnehmen oder wiedergeben sollen. Das dabei entwickelte XSD-Dokument definiert far samtli-
che Inhalte einer Spezifikation genaue Eigenschaften, wie beispielsweise die minimale Anzahl von funkti-
onalen Anforderungen. Eine konkrete Spezifikation (z.B. einer Maschine) kann gegen ein derartiges
Schema validiert werden, sodass bei einer erfolgreichen Priifung belegt werden kann, dass das vorliegen-
de Schema im formalen Aufbau gultig ist. Dies bedeutet allerdings nicht zwingend, dass eine solche Spe-
zifikation auch inhaltlich valide ist. Die Inhalte einer Spezifikation sind nach wie vor das Produkt einer

kreativen, menschlichen Leistung.

Maschinenlesbares Spezifikationsformat

Die Validierung von XML-Dokumenten gegen ein XSD-Schema lasst sich mittels frei verfligbarer Software
automatisiert, zuverlassig und einfach durchfiihren.”®” Aus diesem Grund ist es naheliegend, dass die
Wahl des maschinenlesbaren Spezifikationsformates fur das SIWOB-Projekt auf das XML-Format fallt.
Konkret soll eine Spezifikation, die innerhalb von SIWOB verwendet wird, in Form von XML unterstitzt
werden und entspricht daher in Umfang und Struktur genau dem oben genannten XSD-Dokument. Das
aus dem XSD-Schema abgeleitete XML-Dokument wird in Abbildung 49 visualisiert und stellt hierbei ei-
nen Auszug des gesamten Dokumentes dar, welches in einem ausfihrlichen XML-Schema in Anhang 7.2

aufzufinden ist.

1 <?xml version="1.0" encoding="UTF-8"¢>

2 <ns2:specification xmlns:ns2="http://org.hbrs.siwob.types/">
3 <document-control> [...] </document-control>

19 <introduction> [...] </introduction>

# <overall-description> [...] </overall-description>

&7 <specific-requirements> [...] </specific-requirements>

147 <supporting-information> [...] </supporting-information>
162 </ns2:specification>

Abb. 49: Auszug XML-Struktur fur eine Software-Spezifikation

Die XML-Struktur stellt hierbei eine abgeleitete Instanz des zuvor vorgestellten XSD-Schemas dar. Die da-
rin spezifizierten Strukturen (komplexe Datentypen, Elemente, Attribute, etc.) werden in ein XML-Doku-

ment Uberfihrt. In dieser Dokumentstruktur sind die Elementinformationen, wie beispielsweise die Einlei-

207. vgl. (W3Schools-(Hrsg.),-2014b)
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tung oder allgemeine Beschreibung einer Spezifikation, aufzufinden und dienen als BasisgerUst fir eine

maschinenlesbare Auswertung.

Aus dem konzipierten XSD-Schema wird durch die Unterstitzung einer Java-Klasse, ein Java-Objekt fur
eine Spezifikation abgeleitet, welches fur die interne Verarbeitung von Spezifikationsinformationen ge-
nutzt werden kann, beispielsweise zur Anreicherung von Daten Uber das User Interface. Ebenso kann das

Java-Obijekt fir die Visualisierung der Spezifikation im User Interface eingesetzt werden.

Menschenlesbares Format

Eine Evaluation menschenlesbarer Dokumentformate erfolgt Gber die jeweils weit verbreiteten und bei
Nutzern bekannten Formate DOCX (MS Word), ODF (OpenOffice / LibreOffice), PDF (Adobe Acrobat /
PDF-Viewer) und JPEG, wie in Tabelle 11 dargestellt. Die aufgefthrten Kriterien spiegeln dabei mogliche

Anforderungen an das Dokumentformat wieder und werden im Folgenden genauer vorgestellt.

Spezifikationsdokumente sollen nach ihrer Erzeugung insbesondere flr Prifer unveranderbar sein. Dies
gilt vor allem fur versehentliche Veranderungen, wie z.B. automatische Aktualisierungen von Datumsfel-
dern oder versehentliches Verschieben von markierten Textblécken. Die Integritat eines Dokuments kann

unabhéngig davon durch geeignete Methoden (Hash-Werte) sichergestellt werden.

DOCX ODF PDF JPEG
Verbreitungsgrad sehr hoch mittel sehr hoch sehr hoch
Unveranderbare Dokumente mdglich? maoglich maoglich ausschlieBlich | ausschlieBlich
Bundelung von Seiten zu Dokument? JA JA JA NEIN
Grafiken und Text darstellbar? JA JA JA eingeschrankt
Textsegmente selektierbar? JA JA JA NEIN
Dateianhange in Dokumenten moglich? JA JA JA NEIN
Druckverbindliche Formatierung? eingeschrankt | eingeschrankt JA JA

Tabelle 11: Ubersicht verbreiteter menschenlesbarer Dateiformate

Spezifikationen sollen auBerdem séamtliche Informationen in druckfahiger Form (z.B. Ausgabe auf DIN
Ad-Papier), also aufgeteilt auf einzelne Seiten und zusammengefasst in einem einzelnen Containerdoku-
ment ermoglichen. Zur Vereinfachung einer Priifung eines solchen Dokuments sollte es mdglich sein, ein-
zelne Textstellen selektieren und kopieren zu kénnen. Wesentlich fur die Eignung als SIWOB-Format ist

dartber hinaus die Moglichkeit, Dateianhange (u.A. den maschinenlesbaren Anteil) zuzulassen.

Auf Basis dieser Kriterien stellt ein PDF-Dokument die passende Wabhl flir ein Format zur Reprasentation
menschenlesbarer Informationen dar. Deshalb erfolgt die Entwicklung fir die menschenlesbare Version

eines Spezifikationsformates durch dieses Format.
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Kombination beider Formatanteile

Wie in den vorangegangenen Abschnitten erlautert, wird ein hybrides Spezifikationsformat fir die Nut-
zung in SIWOB entworfen, das einen menschenlesbaren und einen maschinenlesbaren Anteil enthalt. Bei
diesem Format liegt der maschinenlesbare Teil in Form eines validierbaren XML-Dokuments und der men-
schenlesbare Teil des Dokuments in Form des standardisierten PDF-Formats vor. Sdmtliche Informationen
einer Spezifikation werden in beiden Formaten (XML und PDF) getrennt voneinander abgelegt. Abbil-
dung 50 vermittelt einen Eindruck vom Ablauf, welcher zur Generierung des SIWOB Hybrid-Formates

durchlaufen wird.

Generate [
Spezifikation || ~ [[~°°°°°°°°"° '
v bl
PDF '
Meta-Daten T - : Maschinenlesbar
L]
PR >
Quellcode SIWOB e
Hybrid-Format Menschenlesbar

Abb. 50: Hybrid-Format mit Informationen fur die Generierung eines SIWOB-PDF

Zunachst stehen Spezifikation, Meta-Daten und Quellcode zur weiteren Verarbeitung bereit. Diese ver-
schiedenartigen Informationen resultieren aus den Eingaben der Benutzer, die Uber das bereitgestellte

User Interface von SIWOB eingeben werden.

Die einzelnen Informationen einer Spezifikation stellen die Basis der Verarbeitung dar und werden durch
die beschriebenen XML-Struktur (oder als Java-Objekt) bereitgestellt. Daneben existieren Meta-Daten (in
XML-Form), die zusatzliche Informationen anbieten, die im Zusammenhang mit der erstellten Spezifikati-
on nutzbringend erscheinen, wie beispielsweise Kommentierungen einzelner Spezifikationselemente. Der
letzte Bereich wird durch Quellcode reprasentiert, der in einer engen Relation zur Spezifikation steht, da

dieser mit den Anforderungen der Software verbunden ist.

Diese Dokumente, die auf unterschiedlichen Formaten basieren, stellen die Grundlage des Hybrid-Forma-
tes dar, wobei Meta-Daten und Quellcode-Dokumente einen optionalen Bereich bilden und nicht zwin-
gend fur die Generierung vorhanden sein mussen. Aus den vorliegenden XML-Informationen der Spezifi-
kation wird anschlieBend das SIWOB Hybrid-Format gebildet, welches ein PDF-Dokument darstellt und
die maschinenlesbaren Inhalte (XML-, Meta-, Quellcode-Dokumente) in einen nicht sichtbaren Bereich in-

tegriert.

Nach der Erstellung eines PDF-Dokumentes, gemal der Spezifikation des SIWOB Hybrid-Formates, be-
steht die Mdglichkeit, den menschenlesbaren Anteil ohne aufwendigen Werkzeugeinsatz einzusehen.
Hierzu wird das Dokument mit einem PDF-Viewer (bspw. Adobe Acrobat Reader) gedffnet und gelesen.

Weiterhin kann das resultierende PDF-Dokument von einem passenden Interpreter in maschinenlesbarer
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Form ausgewertet werden. Die Interpretation dieser Inhalte erfolgt durch passende Werkzeuge, die Uber

das User Interface von SIWOB den Benutzern bereitgestellt werden.

Hinzu kommt die optionale Bereitstellung von Quellcode und Meta-Daten innerhalb des maschinenlesba-
ren Formates. Hierdurch kédnnen neue Informationen mit Unterstitzung zusatzlicher Werkzeuge erstellt
und wieder in das maschinenlesbare Format eingebunden werden, wie beispielsweise Kommentare zu

Teilbereichen der Spezifikation.

5.5 System-Ergebnisse

In diesem Kapitel werden die erreichten System-Ergebnisse des Forschungsprojektes vorgestellt, die im
Projektverlauf prototypisch realisiert wurden. Abbildung 51 visualisiert in diesem Zusammenhang die

konzipierte Gesamtarchitektur der Workbench und wird im folgendem Abschnitt ndher erlautert.

Das System umfasst hierbei eine Vielzahl von prototypisch erstellten Komponenten (in griin hervorgeho-
bene Werkzeuge), die eine grundsatzliche Arbeit mit dem System erlauben und damit eine Mdéglichkeit

bereitstellen sollen einen Software-Priifprozess zu unterstitzen.

Institut < informationen per E-Mail I > Ertwickler

% Prufer / Austausch von I Hersteller /

direktes Arbeiten
am System

Vollstandigkeits- Applikations-
prifung adapter

Repository Spezifikations- Ul Priifer Import /
Versionierung Viewer Export

direktes Arbeiten
an der Anwendung

c

Hersteller

SIWOB

Spezifikationserstellung
BUS-System

Differenz-Tool

Traceability-Tool

Comment-System

Word-Template

Traceability- Differenz- Comment- Fehlerfall-

Tool Tool System datenbank Import-Export

I
I
I
I
I
I Werkzeuge
I
I
I
I
I

Abb. 51: Ubersicht SIWOB BUS-System mit Werkzeugen

Die Kommunikation der prototypischen Komponenten wird Uber ein zentrales BUS-System realisiert, wel-
ches die fundamentale Infrastruktur des Gesamtsystems darstellt. Das BUS-System stellt, vereinfacht aus-
gedrilckt, eine Schnittstelle zwischen den verschiedenen Komponenten dar, sodass eine Kommunikation
unter den Komponenten und eine Bedienung durch Benutzer (Prifer oder Hersteller) moglich wird. Zu
den prototypischen Grundkomponenten zéhlen beispielsweise das Repository mit Zusatz eines Moduls

zur Versionierung, welches fir die Datenhaltung verantwortlich ist. Oder das User Interface, welches
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dem Prifer eine Schnittstelle zur Interaktion mit dem Gesamtsystem anbietet. Weiterhin wird das Grund-

system durch die Anbindung des Spezifikations-Viewers, welcher das hybride Spezifikationsformat des

SIWOB-PDF darstellen kann sowie dem Import/ Export Werkzeug vervollstandigt.

Das Grundsystem wurde durch zusatzliche Werkzeuge erweitert, zu denen beispielsweise das Traceabili-
ty-Tool zéhlt, das eine Verknlpfung von Quellcode mit den Anforderungen einer Software-Spezifikation,
ermdglichen soll. Weiterhin erlaubt das Differenz-Tool eine Visualisierung von Anderungen innerhalb ei-
ner Datei zwischen verschiedenen Dateiversionen. Mit Hilfe des Comment-System besteht zusatzlich die
Maoglichkeit zu einzelnen Dateien fehlerhafte Inhalte, Anmerkungen, oder Fragen Gber unklare Formulie-

rungen in Kommentarform dokumentieren zu kénnen.

Des Weiteren wird in der Abbildung eine Ansicht fur die Seite des Herstellers visualisiert. Dieser kann
grundsatzlich auf ein Repertoire von Werkzeugen mit ahnlichen Funktionsumfang zurickgreifen, wie
diese auch dem Prifern bereitgestellt werden. Dementsprechend unterscheidet sich die Anwendungsbe-
reitstellung fur Herstellers nur in wenigen Punkten von der Anwendungssicht eines Prifers. Die grundle-
genden Unterschiede bestehen hier aus Werkzeugen, die den Hersteller bei der Erstellung einer Spezifi-
kation unterstlitzen sollen, wie das Werkzeug =zur Spezifikationserstellung oder das Word

Spezifikationsvorlage.

Auf Grundlage der Befragungen wurde fir die Kommunikation zwischen Prifer und Hersteller und den
Austausch von Informationen, wie beispielsweise Priifdokumente, ein E-Mail-basierter Verkehr angenom-
men. Diese Art der Kommunikation impliziert, dass ein paralleles Arbeiten von Prifer und Hersteller
moglich wird. In der Folge greifen Prifer und Hersteller Gber zwei unterschiedliche Endpunkte auf ver-

schiedene Systeme zu.

Neben den prototypisch realisierten Komponenten bestehen Ideen zu weiteren Werkzeugen (in rot her-
vorgehobene Werkzeuge), die sich im Rahmen einer Software-Prifung als nutzbringend herausstellen
kénnten. Hierzu zahlen insbesondere die formale Vollstéandigkeitsprifung von Spezifikationen, die bereits
bei der Erstellung einer Spezifikation auf der Herstellerseite eingesetzt werden kénnten. Einen weiteren
Aspekt stellt eine Fehlerfalldatenbank dar, in der Fehlerfalle von Priifern oder Herstellern gespeichert und
verwaltet werden konnten. Eine derartige Datenbasis kénnte dazu verwendet werden, um passende Feh-
lerfalle fur ausstehende Produktpriifungen generieren oder dokumentieren zu kénnen. Eine abschlieBen-
de Erweiterung betrifft die Import/Export Komponente durch Application-Adapter. Adapter sollen es er-
moglichen unbekannte Dokumentformate importieren und auswerten, beziehungsweise in das
Zielformat exportieren zu kdnnen, wie beispielsweise eine erstellte Spezifikation mit dem Word Spezifika-
tionsvorlage. Dadurch sollen Priifer Zugriff auf zusatzliche Informationen erhalten, die ohne passenden

Adapter nicht zuganglich waren.

Eine kompakte Ubersicht der soeben beschriebenen Gesamtarchitektur kann in der nachfolgenden Tabel-
le 12 eingesehen werden. Diese Tabelle beinhaltet eine kompakte Zusammenfassung der Ergebnisse und

der Vorteile fur jedes konzipierte Werkzeug der SIWOB Workbench.
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Bus-System (siehe Kapitel 5.5.1)

Ergebnisse: e Intranet-Applikation als Zentrale Infrastruktur
¢ Transparentes Verhalten des Bus-Systems (Bedienung Uber konzipierte Web-Oberflache)
¢ Verwendung etablierter Kommunikationsstandards (SOAP/HTTP)

¢ Schnittstelle zwischen den konzipierten Werkzeugen, sodass eine Kommunikation unter
den diesen méglich wird (als Vermittler-Komponente der Safety Inspection Workbench)

¢ Bedienung durch Prifer und Hersteller méglich
¢ Auswahl eines Enterprise Service Busses durch Evaluation

¢ Prototypische Anforderungen als nicht-funktionale und funktionale Anforderung erfol-
greich umgesetzt

o Skalierbareres System mit redundanten Ausfallsicherheitsmechanismen (Clustering)

Vorteile: ¢ Hersteller werden bei der Erzeugung von prifungsgerechten Spezifikationen unterstitzt
¢ Hersteller missen vertrauliche Informationen nicht auf 6ffentlich zuganglichen IT-Infras-
trukturen speichern
¢ Prifvorgange durch den Zugriff Uber ein internes BUS-System flexibel abrufen

® Erweiterte Anzeige- und Darstellungsmaoglichkeiten von Informationszusammenhangen
innerhalb oder zwischen einzelnen Prifvorgangen

¢ Verwendung von Open-Source Lizenzen
e Einbindung zahlreicher zusatzlicher Schnittstellen (Kommunikation mit weiteren
Werkzeugen)

Repository (siehe Kapitel 5.5.2)

Ergebnisse: e Das Repository kann Dateien auf Dateisystem-Ebene verwalten und dartber hinaus um-
fangreiche Meta-Daten vorhalten und bereitstellen

¢ Eine Versionsverwaltung, innerhalb des Repositories, ermdglicht es, die verschiedenen
Versionen einer Datei zu speichern, auszulesen und wiederherzustellen

e Entwicklung eines MetaDataContainer, welcher Uber eine Hash-Map verfiigt, um die
Korrektheit der Meta-Daten sicherzustellen

Vorteile: ¢ Eigene Konzeption und Entwicklung des Repositories, als Modul in SIWOB integriert, so-

dass individuelle Aufgaben eines Software-Prifers unterstltzt werden kénnen

¢ Create-Read-Update-Delete (CRUD) stellen die Basisfunktionen dar, die eine einfache
Verwaltung der Dokumente und ihrer Meta-Daten sicherstellen

User-Interface (siehe Kapitel 5.5.3)

Ergebnisse: e Einheitliche Bedienoberflaiche fir Benutzer, welche gédngige Web-Technologien
verwendet
e Zugriff auf gesamte Funktionen von SIWOB, die durch die verschiedenen Werkzeuge an-
geboten werden
¢ Verwendung des Open Source Webframework Bootstrap, welches eine einheitliche Visu-
alisierung erméglicht, wodurch den Benutzern eine standardisierte Oberflache zur Aus-
gabe im Web-Browser zur Verfigung gestellt wird

¢ Ausgabe fur unterschiedliche Gerate-Kategorien: Smartphone, Tablet und dem Desktop-
PC mit kleiner sowie groBer Anzeigeflache

Vorteile: ¢ Individuelles User-Interface mit Einflissen des Open-Source Webframeworks Bootstrap
wodurch, zum einen die Erwartungskonformitat der Benutzer im Umgang mit der Web-
Oberflache erhéht und gleichzeitig der Wiedererkennungswert von gleichen Funktionen
auf den einzelnen Web-Seiten verbessert wird

¢ Eingereichte Unterlagen verschiedener Dokumenttypen eines Hersteller kénnen an einer
zentralen Stelle eingesehen werden
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Import/Export (siehe Kapitel 5.5.4)

Ergebnisse: e
[ ]

Vorteile: .

Moglichkeit zum Austauschen von Dokumenten eines Prifprozesses (Code, Spezifikatio-
nen, Abbildungen, etc.)

Als einzelne Module im User-Interface integriert

Das Export Tool Gbermittelt an einen passenden Service die getroffene Elementauswahl
des Benutzers. Der angesprochene Service sammelt auf Basis der Selektionen die assozi-
ierten Elemente im Repository, die in ein Container-Archiv Uberfihrt werden sollen

generierte Container-Archive werden, unter der Vorgangsnummer des assoziierten Pro-
jektes, in einem passenden Ordner ("transfer/export") abgelegt

generierte Container-Archive beinhalten eine zum assoziierten Projekt konforme Contai-
ner-Struktur und kénnen abschlieBend durch die angebotenen Funktionen heruntergela-
den und lokal gespeichert werden

Der Benutzer hat die Moglichkeit ein exportiertes Container-Archiv an einen anderen
Benutzer zu Ubermitteln, beispielsweise als Email-Anhang

Import Tool setzt fir eine korrekte Verarbeitung ein Container-Archiv voraus, welches
Uber das Export-Tool exportiert wurde

Neben dem Import von Container-Archiven besteht die Mdglichkeit einzelne Dateien
zum Datenbestand eines Projektes hinzuzufligen

Das Import Tool Gbermittelt an einen Service die getroffene Container-Auswahl und er-
mittelt die im Container-Archiv enthaltenen Informationen. Informationen, Uber Ordner
und Dateien, berechnet der Service mit den dquivalenten Container-Strukturen im asso-
ziierten Projekt

Container-Archive werden grundsatzlich im Zip-Format generiert und gespeichert
Benutzer kénnen diese Archive mit Hilfe von Betriebsystem-Bordmitteln oder passenden
Programmen 6ffnen. Dadurch kann ein Nutzer ohne passendes Import Werkzeug an die
Inhalte eines exportierten Container-Archivs gelangen

Ein Projekt existiert mit Vorgangsnummer, damit eine Zuordnung fur das Container-Arc-
hiv moglich ist. Dadurch entsteht weniger Aufwand bei der Integration einzelner Date-
ien, wie beispielsweise Dokumentationen oder Quellcode

Integration in das Repository erfolgt durch die Betatigung eines Knopfes auf der Web-
Oberflache "In das Repository einpflegen”

Sollte ein gedffnetes Container-Archiv bereits in das Projekt aufgenommen worden sein,
ist eine erneute Integration nicht méglich und wird dem Benutzer entsprechenden visua-
lisiert. Duplikat-Archive werden somit vermieden

Anderungen innerhalb der Archive kénnen durch Versionierung im Repository nachge-
halten werden

Differenzvisualisierung (siehe Kapitel 5.5.5)

Ergebnisse: e

Individuelle Entwicklung eines Differenz-Tools in Form eines Prototypen
Vergleich von stark strukturieren Dokumenten, wie beispielsweise Code-Strukturen

Zeilenbasierter Vergleich bildet in dieser Entwicklungsphase des Prototypen den besten
Kompromiss aus Effizienz und Realisierbarkeit

Jedes Plain-Text Dokument kann fr einen Vergleich verwendet werden, wodurch Doku-
mente mit Programm-Strukturen (C-Dateien etc.) und einfachen Textinformationen ab-
gedeckt werden

Als Ergebnis wird eine tabellarische Ansicht mit mehreren Spalten generiert, bei der die
Zeilenzahlen der beiden Dokumente angezeigt werden

Die Bildung einer Differenz zwischen zwei ausgewdahlten Dokumente erfolgt
automatisiert
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Vorteile

e Mit Unterstlitzung der Versionsverwaltung durch das Repository wird eine schnelle Diffe-

renzvisualisierung von gedanderten Dateien ermdglicht

¢ Gangige Dateiformate miteinander vergleichbar, wie beispielsweise Text-oder Program-

mier-Dateien, sodass der Nutzer ohne aufwandige Vorbereitung eine Differenzbildung
ausfihren kann

¢ Das Ergebnis der Differenzberechnung kann innerhalb des User Interfaces fur den Benut-

zer visualisiert werden

Comment System (siehe Kapitel 5.5.6)

Ergebnisse: e Gliederung in zwei Teile:

Vorteile

e Teil 1: Web Service (Comment-System), der Kommentare entgegennimmt bzw. zuriick-

gibt sowie die gesamte Modullogik des Kommentarsystems beinhaltet. Folgende Funkti-
onen wurden dazu integriert:

1. Eintragen von neuen Kommentaren

2. Ausgeben der Kommentare zu einer Datei/Ordner

3. Benutzer kann seine Kommentare verstecken/anzeigen

4. Uberprifung, ob eine Datei neue Kommentare hat

5. Import/Export Funktionen

6. Anderungsfunktionen

Teil 2: Ausgabe und Prasentation der Informationen im User Interface

Mit Hilfe eines Buttons auf der Web-Oberflache, fir jede Datei und jeden Ordner, erhélt
ein Benutzer die Mdglichkeit die Kommentaransicht zum entsprechenden Objekt zu
offnen.

Eine weitere Funktion Uberprift, ob neue Kommentare vorliegen und passt diese far-
blich zur Ausgabe an

Maoglichkeit zu jeder einzelnen Datei einer Baumusterpriifung Kommentare notieren zu
kédnnen: Quellcode-Dateien oder die Systemspezifikation, aber auch Grafiken und
Bauzeichnungen

Verwendung eines rudimentdren Datenbankmanagementsystem flr die interne Verwal-
tung der Kommentare

Es wird gewahrleistet, dass im Fall eines Exportes von Dateien auch die Kommentare mit
exportiert werden und genauso beim Import

Spezifikationsgenerierung (siehe Kapitel 5.5.7)

Ergebnisse: e Erstellung eines hybriden Spezifikationsformats, dass menschenlesbar ist und in Form ei-

nes PDF-Dokumentes zur Verfligung gestellt werden kann sowie maschinenlesbar, in-
dem es komplexe Informationen in einer XML-Struktur abbildet

Fur die Spezifikationserstellung wurde eine Schnittstelle fir das User Interface konzipiert,
sodass ein Hersteller eine intuitive Eingabe-Maske erhalt

Generierung einer Spezifikation im SIWOB-PDF Format

Entwicklung auf Basis des Open-Source Werkzeugs iText 4 fur die Erstellung, Verwal-
tung und Anderungen von PDF-Dokumenten

Spezifikationsgenerierung Uber User-Interface moglich
Spezifikationsgenerierung Uber Word Spezifikationsvorlage moglich
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Vorteile: e Erstellung einer Spezifikation durch eine Vollstandigkeitsprifung unterstitzt

e Ermdglicht dem Hersteller ein Dokument zu erstellen, welches formal vollstandig ist und
nimmt dem Prifer diese Untersuchung der Vollstandigkeit ab

¢ FUr die Bearbeitung des SIWOB-PDF bestehen zwei Moglichkeiten:
1. Das SIWOB-PDF wird im User Interface gedffnet, wodurch eine vorhandene Spezifika-
tion fertiggestellt oder Uberarbeitet werden kann, wobei die maschinenlesbaren Infor-
mationen der enthaltenen XML-Datei verwendet werden.
2. Das SIWOB-PDF-Dokument wird mit einem PDF-Viewer (wie z.B. Adobe Acrobat)
gedffnet, wobei lediglich der menschenlesbare, formatierte Teil sichtbar wird. Des Wei-
teren kann ein Prifer, ebenfalls via SIWOB User Interface, auf den maschinenlesbaren
XML-Anteil eines SIWOB PDFs zugreifen

Traceability (siehe Kapitel 5.5.8)

Ergebnisse: e Unterstlitzung eines Prifers bei der Auswertung von Quelltexten und der dazu passen-
den Software-Spezifikation

e Separate User-Interfaces fir Prifer und Hersteller

¢ Anforderungen kénnen mit korrespondierendem Quellcode-Methoden im Sinne der IEC
61508-3 in Verbindung gebracht werden

Vorteile: ¢ Durch eine Zuordnung des Herstellers von Quellcode-Methoden und den Anforderungen
aus der Spezifikation, wird dem Prifer die eigentliche Analyse der Quelltexte und der
Spezifikation erleichtert, da fir diesen die notwendige Verknipfungsarbeit entfallt.

e Ein Hersteller kann verknipfte Dokumente bei einem Prifer einreichen, worauf dieser
ohne Zusatzaufwand die einzelnen Anforderungen der Software-Spezifikation hinsicht-
lich ihrer Konformitat zum Quellcode prifen und Fehler in Form von Anmerkungen noti-
eren kann

Word Spezifikationsvorlage (siehe Kapitel 5.5.9)

Ergebnisse: e Prototypische Dokumentvorlage zu Erstellung von Software-Spezifikationen auf Basis der
empfohlenen IEEE/ANSI 830-1998 Struktur entwickelt

¢ Der Benutzer kann mit Hilfe dieser Strukturvorlage alle Inhalte fUr eine Spezifikation pas-
send eingliedern

¢ Optional kdnnen Inhalte in ein XML-Dokument als Ausgabeformat Uberfthrt und dieses
flr weitere Verarbeitungsschritte in der SIWOB-Workbench bereitgestellt werden
Vorteile: ¢ Durch die Formalisierung und Struktureingrenzung der Spezifikation kénnen die Inhalte
einer Spezifikation durch geeignete Funktionen tberprift werden
« Uberpriifung der Benutzereingaben auf Vollstandigkeit
e Uberpriifung auf nicht vorhandene oder inkorrekte Inhalte

¢ Inhalte und Strukturen der Dokumentvorlage kénnen in ein unveranderliches Ausgabe-
format (PDF-Dokument) konvertiert und zur Prifung eingereicht werden

e Erstellung einer Spezifikation Uber Microsoft Word Textverarbeitungsprogramm, als auch
lokal Gber Browser maglich

Tabelle 12: Kompakte Zusammenfassung der System-Ergebnisse

Die nachfolgenden Unterkapitel liefern eine ausfihrliche Beschreibung der erzielten Ergebnisse. Der Fo-
kus der Entwicklung bestand in der Erstellung einer geeigneten Infrastruktur (BUS-System) und die Ent-
wicklung, beziehungsweise Anbindung, von prototypischen Komponenten zur Erweiterung der Work-

bench.
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5.5.1 BUS-System

Entwickelte Tools werden innerhalb eines erweiterbaren BUS-Systems in Form einer Intranet-Applikation
zur Verflgung gestellt. Das BUS-System stellt dabei, als Technik einer Werkbank (als Vermittler-Kompo-
nente der Safety Inspection Workbench), die zentrale Infrastruktur dar, an die Komponenten gekoppelt
und mit deren Hilfe Informationen zwischen den Komponenten ausgetauscht werden kénnen. Auf diese
Weise werden Hersteller bei der Erzeugung von prifungsgerechten Spezifikationen untersttitzt, missen
vertrauliche Informationen aber nicht auf ¢ffentlich zuganglichen IT-Infrastrukturen speichern. Prifinsti-
tute kdnnen ihre Prifvorgange durch den Zugriff Gber ein internes BUS-System flexibel abrufen und pro-
fitieren von den erweiterten Anzeige- und Darstellungsmaglichkeiten von Informationszusammenhangen

innerhalb oder zwischen einzelnen Prifvorgangen.

Anforderungen an das Bus-System

In diesem Kapitel werden die Anforderungen an das BUS-System vorgestellt und ihre Notwendigkeiten
erldutert. Diese Anforderungen werden gemaR den Software Requirements in funktionale und nicht-

funktionale Anforderungen klassifiziert.>®

Funktionale Anforderungen

Die funktionalen Anforderungen legen nach standardisierten Ansatzen der Software-Entwicklung die
einzelnen Funktionen des BUS-Systems fest und werden in diesem Kapitel fir eine bessere Ubersicht als

209
t.

Tabelle dargestell

Die Funktionsnummer beinhaltet die eigentliche Nummer der Funktion sowie am Ende der Notation ei-
nen Buchstaben, welcher fir die gegebene Eigenschaft der Funktion steht. So steht R fur Routing, A fur

Ausfallsicherheit, V fur Verarbeitung und U fir Umgebung.

Die Funktionen werden in die vier oben genannten Eigenschaftsgruppen gegliedert, sodass diese funkti-
onalen Anforderungen in die wichtigsten Attribute, welche fir die Verkntipfung von Werkzeugen zur

Unterstltzung von Software-Prifverfahren notwendig sind, unterteilt werden.

Funktions- | Funktionale Anforderung:

nummer:

F1R Das BUS-System soll SOAP-Nachrichten der unterschiedlichen Prufdienste empfangen
kdnnen.

F2R Das BUS-System soll SOAP-Nachrichten der unterschiedlichen Prufdienste weiterleiten
kdnnen.

F3R Das BUS-System soll die einzelnen Prufdienste identifizieren kdnnen.

F4R Das BUS-System soll die Prifdienste als Endpunkte innerhalb des Busses bereitstellen.

208. vgl. (Schmidt,-2013,-S.-43)
209. vgl. (Robertson-&-Robertson,-2006,S.-9f.)



- Seite 144 -

F5R Das BUS-System soll bei Bedarf mehrere Nachrichten kombinieren und diese als neue
Nachricht ausgeben.

FGR Das BUS-System soll eine Kommunikation zwischen den Prufdiensten erméglichen.

F7A Das BUS-System soll zusammen mit den Prifdiensten als Cluster aufgestellt werden.

F8A Das BUS-System soll bei Ausfall eines vorhandenen Moduls auf ein dquivalentes Modul
wechseln.

F9A Das BUS-System soll einen Fehlercode ausgeben, wenn der aktive Cluster-Knoten nicht

mehr verfligbar ist.

F10A Das BUS-System soll mehrere Nachrichten parallel verarbeiten kénnen.

F11A Das BUS-System soll bei Ausfall eines vorhandenes Systems auf ein &quivalentes Ziel
wechseln.

F12A Das BUS-System soll den Nutzer auf der Weboberflache darauf hinweisen, wenn ein Sys-
tem ausfallt.

F13V Das BUS-System soll entgegengenommene Daten zwischen Prifdienst und Priifer in das

benotigte Format transformieren kénnen.

F14V Das BUS-System soll auf Exceptions mit dem vordefinierten Verhalten der Prifdienste
reagieren.
F15V Das BUS-System soll die unterschiedlichen Funktionen der Prifdienste in parallelen Thre-

ads ausfihren.

FleV Das BUS-System soll das vorhandene Repository der Priifdienste adressieren.

F17V Das BUS-System soll die vorhandenen XSD-Dateien der Prifdienste nutzen kénnen.

F18V Das BUS-System soll entgegengenommene Nachrichten anreichern kénnen.

F19V Das BUS-System soll die Nachrichten der Prufdienste auf Basis von vordefinierten Pro-

zessketten abarbeiten.

F20U Das BUS-System soll transparent fir den Benutzer der Weboberflache des Frontends sein.

F21U Das BUS-System soll die Schnittstellen der Prufdienste durch WSDL-Dateien integrieren
kdnnen.

F22U Das BUS-System soll analog zu den Prifdiensten in das Frontend eingebunden werden.

Tabelle 13: Funktionale Anforderungen an das BUS-System

Nichtfunktionale Anforderungen
Im Zuge der prototypischen Konzeption und Entwicklung bestimmen eine Reihe von nichtfunktionalen
Anforderungen die Eigenschaften des BUS-Systems.?'® In diesem Teil werden nur Anforderungen (zehn)

formuliert, die fur dieses Projekt von entscheidender Bedeutung sind.

210. vgl. (Robertson-&-Robertson,-2006,-S.-9f)
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1. Open Source

Das BUS-System soll eigenstandig entwickelt werden oder mit der Unterstlitzung vorhandener Open
Source Software. Open Source Software kann kostenlos genutzt werden und darlber hinaus weiterge-
teilt oder verdndert werden.?'" Diese Eigenschaft ist zwingend erforderlich, denn im Rahmen des vorhan-
denen Forschungsprojektes soll keine Software zum Einsatz kommen, welche einer kommerziellen Lizenz

unterliegt.

2. Hochverfugbarkeit

Das BUS-System und auch die Werkzeuge zur Unterstlitzung der Software-Prifverfahren missen jeder-

zeit flr den Benutzer verflgbar sein.

Insbesondere Anwendungen, die mit einem Enterprise Service Bus kommunizieren, bestehen oft aus vie-
len unterschiedlichen Komponenten, welche eine Vielzahl an Fehlern erzeugen kénnen. Auch der ESB
kann auf viele Komponenten oder Module zurlckgreifen, die Fehler enthalten oder erzeugen kénnen,
wodurch die hohe Verfligbarkeit des Systems beeintrachtigt werden kann. Es muss also jeder einzelne
Fehler bertcksichtigt werden, der die Verfigbarkeit des Systems beeintrachtigen kann. Hochverfiigbar
sind Systeme, die einen hohen Grad an Betriebskontinuitdt innerhalb eines bestimmten Zeitrahmens ge-

wahrleisten mussen.?'?

3. Skalierbarkeit

Im Rahmen eines aktuellen Forschungsprojektes werden stetig weitere Werkzeuge entwickelt oder vor-
handene Werkzeuge weiterentwickelt. Dies kann dazu fuhren, dass kurzfristig deutlich mehr Prufer auf
vorhandene oder neue Prifdienste zu greifen und somit die Last unter der Verarbeitung von Nachrichten
im Enterprise Service Bus steigt. Des Weiteren kann das Hinzufligen neuer Priifwerkzeuge zusatzliche
Systeme erfordern, welche das BUS-System erweitern kénnen. Daher muss auch die Skalierbarkeit des
Enterprise Service Busses als nichtfunktionale Anforderung bericksichtigt werden, um Prifer und Priif-

diensten weiterhin eine zuverlassige Kommunikation zu garantieren.?"

4. Flexibilitat

Ein weitere wichtige Anforderung an das BUS-System ist die Eigenschaft Flexibilitat. Im Absatz Skalierbar-
keit wurde bereits beschrieben, dass Prifdienste weiterentwickelt werden oder neue Dienste hinzu kom-
men. Nicht nur die Skalierbarkeit des BUS-System spielt dabei eine groBe Rolle, sondern auch die Flexibi-
litat des ESBs in Form von Unterstltzung vorhandener Protokoll-Standards. Dazu gehéren unter anderem
Protokolle fur die Kommunikationskomponenten innerhalb des ESB, wie zum Beispiel Protokolle fiir das

Routing, die Transformation oder die Fehlerbehandlung.”™

211. vgl. (Opensource.org-(Hrsg.),-2014)

212. vgl. (Mike-Somekh,-Mark-Foster,-Rastislav-Kanocz,-2009,-S.-2)

213. vgl. (Bundesamt-fur-Sicherheit-in-der-Informationstechnik-(Hrsg.),-2009,-S.-23)
214. vgl. (Frick-et-al.,-2009,-S.-313ff)
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5. Interoperabilitat

Im Rahmen des vorhandenen Forschungsprojekts wird das Hauptmerkmal auf die Entwicklung von ser-
viceorientierten Architekturen gesetzt. Deshalb muss die Problematik der Verwendung unterschiedlicher
Datenformate zwischen heterogenen Systemen durch eine dialogfahige Infrastruktur adressiert werden.
Somit wird ein BUS-System bendtigt, welches die Interoperabilitat zwischen Anwendungen und anderen

Komponenten durch standardisierte Adapter und Schnittstellen anbietet.?'

6. Konsistenz

Durch Mehrbenutzerbetrieb an den verschiedenen Software-Prifdiensten ist zu berlicksichtigen, dass
Daten durch lesenden und schreibenden Zugriff nicht beschadigt werden.?'® In Tabelle 13 wurde festge-
legt, dass das BUS-System als Cluster aufgesetzt wird. Infolgedessen muss das BUS-System die Konsis-
tenz der Daten durch bidirektionale Datensynchronisation erhalten, damit generierte Daten, wie bei-

spielsweise im Service Repository, auf allen Cluster Knoten vorhanden sind.

7. Kompatibilitat

Eine weitere wichtige Anforderungen ist die Kompatibilitdt zu den vorhandenen System-Containern, da-
mit die zukUnftige Weiterentwicklung des BUS-System fir die Entwickler schneller umgesetzt werden
kann. Ein System-Container bezeichnet hierbei den Anwendungsserver selbst. Diese Kompatibilitdt soll
erreicht werden, indem der Bus auf den vorhandenen Anwendungsserver portiert wird. Folglich muss das
BUS-System bereits kompatibel zu dem existierenden Anwendungsservern sein oder durch spatere An-

passung in den System-Container integriert werden kénnen.

8. Orchestrierung

Es ist notwendig, die Menge der lose gekoppelten Prifdienste, welche auf unterschiedlichen Doménen

verteilt sind, innerhalb des BUS-System zu aggregieren.”'’

Die Orchestrierung bezeichnet in Analogie zu einem organisatorischen Arbeitsablauf, die Spezifikation
und Koordination mehrerer Dienste als einzelner Aggregierungs-Service. Fur den Entwickler bildet die Or-
chestrierung somit eine Unterstlitzung von automatisierten Geschaftsprozessen unter den lose gekoppel-
ten Prifdiensten. Zusammenfassend erzeugt die Orchestrierung durch Interaktion der einzelnen Dienste

neue geordnete Geschaftsprozesse.”'

9. Dokumentation
Eine grundlegende Anforderung an Software bezeichnet die umfassende Dokumentation eines Entwick-
lers. Auch das BUS-System muss diese Anforderung erfillen, sodass in keiner Stufe der prototypischen

Konzeption und Entwicklung unlésbare Probleme entstehen kénnen. Hilfreich fur eine zielorientierte Ent-

215. vgl. (Papazoglou,-M.,-2008,-S.-270)
216. vgl. (Rahm,-1994,-S.-133)

217. vgl. (MuleSoft-Inc.-(Hrsg.),-2014b)
218. vgl. (MuleSoft:Inc.-(Hrsg.),-2014a)
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wicklung kénnen angebotene Spezifikationen, Konstruktionsunterlagen, Diagramme oder Abbildungen

des Produktes sein. Ebenfalls von Bedeutung sind mégliche Anleitungen fiir die Entwicklung bestimmter
Funktionen. Weiterhin werden auch technische Unterlagen benétigt sowie dokumentierte Méglichkeiten

der Software-Prifung.”"

10. Benutzerfreundlichkeit

Die Benutzerfreundlichkeit bestimmt ebenfalls eine wichtige Anforderung an das BUS-System. Ob eine
komplett eigenstandige BUS-System-Losung entwickelt oder eine bestehende Lésung adaptiert und an-
gepasst wird; das BUS-System muss flr den Benutzer transparent arbeiten, sodass die bereits vorhande-
ne Benutzerqualitat der Werkzeuge nicht beeintrachtigt oder verandert wird. Weiterhin bezieht sich die
nichtfunktionale Anforderung Benutzerfreundlichkeit nicht ausschlieBlich auf die fir den Nutzer unsicht-
bare Tatigkeit des BUS-System, sondern ebenfalls auf die Weiterentwicklung des BUS-Systems mit neuen
Werkzeugen zur Unterstitzung von Prifverfahren. Demnach muss eine stabile und funktionierende

Plattform, beispielsweise in Form einer Entwicklungsumgebung, gegeben sein.

Ergebnis der Bus-Evaluation

In folgendem Kapitel werden die Teilergebnisse der drei unterschiedlichen Enterprise Service Busse zu-
sammengetragen und aufgezeigt, welches System sich am besten fir die Integration der vorhandenen
Werkzeuge fur die Unterstlitzung von Software-Priifverfahren im aktuellen Forschungsprojekt eignet. Zu-
nachst werden die einzelnen Kriterien der Nutzwertanalyse in Tabellenform dargestellt und die gewichte-
ten Teilnutzen, welche die jeweiligen ESBs in diesem Kriterium erreicht haben, notiert. Im nachsten
Schritt wird das System mit dem hochsten Gesamtergebnis aufgezeigt sowie die entscheidenden Punkte

flr den Einsatz innerhalb des Forschungsprojekts verdeutlicht.

Tabelle 14 stellt die einzelnen Teil-Nutzwertanalysen der drei ESBs in einer gesamten Nutzwertanalyse
dar, sodass der bestplatzierte ESB aufgezeigt werden kann. Damit ergibt sich folgende Platzierung: Mule
ESB erreicht mit einer Gesamtpunktzahl von 2.71 den letzten Platz. Als Zweitplatziertes folgt der Apache
ServiceMix und erreicht 3.46 Punkte. Der Gewinner dieser Nutzwertanalyse und damit der Enterprise Ser-
vice Bus, welcher im aktuellen Forschungsprojekt fur die Verknipfung von Werkzeugen zur Unterstit-
zung von Software-Prifverfahren verwendet wird, ist der Open ESB mit einer Gesamtpunktzahl von
4.017.

Weiterhin wird deutlich, weshalb Mule ESB kein geeignetes BUS-System flr den Einsatz im aktuellen For-
schungsprojekt darstellt. Das Vorkriterium Open Source besteht dieses System zwar, dennoch erreicht es
im Hauptkriterium Open Source nur einen gewichteten Teilnutzen von 0.2 und somit den geringsten
Wert. Dies ist auf die vorhandene CPAL Lizenz des Mule ESB zurlckzufihren, welche fur das vorhandene

Forschungsprojekt ungeeignet ist. In diesem auBerst wichtigen Kriterium erreicht der Apache ServiceMix

219. vgl. (Schmidt,-2013,-S.-17)
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die hochste Punktzahl. Diese Punktzahl ist mit der Apache 2.0 Lizenz zu begriinden, welche deutlich

mehr Freiheiten fir den Entwickler zulsst, als die Lizenzen der anderen BUS-Systeme.??°

Apache

Mule ESB ServiceMix |Open ESB

gewichteter |gewichteter |gewichteter
Kriterium: Gewichtung: | Teilnutzen: |Teilnutzen: |Teilnutzen:
Routing 7.75 % 0.31 0.31 0.31
Ausfallsicherheit 7.5 % 0.15 0.3 0.3
Verarbeitung 7.3 % 0.292 0.292 0.292
Umgebung 5% 0.15 0.2 0.2
Open Source 10 % 0.2 0.4 0.3
Hochverflgbarkeit 7.5 % 0.075 0.3 0.375
Skalierbarkeit 6.65 % 0.133 0.1995 0.266
Flexibilitat 7.5 % 0.3 0.3 0.3
Interoperabilitat 7.25 % 0.29 0.29 0.29
Konsistenz 5.25 % 0.105 0.1575 0.1575
Kompatibilitat 9 % 0.0 0.18 0.45
Orchestrierung 7.25 % 0.29 0.29 0.29
Dokumentation 58 % 0.29 0.116 0.174
Benutzerfreundlichkeit | 6.25 % 0.125 0.125 0.3125
Gesamt: 100 % 2.71 (3.) 3.46 (2.) 4.017 (1.)

Tabelle 14: Gesamtergebnis der Nutzwertanalyse

Alle ESBs verfligen Uber hohes Potential und bieten eine auBerordentliche Auswahl an Funktionalitat fur
die Integrierung der vorhandenen Werkzeuge. Obwohl der Mule ESB sowie der Apache ServiceMix bei
den Kriterien Routing, Verarbeitung und Umgebung auf gleichem Niveau mit dem Open ESB liegen, ge-
nerieren Sie dennoch in den hochgewichteten Schlisselkriterien bedeutend weniger Punkte als der favo-
risierte Open ESB. Besonders sichtbar wird dies fur das Attribut Kompatibilitat. Hier erreicht der Mule ESB
keinerlei Punkte, aufgrund der Inkompatibilitdt zu dem vorhandenen System-Container. Der Apache Ser-
viceMix besticht ebenfalls nicht mit einer hohen Kompatibilitat zu dem vorhandenen Forschungsprojekt,
denn eine Realisierung dieses ESBs innerhalb des vorhandenen System-Containers ist nur bedingt mog-
lich. Der Open ESB dagegen verfugt tber einen hohen Grad an Kompatibilitdit zum vorhandenen For-

schungsprojekt. Die nichtfunktionalen Anforderungen haben bereits die vollstindige Kompatibilitat

220. vgl. (Free-Software-Foundation-Inc.-(Hrsg.),-2014)
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durch die Verwendung des identischen System-Containers hinsichtlich des Sun Glassfish Anwendungs-

server verdeutlicht.

Weitere Unterschiede sind in den Kriterien Ausfallsicherheit, Hochverfligbarkeit und Skalierbarkeit zu er-
kennen. Diese Kriterien stehen alle in einer Beziehung zueinander, aufgrund ihrer gewissen Similaritat. In
diesen Kriterien kommt der Mule ESB seiner Konkurrenz nicht nach. Aufgrund der verwendeten Open
Source Lizenz wird der Mule ESB immens eingeschrankt und kann diese Kriterien nur in der kommerziel-
len Version ordnungsgemaf adressieren. Deutliche Parallelen zeigen die beiden anderen ESBs in diesem
Bereich auf. So verfiigt der Apache ServiceMix in dem Kriterium Ausfallsicherheit Gber die gleiche Punkt-
zahl wie das erstplatzierte System und unterscheidet sich nur in einer sehr geringen Punktzahl in den Be-

reichen Hochverflgbarkeit und Skalierbarkeit.

Weitere Parallelen werden fur die Flexibilitdt, Interoperabilitdt und Orchestrierung sichtbar. Alle Systeme
verfligen Uber die gleiche Wertung in diesen Bereichen, womit eine positive Steuerung der Anwendung

und Services durch alle BUS-Systeme bereitgestellt wird.

Lediglich in der Dokumentation erreicht der Mule ESB die hdchste Punktzahl der drei BUS-Systeme. Diese
hebt sich deutlich von denen der Konkurrenz ab. Nicht nur eine bessere Ordnung der Dokumente, son-
dern auch eine wahrnehmbar umfangreichere Dokumentation, als die der anderen Systeme, bietet das

Unternehmen des Mule ESB seinen Kunden an.

Im letzten Punkt zeigt das erstplatzierte BUS-System ebenfalls seinen deutlichen Gesamtabstand zu den
Ubrigen Systemen mit einer hohen Punktzahl in dem Kriterium Benutzerfreundlichkeit. Dabei wurde die-
ses Kriterium in allen drei BUS-Systemen in zwei Aufgabenbereiche unterteilt. Zum einen in die nicht-
funktionale Anforderung Benutzerfreundlichkeit in Form von Transparenz des ESBs fir den Software-Pri-
fer sowie zum anderen auf Basis der Benutzerfreundlichkeit wahrend der Entwicklung. Alle Enterprise
Service Busse kénnen zumindest den Punkt Transparenz erfiillen, nur das System des Open ESB sticht mit
seiner eigenen Entwicklungsumgebung auf Basis von Netbeans, sowie den unzahligen grafischen Edito-

ren fur die Entwicklung hervor.

Der Open ESB stellt sich als bester ESB der vorhandenen Systeme heraus, sodass dieser im Rahmen des
aktuellen Forschungsprojekts eingesetzt werden kann und die vorhandenen Werkzeuge fur die Unter-

stlitzung von Software-Prifverfahren in einer losen serviceorientierten Architektur verknipfen kann.

5.5.2 Repository

Innerhalb von SIWOB mudissen eine stetig wachsende Anzahl an Daten verwaltet und diese in einer Java
EE Umgebung zur Verfliigung gestellt werden. Diese Daten stellen Dateien und Ordner dar, die im Verlauf
eines Prufvorgangs generiert werden. Dieses Kapitel beschreibt die neue Struktur und Implementierung

des Repository Web Services mit seinen Eigenschaften, Vorteilen und Anwendungsfallen.

Ziel des Forschungsprojekts SIWOB ist es, eine Dokumentationsinfrastruktur zu schaffen, die Software-
Prufer bei lhrer taglichen Arbeit unterstitzt. Eine notwendige Aufgabe ist dabei die konsistente Verwal-

tung von Dokumenten (in Form von Dateien) bei einer Vielzahl von Projekten. Zu den Aufgaben des Re-
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positories zahlen auBerdem die Anreicherung von Dateien mit Meta-Daten und die Versionsverwaltung.

Zusatzlich wird die API des Services zur Nutzung innerhalb einer Java EE Anwendung dokumentiert.

Das Repository soll die Verwaltung von Dateien auf Dateisystem-Ebene und darlber hinaus umfangrei-
che Meta-Daten vorhalten und bereitstellen. Insbesondere sollen Funktionen implementiert werden, wie
beispielsweise Create-Read-Update-Delete (CRUD), Move, Meta-Daten CRUD und weitere Funktionen,
die fir eine einfache Verwaltung der Dokumente und ihrer Metadaten benétigt werden. AuBerdem soll

das Repository in der Lage sein alle verwalteten Dateien zu versionieren.

Fir eine reibungslose Integration und Verwendung innerhalb von SIWOB, wird das Repository nach au-
Ben eindeutig durch eine Schnittstelle (Menge von Interfaces) abgegrenzt, sodass andere Services aus-
schlieBlich Gber diese Interfaces mit diesem Web Service kommunizieren. Zu diesem Zweck erfolgt eine

Entwicklung in drei Stufen, wobei die dritte Stufe als optional behandelt wird.

1. Konzeption und Dokumentation einer geeignete Schnittstelle.

2. Implementierung notwendiger Basisfunktionen, wie CRUD, die Verwaltung der Metadaten und
die Versionierung.

3. Umsetzung von Zusatzfunktionen, wie Statistiken, Performance Verbesserungen, evtl. Replikation
der Daten, ein Token-basierter Download Dienst, um beispielsweise die Last der End-Points zu ver-
ringern.

Die Vorgehensweise bei der Projektdurchfiihrung und Realisierung des Repository Web Service erfolgt

gemal dem V-Modell.

Anforderungen und Funktionsumfang

An die Implementierung des Repository Web Service bestehen eine Vielzahl von abhangigen und unab-
hangigen Bedingungen. In der ersten Phase des V-Models, der sogenannten Systemanforderungsanalyse,
werden deshalb Anforderungen fir die Konzeption und Umsetzung erhoben. Im Folgenden werden die

grundlegenden Anforderungen naher beschrieben.

Virtuelles Dateisystem

Das Repository soll einem Dateisystem dhneln und in der Lage sein eine beliebige Datei- und Ordneran-
zahl in einer beliebigen Pfadtiefe zu verwalten, sofern dies durch das verwendete Speichermedium még-
lich ist (z.B. Einschrankungen bei der Abbildung auf Dateien fir NTFS Dateisysteme). Weiterhin soll der

CRUD-Mechanismus umgesetzt werden, sodass elementare Operationen durchgefihrt werden kdnnen.

Ein beispielhaftes Virtuelles Dateisystem ist das Commons Virtual File System (VFS) von Apache, das eine
einheitliche API fur den Zugriff unterschiedlicher Dateitypen bereitstellt. Weiterhin bietet dieses System
eine Zwischenspeicherung von Dateiinformationen an sowie eine optionale Speicherung auf dem lokalen

Speichersystem, beispielsweise flr Backup-Funktionen. Diese genannten Techniken und Funktionen von
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Apache VFS geben einen kleinen Uberblick tber eine magliche Funktionsweise des zu implementieren-

den Repositories.?'

Meta-Daten

Das Repository soll eine Unterstltzung fir eine transparente Verwaltung von Meta-Daten in beliebiger
Form fur Ordner und Dateien bieten. Hierbei ist eine variable Struktur von besonderer Wichtigkeit, das
sogenannte Entity-Attribute-Value (EAV)-Model, da Meta-Daten von Benutzern flexibel angelegt werden

sollen.

Das EAV-Model bedient sich einer Meta-Daten-Infrastruktur mit Verwendung eines Objektverzeichnisses
in tabellarischer Form. Die Vorteile dieser Struktur bestehen in der Modellierung von internen Klassenbe-
ziehungen, wie auch der Unterstltzung von Klassen als Teilnehmer anderer Klassen. Weiterhin kénnen
Klassen Attribute zwischen anderen Klassen vererben sowie die Visualisierung der Daten in zweiter Nor-
malform bereitstellen, sodass jedes nicht-priméare Attribut von allen Schlisseln abhéngig ist und nicht nur

von einem Teil eines Schliissels.???

Versionsverwaltung

Das Repository soll in der Lage sein eine beliebige Anzahl von Versionen einer Datei, inklusive der zuge-
ordneten Meta-Daten, zu speichern und diese bei Bedarf auszulesen und wiederherzustellen. Es soll nur
die Funktion fur die Versionsverwaltung zur Verfliigung gestellt werden. Des Weiteren soll die Versions-
verwaltung anhand der objektorientierten Public API realisiert werden. Ebenso soll die Versionsverwal-
tung nur fur Dateien umgesetzt werden, da eine Versionsverwaltung von Ordnern und den darin enthal-
tenen Datenstrukturen (Dateien und Unterordner) einen erheblich gréBer dimensionierten Speicherplatz
und Aufwand bedarf.

Web Service mit Client Side API
Das Repository soll Gber eine Web Service APl aufrufbar sein. Hierbei soll eine klare Abstraktion zwischen
Repository und Web Service APl bestehen. Der Web Service benutzt ausschlieBlich Methoden der 6ffent-

lichen Schnittstelle des Repository.

Damit die Verwendung des Web Services innerhalb von SIWOB vereinfacht wird, soll eine Client Side API
entwickelt werden, die eine Verwaltung bzw. Steuerung des Repository auf einem entfernten System

(Server) erlaubt. Die Nutzung des Web Services erfolgt anhand von objektorientierten Verfahren.

Es werden Methoden auf sogenannten Proxy Objekten aufgerufen, welche Aufrufe Uber den Web Ser-
vice ausfihren und die Ergebnisse anhand von konkreten Daten oder weiteren Proxy Objekten liefern.
Dies kann beispielsweise durch die Traversierung des Dateisystems realisiert werden, sodass alle Elemente

des Dateisystems durchlaufen werden koénnen.

221. vgl. (The-Apache-Software-Foundation-(Hrsg.),-2014)
222. vgl. (Nadkarni,-Prakash,-1999)
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Ein Aufruf von Proxy Objekten kapselt die Konvertierung von Daten, Fehlermeldungen und Aufrufen in

einer einfachen und zugleich vollstandigen API, mit der gleichzeitig die Produktivitat bei der Entwicklung

von Komponenten verbessert wird.

Performance und Speicherverwaltung

Aufgrund einer moglichen parallelen Verwendung des Repository Web Service durch mehrere Benutzer,
mussen unter Umstanden gréBere Datenmengen verwalten werden, sodass eine effiziente Umsetzung
unerlasslich ist. Weiterhin soll die Anwendung mit einer minimalen Speicher und Central Processing Unit

(CPU) Auslastung erfolgen.

Zu diesem Zweck werden Soft-Referenzen auf Objekte verwendet, sodass ein Objekt nicht zwingend im
Arbeitsspeicher vorgehalten werden muss. Sollte der Garbage Collector zusatzlichen Speicher bendtigen,
so muss der vorgehaltene Dateibaum von der untersten Ebene bereinigt werden. Referenzen auf zwi-
schengespeicherte Daten und Meta-Daten kénnen jederzeit aus dem Speicher entfernt und bei Bedarf

wieder geladen werden.

Portabilitat

Eine weitere Anforderung ist die Austauschbarkeit des Speichermediums, welche einen hohen Grad an
Abstraktion und die Anwendung eines Adapter Patterns erfordert. Unter Umstanden ist ein einzelnes
Dateisystem fir die Verwaltung der Datenmengen nicht ausreichend und eine alternative Losung ist er-
forderlich, wie beispielsweise eine Verteilte Datenbank. Das System soll folglich so konzipiert werden,

dass die Speicherlésung austauschbar ist.

5.5.3 User Interface

Dieses Kapitel beschreibt die Visualisierung der notwendigen Bedienoberflache (User Interface) fir Prufer
und Hersteller. Zunachst werden hierzu forschungsrelevante Grundlagen fur die Umsetzung einer mogli-
chen Visualisierung zusammengetragen, woraufhin die Konzeption und Entwicklung der Bedienoberfla-

che folgt.

Das Ziel der Bedienoberflache ist es Herstellern und Prifern eine Schnittstelle zur Interaktion zu bieten
Uber die beispielsweise anfallende Dokumente verwaltet oder Kommentare und Anfragen Ubermittelt
bzw. eingesehen werden kénnen. Das User Interface entspricht dabei den aktuellen Anforderungen der

Usability-Forschung.

Das entwickelte System soll dabei allen Benutzern ein einheitliches User Interface fiir die Benutzung zur
Verflgung stellen, basierend auf gangigen Web-Technologien. Das User Interface (Ul) soll daftr geeignet
sein, samtliche notwendigen Funktionen abzubilden, indem Maoglichkeiten zur Ein- und Ausgabe von
Dokumenten, zum Durchlaufen von Workflows, zur Unterstitzung samtlicher Kommunikation sowie zur

Abfrage von Statusinformationen bereitgestellt werden.

Das User Interface dient dem Prifer zur direkten Interaktion mit den Services, die an das BUS-System der

SIWOB Workbench gekoppelt sind. Dadurch erhélt ein Prufer die Moglichkeit, eingereichte Unterlagen
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verschiedener Dokumenttypen eines Hersteller an einer zentralen Stelle einsehen zu kénnen. Weiterhin

kann er Dokumente Uber passende Services beispielsweise kommentieren, Rickfragen formulieren und
viele weitere Funktionen ausfihren sowie Arbeitspakete an den Hersteller per E-Mail senden. Auf der an-
deren Seite wird ein Hersteller, Uber das ihm bereitgestellte User Interface, bei der Erstellung einer Spezi-
fikation unterstttzt. Hierzu dient das User Interface des Herstellers als Schnittstelle zu einer Eingabemas-
ke, die durch einen passenden Web Service bereitgestellt wird, Uber den er eine Spezifikation per
Eingabemaske erzeugen oder 6ffnen kann. Aus den Eingaben kann der Hersteller Gber das User Interface
ein lesbares unveranderliches Dokument erzeugen, welches konform zu den aufgestellten Anforderun-

gen ist und kann dieses Dokument, inkl. benétigter Quellcode-Dateien, an einen Prifer Gbermitteln.

Responsive Technologien auf Basis eines Open Source Frameworks

Fur die Realisierung einer Web-Oberflache sollen ausschlieBlich Komponenten mit Open-Source Lizenzen
in Betracht gezogen werden. Diese Eigenschaft ist zwingend erforderlich, denn im Rahmen des aktuellen
Forschungsprojektes soll keine Software zum Einsatz kommen, welche einer kommerziellen Lizenz unter-

liegt.

Als Vorlage bietet sich das Open-Source Framework Bootstrap in Version 3.3.X an. Dieses Framework
verflgt Uber die Open-Source Lizenz des MIT und kann somit innerhalb des Forschungsprojekts SIWOB
verwendet werden.?”? Zudem hat Bootstrap eine weite Verbreitung gefunden, da seit der Verdffentli-
chung des Frameworks mit dem Social-Media Dienst Twitter im Jahr 2010 die Bedeutung sowie die Po-

pularitat des Frameworks gestiegen sind.?**

Weiterhin verfugt Bootstrap Uber Techniken, welche eine einfache und effiziente Portierung auf alle gan-
gigen Geraten mit Internet-Browser-Unterstiitzung ermdéglichen. Somit kédnnen einzelne Web-Seiten so-
wie Anwendungen, welche auf dem gleichen Quellcode basieren parallel auf Smartphone, Tablet oder
PC dargestellt werden. Weiterhin enthalt Bootstrap eine Reihe von Erweiterungen, wie beispielweise die
ausfuhrliche Dokumentation allgemein bekannter HTML-Elemente sowie die Unterstltzung spezieller
HTML und CSS Komponenten. Zusatzlich bietet Bootstrap die Verwendung nutzlicher Javascript Werk-
zeuge an, welche dazu beitragen die Entwicklung einer Web-Oberflache in hohem MaBe zu vereinfa-

chen und beschleunigen.?®

Anforderungen an das User Interface

Im Rahmen der Konzeption und prototypischen Entwicklung bestimmen eine Reihe von nichtfunktiona-
len Anforderungen die Eigenschaften des User Interface. In diesem Kapitel werden diese Anforderungen
an das User Interface vorgestellt und ihre Notwendigkeit erldutert. Fir die Anforderungsentwicklung
stellt die Analyse der vorhandenen Web Services, die an das BUS-System gekoppelt sind, einen zentralen

Arbeitsschritt dar.

223.vgl. (Bootstrap-(Hrsg.),-2014b)
224.vgl. (Bootstrap-(Hrsg.),-2014a)
225.vgl. (Bootstrap-(Hrsg.),-2014b)
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Open Source

Die Web-Oberflache soll eigenstandig oder mit der Unterstlitzung vorhandener Open Source Software
entwickelt werden. Der Vorteil von Open Source Software besteht darin diese kostenlos verwenden und
insbesondere verandern zu kénnen. Darlber hinaus ist es haufig maglich Entwicklungen auf Basis von
Open Source an Benutzer zu verteilen, beispielsweise in Form einer fertig entwickelten Anwendung.?*®
Diese Eigenschaft ist von hoher Bedeutung innerhalb des Forschungsprojekts, denn keines der aktuell

entwickelten Werkzeuge verwendet eine kommerzielle Lizenz.

Benutzerfreundlichkeit

Die Benutzerfreundlichkeit ist ebenfalls eine wichtige Anforderung an das User interface. Die Steuerung
der Web-Oberflache muss fur einen Prifer, wie auch fur einen Hersteller, intuitiv funktionieren. Dabei soll
auf selbsterklarende Funktionen sowie Beschriftungen geachtet werden. Ebenfalls muss die Perspektive
des Entwicklers betrachtet werden. Demnach sollte das Open Source Framework eine stabile und leis-

tungsfahige Plattform bereitstellen.

Kompatibilitat

Das vorhandene Frontend muss zu den bereitgestellten Werkzeugen des SIWOB Forschungsprojekts
kompatibel sein. Aufgrund der Vielzahl an etablierten Werkzeugen, welche zur Software-Priifung beitra-
gen, muss die Entwicklung der Web-Oberfléche parallel realisierbar sein, sodass bei kurzfristigen Ande-
rungen der Werkzeuge ebenfalls eine schnelle Anpassung oder Erweiterung im Frontend stattfinden
kann. Insbesondere muss das User Interface zu dem bereitgestellten Anwendungsserver kompatibel sein,
sodass bei kurzfristiger Anderung der Web-Oberflache eine zeitsparende Aktualisierung durchgefiihrt

werden kann.

Dokumentation

Eine grundlegende Anforderung an das User Interface bezeichnet die umfassende Dokumentation der
Software. Somit soll das User Interface in keiner Stufe der prototypischen Konzeption und Entwicklung
undokumentierte Probleme ausldsen. Hilfreich fUr eine zielorientierte Entwicklung kénnen angebotene
Spezifikationen, Konstruktionsunterlagen, Diagramme oder Abbildungen des Open Source Frameworks
sein. Ebenfalls von Bedeutung sind mogliche Anleitungen fur die Entwicklung bestimmter Funktionen.

Weiterhin werden auch technische Unterlagen benétigt.*”’

Responsive Web Design

Responsive Web Design (RWD) bietet die Moglichkeit Web-Seiten in variablen GréBenverhaltnissen dar-
zustellen. Es ist ein wichtiges Merkmal fir die Visualisierung von Web-Seiten auf Tablets oder anderen
mobilen Endgerdten. Die Realisierung einer Responsive Web-Oberflache kann sowohl durch eine eigene

Entwicklung mit Hilfe von CSS-Erweiterungen erstellt werden, als auch Uber ein etabliertes Web Fra-

226.vgl. (Opensource.org-(Hrsg.),-2014)
227.vgl. (Schmidt,-2013,-S.-43)
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mework wie Bootstrap. Die Verwendung eines derartigen Frameworks bietet den Vorteil, dass standardi-

siere CSS- und JavaScript-Elemente fur die Umsetzung eines Responsive Web-Designs bereitgestellt wer-

den und eine Entwicklung beschleunigen.?”®

Die Weboberflache soll nach dem sogenannten Mobile First Paradigma entwickelt werden. Dies bedeutet
fur die Bedienung der Weboberflache, dass die einzelnen Style-Elemente flir mobile Gerdte nicht optio-
nal bereitgestellt werden, sondern direkt in dem Kern der Web-Oberflache enthalten sind. Somit sind
auch die Mobile First Styles in der gesamten Entwicklungsbibliothek vorhanden und nicht nur in Teilberei-

chen.?®

Prototypische Entwicklung des User Interface

Wie bereits im Stand der Forschung erlautert, entsteht das User Interface unter Verwendung des Open
Source Web Framework Bootstrap. Hierdurch wird es moéglich die Oberflache des User Interface durch
standardisierte Design Elemente zu realisieren. Die Verwendung von standardisierten Komponenten er-
maoglicht eine vereinheitlichte Visualisierung der einzelnen Web-Seiten. Dadurch wird zum einen die Er-
wartungskonformitat der Benutzer im Umgang mit der Web-Oberfldche erhoht und gleichzeitig der Wie-

dererkennungswert von gleichen Funktionen auf den einzelnen Web-Seiten verbessert.

Im folgenden werden wichtige Teilbereiche aus dem gesamten User Interface selektiert und einzeln ver-
deutlicht, wie diese prototypisch umgesetzt wurden. Dabei wurde soweit dies moglich ist bewusst darauf

verzichtet Quelltext anzugeben.

Grafische Oberflache des User Interface

Fir die Méglichkeit der Autorisierung verschiedener Benutzergruppen wird eine Zutrittskontrolle in Form
einer Login-Seite realisiert, wie in Abbildung 52 zu erkennen ist. Unterschiedlichen Benutzern sollen da-
durch verschiedene Ansichts- und Bearbeitungsmaéglichkeiten im User Interface zur Verflgung gestellt

werden.

® Bitte melden Sie sich an

€ Passwort vergessen? Neuer Benutzer 9

Abb. 52: Benutzer Anmeldung an der SIWOB Workbench

228.vgl. (W3Schools-(Hrsg.),-2014a)
229.vgl. (Bootstrap-(Hrsg.),-2014c)
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Insbesondere Prifern darf nur eine eingeschrankte Bearbeitungsmaoglichkeit von Spezifikationen zuge-

wiesen werden. Wohingegen Hersteller die Funktionalitdt zur Erstellung einer Spezifikation mit Hilfe ei-
ner Maske gewahrt werden muss, welche im User Interface visualisiert wird. Demnach kénnen Hersteller
Spezifikationen Uber eine externe Anwendung anlegen und anschlieBend bearbeiten, wohingegen Pru-

fer Uber das entwickelte User Interface die bereits vorhandene Spezifikationen nur lesen kénnen.

Abbildung 53 verdeutlicht die prototypische Umsetzung des User Interface. Die vorhandene Abbildung
prasentiert dabei die Willkommensseite, auf welche der Benutzer nach Eingabe von Benutzername und
Passwort gelangt. Oberhalb der Web-Seite befinden sich Funktionen, welche dem angemeldeten Nutzer
einen Uberblick ungelesener Nachrichten oder Erinnerungen zur Verfiigung stellen. Im linken Bereich der
Web-Seite wird dem Nutzer die Mdglichkeit geboten aus einer Auswahl verschiedener (Haupt-)MenU-
punkte zu selektieren. Der Meni-Reiter "Startseite” wird nach dem Login bereitgestellt und beinhaltet
die Ubersichtsseite. Der folgende Menii-Reiter "SIWOB Status" enthalt Informationen zu den verschiede-

nen Werkzeugen, wie beispielsweise Verflgbarkeit oder Anbindungsgeschwindigkeit eines Werkzeugs.

@ Siwob Frontend alpha 1 =0 mmm
BEog - 5

@ Startseite )
O Willkommen Max Mustermann siwosvo.71
© SWOB Status
o Login letzter Login @ vor 17 Std Q let tivitaten in SIWOB
= Projekte aktuelles  Rolltor AR124 [J Produkt letzte Aktivitat
Projekt  Roll GmbH
Rolltor AR214 Spezifikation kommentiert
all Logger Projekte gesamt 15 (davon 10 bereits abgeschlossen) Roll GmbH Ovor1Tag
3 Projektliste v Rolltor AR214 Spezifikation: neue Version
Projekt: Rolltor AR214 projektiibersic Roll GmbH empfangen
©vor 2 Tagen
Prifer Max Mustermann Rolltor AR214 Spezifikation aktualisiert
Roll GmbH O vor 2 Tagen

Unternehmen Roll GmbH

Sicherheitsschalter Spezifikation aktualisiert

Ansprechpartner  Roland n (roland.mustermann@roligmbh.de)

XnS5-1 Ovor 2 Tagen

Produkt- [ Dokument: rolltor-ar214-spezifikation-siwob-v21.pdf Sensora AG

spezifikation v Format: PDF SIWOB

Quelltexte

aktuelle
Kommentierungen

= Historie: 3 Versionen verfiigbar
@ vor 2 Tagen aktualisiert

& /Prifdokumente/Quelltexte/

+ Dokumente: 4 Dateien

<> Struktur: 18 Methoden in 3 Klassen
= Historie: 2 Versionen verfigbar
©vor 2 Tagen aktwalisiert

2u Anforderung A7
Wie kann sichergestellt werden, dass...?
©vor 2 Tagen kommentiert

letzte Projekte < zur Projekt-Ubersicht

© 2015 Rolitor AR214

© 2014 BNS 250-11Z-2205 5,0M

© 2014 HE 501 Trennverstarker 0 - 10V

© 2014 Kontaktelement EF 220F.1
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WwWC
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* 2013 ESALAN
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Betitiger AZ 3350-12ZUEK-U270
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Aktionen o 2015 Sicherheitsschalter MR2P3
* 2015 Comment System Test

Projektstatus

Abb. 53: Visualisierung des User Interface

Fur die prototypische Testung verschiedenster Sicherheitsfunktionen wurde als nachster Reiter der Punkt
"Login" eingebunden. Der darauf folgende Reiter "Projekte", welcher ebenfalls der linken Menu-Liste
zugeordnet ist, beinhaltet eine detaillierte Ubersicht der bereits vorhandenen Projekte. Der vorletzte Navi-
gationspunkt "Logger" enthalt die Weiterleitung zu einer Logging-Ubersicht der etablierten Werkzeuge.
Somit kann jederzeit die Kommunikationen der unterschiedlichen Werkzeuge Uberprift werden. Im letz-
ten Navigationspunkt wird eine ausklappbare "Projektliste" bereitgestellt, welche sich im vorhandenen

Menu unterordnet. Auf der gegentberliegenden Seite des HauptmenUs befindet sich zunachst eine
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Ubersicht der letzten vier Aktivitdten innerhalb der bestehenden Projektstruktur. (Unmittelbar) Unterhalb

der Aktivitdtentibersicht wird ein Uberblick der letzten hinzugefiigten Projekte dargestellt. Weiterhin
kann in diesem Bereich der Web-Seite Uber einen Button ein Projekt angelegt werden. Innerhalb des
Content-Bereiches werden Meta-Informationen Uber den angemeldeten Benutzer ausgegeben. In die-
sem Bereich werden sowohl Informationen Uber den letzten Login, als auch Uber das letzte bearbeitete
Projekt bereitgestellt. Weiterer Inhalt befindet sich unmittelbar unter den Meta-Daten des angemeldeten
Benutzers. Dieser Teilbereich enthélt eine detaillierte Ubersicht mit Informationen zu dem aktuell bearbei-
teten Projekt des angemeldeten Benutzers. Zum einen werden Meta-Daten, wie beispielsweise Priferna-
me, Unternehmen sowie Ansprechpartner angezeigt. Zum anderen kdnnen Projektstatus und Informatio-
nen zu vorhandenen Spezifikationen sowie aktuellen Kommentierungen dieser Dokumente innerhalb des
Projekts ausgegeben werden. AbschlieBend kénnen in diesem Teilbereich grundlegende Funktionen fur

die Unterstltzung einer Software-Prifung mit vorkonfigurierten Buttons ausgefuhrt werden.

Implementierung von Responsive Technologien im User Interface

Die prototypische Umsetzung des Responsive Designs kann mit den Responsive Utilities von Bootstrap re-
alisiert werden. Diese Werkzeuge werden fir eine effiziente Entwicklung mobiler Endgerate bereitgestellt
und verfligen Uber sogenannte Werkzeug-Klassen fur die Mdglichkeit bestimmten Seiten-Inhalt zu ver-
stecken oder anzuzeigen. Zudem kdnnen diese Werkzeuge vordefiniert, Inhalte fir eine Druckversion an-
ordnen. Die vorhandenen Responsive Werkzeug Klassen unterstiitzen Anzeigeformate fur unterschiedli-
che Gerate-Kategorien. Die vorhandenen Kategorien teilen sich in Smartphone (Darstellungsflache
kleiner als 768 Pixel), Tablet (Darstellungsflache gréBer gleich 768 Pixel), Desktop-PC mit kleiner Anzeige
(Darstellungsflache mindestens 992 Pixel) sowie Desktop-PC mit groBer Anzeige (Darstellungsflache min-

destens 1200 Pixel) auf.?°
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= B & =
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Showing 1 to 10 of 12 entries

Abb. 54: Visualisierung Unterseite Projekt grof3

230.vgl. (Bootstrap-(Hrsg.),-2014d)
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Nach erfolgreicher Design-Anpassung unter den Richtlinien der verschiedenen Gerate-Kategorien kén-

nen Testfalle erstellt werden, welche eine Prifung der Responsive Komponenten zulassen. Es kénnen
Testfalle durch die GréBenanpassung des Browser-Fensters emuliert werden oder die Anzeige der ver-
schiedenen Elemente durch griine Hakchen bestatigt werden. Ebenso kann versteckter Inhalt durch gru-

ne Hinweishakchen bestatigt werden.?’

Die Abbildungen 54 - 56 vermitteln den Unterschied der verschiedenen Browser-Ansichten bezlglich des
Responsive Designs flr das Forschungsprojekt SIWOB. Auf allen Abbildungen wird die identische Unter-

seite "Projekte" des User Interfaces aufgerufen und in unterschiedlichen AnzeigegréBen anzeigt.

Zunachst wird mit Abbildung 54 ein Desktop-PC Format in groBBer Ansicht dargestellt. Die Visualisierung
der Unterseite "Projekt" besitzt das Layout der Hauptseite, sodass oberhalb der Web-Seite ebenfalls
Funktionen enthalten sind, welche dem angemeldeten Nutzer einen Uberblick ungelesener Nachrichten
oder Erinnerungen zur Verfligung stellt. Im linken Bereich der Unterseite wird dem Nutzer die Méglich-
keit geboten aus einer Auswahl verschiedener (Haupt-)MenUpunkte zu selektieren. Der inhaltliche Con-
tent-Bereich verfugt Uber eine Tabellenstruktur, welche Informationen Uber die existierenden Projekte
darstellt. Zu diesen Informationen gehdren unter anderem das Erstellungsjahr, Firma, Projektname, Pri-
fer, Erstellungsdatum, Modifikationsdatum und Enddatum. An diese Informationen angehéngt, befindet
sich eine Darstellungsflache mit parallel angeordneten Funktions-Buttons, welche fir jedes einzelne Pro-

jekt angezeigt werden und die Moglichkeit bieten das Projekt zu 6ffnen, zu editieren oder zu l6schen.
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2015 Rolltor AR214 = 02.01.2015  16.01.2015  01.03.2015 (™Y w
2015 Rolltor ARG 2486-8 01.01.2015 28.01.2015 27.02.2015 [ Y W
Showing 1 to 10 of 12 entries - 2| »

Abb. 55: Visualisierung Unterseite Projekt mittlerer Fensterbreite

231.vgl. (Bootstrap-(Hrsg.),-2014d)
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Die identische Web-Seite wird in Abbildung 55 in dem Format Desktop-PC mit kleiner Anzeige (Darstel-

lungsflache mindestens 992 Pixel) dargestellt. Das Layout der Web-Seite erscheint identisch zu dem
Desktop-PC Format mit groBer Anzeige. Ein bedeutsamer Aspekt fur die Einsatzfahigkeit von Responsive
Design ist im Content-Bereich zu erkennen. Sowohl das Format der Tabelle, als auch die Anordnung der
Funktions-Buttons passen sich mit der GroBe des Web Browser-Fensters an. Dabei wird der existierende
Inhalt der Web-Seite weiterhin anzeigt und durch eine engere Anordnung der Elemente in ihrer Anzei-

gegroBe komprimiert.

In der letzten Abbildung 56 wird das Anzeigeformat fur Tablets aufgezeigt. Hierbei werden bereits un-

Ubersehbare Optimierungen angewendet.

@ Siwob Frontend alpha 1 =0 mmm
Q

Projekttbersicht swos frontend

Projektiibersicht

Display 10 | records Search:

Jahr »  Firma %  Projektname $  Prifer $ Beginn ¥ Modifk. ¥+ Ende @

2013 Roll GmbH Schaltpult ARS418.56 Max Mustermann 13.01.2013  14.02.2013 27.03.2013 g w
2013 ESALAN 27022013 25.09.2013 01.12.2013 g &
2013 Sicherheitsschalter mit getrenntem 18.02.2013 30.08.2013 02.11.2013 g of

Betatiger AZ 3350-12ZUEK-U270

2014 BNS 250-112-2205 5,0M — 02.02.2014 06.03.2014 12.05.2014 pg

2014 HE 501 Trennverstarker 0 - 10V = 02.05.2014 18.06.2015 26.07.2015 B (# [

2014 Kontaktelement EF 220F.1 12.01.2014 28.03.2014 03.04.2014 15 of

2014 HE 5230 Kleinklaranlagen-Steuerung 06.10.2015 27.11.2015 18.12.2015 g of
wwc

2014 Zweihandbedienpulte SEPG — 08.03.2014 23.06.2014 13.09.2014 B5 ®
05.3.3.0.22

2015 Rolltor AR214 = 02.01.2015 16.01.2015 01.03.2015 pg ®

2015 Rolltor ARG 2486-8 01.01.2015 28.01.2015 27.02.2015 g of

+ Neues Projekt anlegen | 2 Aktualisieren | * Liste reparieren
Showing 1 to 10 of 12 entries n 2 »

Abb. 56: Visualisierung Unterseite Projekt in Tablet-GroRe

Die vorhandenen MenUpunkte aus der linken Navigationsleiste, als auch die Tabellenstruktur aus dem
Content-Bereich erscheinen in einem anderen Anzeigeformat. Die Tabellenstruktur wird aus Grinden der
Lesbarkeit weiter gestaucht. Das Navigationsmeni wird automatisch zum linken Seitenrand eingezogen,

sodass fir den Content-Bereich Platz geschaffen werden kann.

5.5.4 Import/Export

Die verschiedenen Benutzer der SIWOB Workbench (Hersteller oder Prufer) sollen eine einfache Méglich-
keit erhalten Dokumente eines Prifprozesses (Code, Spezifikationen, Abbildungen, etc.) untereinander
austauschen zu kénnen. Ein Austausch von Dokumenten erfolgt auf Basis des konzipierten Container-
Formates (siehe Kapitel 5.4.1) und bietet vor allem den Vorteil, dass alle Dokumente eines Exportes oder
Importes konform zum konzipierten Container-Format bleiben und dadurch ein Austausch vereinfacht

werden kann.
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Export Tool

Die Unterstiitzung des Export erfolgt ber ein prototypisch konzipiertes Werkzeug, welches die Generie-
rung und Auswertung von Container-Archiven Ubernimmt. Abbildung 57 zeigt in diesem Zusammen-
hang die Export Oberflache des User Interface, auf das ein Benutzer (Hersteller und Priifer) zugreifen
kann, um ein Container-Archiv fir den Austausch von Daten generieren zu kdnnen. Die Ansicht des Ex-
port Werkzeuges gliedert sich hierbei in drei Bereiche auf, die jeweils unterschiedliche Aufgaben Uber-

nehmen und Informationen fir den Benutzer bereitstellen.

Innerhalb eines Projektes kann ein Benutzer die Export Oberflache aufrufen. Damit fir Benutzer weniger
Aufwand bei der Suche einzelner Dateien entsteht, wie beispielsweise Dokumentationen, Quellcode und
weitere Dokumente, erfolgt die Selektion der Zieldokumente Uber eine passende Auswahl. Diese Aus-
wahl wird im unteren Bereich abgebildet und zeigt die verfligbaren Objekte (Ordner oder Dateien), die in
ein Container-Archiv exportiert werden kénnen. In dieser beispielhaften Abbildung wird der Inhalt des
Ordners "Prifdokumente” ausgegeben. Dieser beinhaltet eine Datei (Spezifikation.pdf) und einen Ord-
ner (Quellcode), der verschiedene Quellcode-Dateien beinhaltet. Aus diesen Elementen kann ein Benut-
zer eine partielle Auswahl treffen oder alle Elemente selektieren, die flr einen Export berlcksichtigt wer-
den sollen. Die Auswahl der Elemente wird Uber den Knopf "Generate" bestatigt und damit der Export

Prozess gestartet.

Ubersicht der generierten Archive, die exportiert werden kénnen.

Display 5 j records Search:
Status Bezeichnung $  Inhalt $ GroBe Aktionen
B Exportiert  proj-2015-20001-15-04-13-16-10.zip [Pruefdokumente/Specification.pdf] 75,1 KB E ﬂ
Download  proj-2015-20001-15-04-13-16-08.zip [Pruefdokumente/Specification.pdf] 75,1 KB E m
Download  proj-2015-20001-15-04-13-16-14.zip [Pruefdokumente/Specification.pdf, Pruefdokumente/Quelicode s1ke  |EJ ﬂ

/eventListener.c, Pruefdokumente/Quellcode/main.c]

Showing 1 to 3 of 3 entries -

Generierte Export Datei

Bezeichnung Inhalt GroBe Aktionen
B proj-2015-20001-15-04-13-16-14.zip v Specification.pdf 83,1 KB EE
+ Quellcode

Hier werden alle Elememente des Ordners angezeigt. Es konnen einzelne Elemente oder auch alle Elemente fiir den Export selektiert werden.

Exportierbare Elemente in der Ubersicht (Elemtente selektieren)
Specification.pdf (FILE)
Quellcode (DIR)

Alle Objekte selektieren £ Generate
Abb. 57: Export Oberflache des User Interface
Der Export Prozess Ubermittelt an einen passenden Service die getroffene Elementauswahl des Benutzers.

Dieser Service sammelt auf Basis der Selektionen die assoziierten Elemente im Repository, die in ein Con-

tainer-Archiv Gberfihrt werden sollen. Sollte in der Selektion ein Ordner enthalten sein, werden die darin
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enthaltenen Strukturen (Dateien und Ordner), mit Hilfe von rekursiven Algorithmen, fiir den Export mit

berticksichtigt. Sobald der Service alle Zielelemente ermittelt hat, werden diese mit den Hierarchie-Infor-
mationen des Containers in ein Container-Archiv Uberflhrt. Das Container-Archiv stellt eine Zip-Datei dar
und erhalt eine spezifische Bezeichnung ("proj-2015-20001-15-04-13-16-14.zip"). Diese setzt sich aus
der Vorgangsnummer und dem Erstellungsdatum zusammen, sodass eine eindeutige Unterscheidung
zwischen verschiedenen Container-Archiven eines Projektes und unterschiedlichen Projekten moglich
wird. FUr den Export generierte Container-Archive werden, unter der Vorgangsnummer des assoziierten
Projektes, in einem passenden Ordner ("transfer/export”) abgelegt. Das Zip-Format bietet in diesem Zu-
sammenhang den Vorteil, dass alle selektierten Elemente in einer einzelnen Datei zusammengefiihrt wer-

den.

Das Ergebnis der Generierung wird im mittleren Bereich ausgegeben und zeigt dem Benutzer, neben der
DateigroBe, welche selektierten Elemente erfolgreich in das Container-Archiv Gberfihrt werden konnten.
Die erfolgreiche Verarbeitung eines selektierten Elementes wird durch einen grinen Haken und eine feh-

lerhafte Verarbeitung durch ein rotes Kreuz symbolisiert.

Gleichzeitig wird der obere Bereich um das aktuell generierte Container-Archiv aktualisiert. Dieser Bereich
liefert eine Ubersicht der Container-Archive, inkl. der DateigroBen,, die vom Benutzer generiert wurden.
Hierbei findet eine Unterscheidung der Container-Archive anhand des Status statt, an dem ein Benutzer
erkennen kann, ob das Container-Archiv bereits heruntergeladen oder bisher nur generiert wurde. Wei-
terhin wird durch die Bezeichnung erkennbar, zu welchem Projekt das Container-Archiv gehért und zu
welchem Zeitpunkt es generiert wurde. In einer separaten Spalte wird zusatzlich eine Ausgabe aller im
Container-Archiv enthaltenen Elemente aufgelistet, inkl. der hierarchischen Struktur, sodass die Korrekt-

heit der Inhalte verifiziert werden kann.

Alle generierten Container-Archive beinhalten eine zum assoziierten Projekt konforme Container-Struk-
tur. Diese kénnen abschlieBend durch die angebotenen Funktionen in der Aktionsspalte heruntergeladen
und lokal gespeichert werden. Ein Benutzer hat dadurch die Méglichkeit ein exportiertes Container-Ar-
chiv an einen anderen Benutzer zu Ubermitteln. Dieser kann beispielsweise ein Container-Archiv einer
Email als Anhang hinzufiigen. Im Grunde k&nnen auch andere Versandvarianten fir den Datenaustausch
berlcksichtigt werden, wie etwa eine CD oder ein USB-Stick. Zusatzlich besteht Uber die Aktionsspalte
die Moglichkeit ein generiertes Container-Archiv zu l6schen, beispielsweise wenn es unvollstandig gene-

riert wurde.

Alle Container-Archive werden Uber den Export Service grundsatzlich im Zip-Format generiert und ge-
speichert. Benutzer kénnen diese Archive mit Hilfe von Betriebsystem-Bordmitteln oder passenden Pro-
grammen 6ffnen, wie beispielsweise WinZip. Dadurch kann ein Benutzer auch ohne passendes Import
Werkzeug an die Inhalte eines exportierten Container-Archivs gelangen. Die extrahierte Struktur ent-

spricht hierbei der Container-Struktur des jeweiligen Projektes.
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Import Tool

Wie auch beim Export erfolgt die Unterstiitzung des Import Uber ein prototypisch konzipiertes Werk-
zeug, welches die Auswertung und Integration von Container-Archiven Ubernimmt. Abbildung 58 zeigt
in diesem Zusammenhang die Import Oberflache des User Interface, auf das ein Benutzer (Hersteller und
Prufer) zugreifen kann, um ein Container-Archiv einzulesen. Die Ansicht des Import Werkzeuges gliedert
sich in vier Bereiche, die jeweils unterschiedliche Aufgaben Gbernehmen und Informationen fur den Be-

nutzer bereitstellen.

Das Import Tool setzt fur eine korrekte Verarbeitung ein Container-Archiv voraus, welches zuvor tber das
Export-Tool von einem beliebigen Benutzer exportiert wurde. Zusatzlich muss ein Projekt mit Vorgangs-
nummer existieren, damit eine Zuordnung fur das Container-Archiv moéglich ist. Dadurch entsteht fir Be-
nutzer weniger Aufwand bei der Integration einzelner Dateien, wie beispielsweise Dokumentationen,
Quellcode und weitere Dokumente, da die Eingliederung der Daten Uber ein konformes Container-For-

mat erfolgt.

Neben dem Import von Container-Archiven besteht die Moglichkeit einzelne Dateien zum Datenbestand
eines Projektes hinzuzufligen. Diese Integration erfolgt nicht Uber das Import Tool, sondern beispielswei-
se Uber eine bereitgestellte Funktion im User Interface zum Hochladen einzelner Dateien auf der jeweili-

gen Hierarchieebene eines Projektes.

Selektieren Sie eine giiltige Datei fir den Import aus und laden Sie diese hoch.

Archiv Hochladen Keine Datei selektiert ... m hochladen

Ubersicht der Archive, die bereits importiert wurden.

Display 5 j records Search:
Status Bezeichnung $ Inhalt $ GroBe Aktionen
B Importiert  proj-2015-20001-15-04-13-16-10.zip [Pruefdokumente/Specification.pdf] 751 KB EE
Offnen proj-2015-20001-15-04-13-16-14.zip [Pruefdokumente/Specification.pdf, Pruefdokumente/Quelicode 83,1 KB EBE

/eventListener.c, Pruefdokumente/Quellcode/main.c]

Showing 1 to 2 of 2 entries -

Import Datei
Bezeichnung GroBe
B imported_proj-2015-20001-15-04-13-16-10.zip 75,1 KB EE

Inhalte des gedffneten Archives

Display 10 j records Search:
Bezeichnung $ Pfad $ Typ $ GroBe ¢
B Specification.pdf proj-2015-20001-15-04-13-16-10/Pruefdokumente/Specification.pdf FILE 88,1 KB
Showing 1 to 1 of 1 entries n
& In das Repository einpflegen

Abb. 58: Import Oberflache des User Interface
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Innerhalb eines Projektes kann ein Benutzer die Import Oberflache aufrufen. Die erste Aufgabe besteht

darin ein gultiges Container-Archiv fur den Import auszuwahlen. Hierzu wird im oberen Bereich, Uber
den Knopf "Wahlen", ein Auswahlfenster getffnet, sodass der Benutzer die Moglichkeit erhalt in seinem
lokalen Datenbestand ein Container-Archiv zu selektieren. Dieser Container kann beispielsweise im Form
eines Email-Anhanges beim Benutzer eingegangen sein. Die Selektion wird mit dem Knopf "hochladen"
bestatigt, woraufhin eine Gultigkeitsprifung des Container-Archivs erfolgt. Sollte die selektierte Datei
kein Container-Archiv sein oder nicht zum aktuellen Projekt passen, wird der Benutzer mit einer passen-
den Informationen informiert. Bei einer erfolgreichen Untersuchung wird das Container-Archiv, unter der
Vorgangsnummer des assoziierten Projektes, in einem passenden Ordner ("transfer/import") integriert, in

dem sich alle importierten Container-Archive befinden.

Nach erfolgreicher Integration des Container-Archivs in den Datenbestand des Projektes, wird die Uber-
sicht der Archive um einen neuen Eintrag aktualisiert. Dieser Bereich befindet sich direkt unterhalb der
Archiv-Selektion und visualisiert dem Benutzer in einer Ubersicht alle Container-Archive, inkl. der Datei-
groBe, die bereits importiert wurden. Wie auch beim Export findet eine Unterscheidung der Container-
Archive anhand des Status statt, an dem ein Benutzer erkennen kann, ob ein Container-Archiv bereits in
das Repository integriert oder bisher nur hochgeladen wurde. Weiterhin wird durch die Bezeichnung er-
kennbar, zu welchem Projekt das Container-Archiv gehort und zu welchem Zeitpunkt es generiert wurde.
In einer separaten Spalte wird zusatzlich eine Ausgabe aller im Container-Archiv enthaltenen Elemente

und ihrer hierarchischen Pfadstruktur im Projekt abgebildet.

Mit Hilfe der angebotenen Funktionen, in der Aktionsspalte der Ubersicht, kann ein beliebiges Container-
Archiv vom Benutzer ge6ffnet werden. Der Import Prozess bermittelt an einen Service die getroffene
Container-Auswahl und ermittelt die im Container-Archiv enthaltenen Informationen. Auf Basis dieser In-
formationen, tGber Ordner und Dateien, berechnet der Service die dazu dquivalenten Container-Struktu-
ren im assoziierten Projekt, anhand der eine Integration in den Datenbestand des Projektes erfolgen

kann.

Als Ergebnis werden im unteren Bereich der Import Oberflédche die Inhalte des gedffneten Archivs ausge-
geben. Dieses beinhaltet eine Listenansicht mit der jeweiligen Elementbezeichnung, dem Datentyp und
der DateigréBe. Hervorzuheben ist in dieser Ansicht der berechnete Pfad, in den das jeweilige Element in
das Repository integriert werden soll. Abbildung 58 zeigt in diesem Zusammenhang den Inhalt eines ge-
offneten Container-Archivs mit dem einzigen Element der "Spezifikation.pdf" und dem dazu passenden

Container-Pfad im Projekt.

Eine Integration in das Repository erfolgt durch die Betatigung des Knopfes "In das Repository einpfle-
gen". Sollte das gedffnete Container-Archiv bereits in das Projekt aufgenommen worden sein, ist eine er-
neute Integration nicht moéglich und wird dem Benutzer mit einer entsprechenden Meldung visualisiert.
Die wiederholte Integration dieser Daten wirde zu unnétigen Duplikaten fihren, beispielsweise von Da-
teien. Ist das Container-Archiv allerdings noch nicht integriert, wird die Liste der zu importieren Elemente

an einen Service zur Bearbeitung Ubergeben.
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Der Service verarbeitet jedes einzelne Element (Dateien und Ordner) der transferierten Liste und integriert

diese in die Container-Struktur des Projektes. Bei der Integration des Container-Archivs werden in einem
ersten Schritt die Ordnerstrukturen verarbeitet. Diese werden im Container des Projektes auf Existenz
Uberpruft und bei Bedarf angelegt, damit dort die Dateien fehlerfrei abgelegt werden kénnen. Anschlie-
Bend erfolgt mit Hilfe der Versionierung eine Integration der Dateien des Container-Archivs, sodass eine
Prifung auf bestehende Versionen gewahrleistet wird. Sollte noch keine Version einer Datei vorhanden
sein, wird diese als initiale Version aufgenommen. Existieren jedoch bereits Versionen zu einer Datei, wird
die Zieldatei zuvor versioniert, bevor die neue Datei integriert wird und die Position der aktuellsten Versi-

on einnimmt.

Nach der Integration aller Dateien in das Projekt, wird dem Benutzer im oberen Bereich das Container-
Archiv als "Importiert” markiert. Alle importierten Daten kédnnen daraufhin in der Container-Struktur des

jeweiligen Projektes aufgerufen und eingesehen werden.

5.5.5 Differenzvisualisierung

Eine Software-Prifung besteht im Regelfall aus mehreren iterativen Schritten, in denen unterschiedliche
Software-Versionen vom Hersteller beim Prifer eingereicht werden missen. Ein Grund fir eine neue
Software-Version kénnten Mangel in der Programmierung darstellen, die zu einer Gefahrdung beteiligter
Personen bei der Bedienung einer Maschine fhren kénnten. Aber auch Abweichungen von der formu-
lierten Spezifikation kdnnten Grinde fir Nachbesserungen durch den Hersteller und somit fir neue Ver-
sionen sein. Alle diese Beispiele und Weitere fiihren schlussendlich zu einer Uberarbeitung der Software
oder auch der Spezifikation des zu prifenden Objektes durch den Hersteller. Dieser muss anschlieBend
eine neue Version der Dokumente und des Programm-Codes an den zustandigen Prifer Gbergeben, der
diese Informationen (Dokumente und Software) erneut auf Vollstandigkeit und Korrektheit untersucht.
Dieser Vorgang wird in so vielen Schritten wiederholt, bis das eingereichte Ergebnis des Herstellers den

Anforderungen der Prifer entspricht.

Ein groBBes Problem bei der Begutachtung aller eingereichten Dokumente durch des Herstellers besteht in
der Identifikation der Anderungen zwischen den jeweiligen Versionen. Dies betrifft jegliche Anderungen,
von der Konzeptbeschreibung, die unter anderem Anforderungsdokumente beinhaltet, bis hin zum Pro-
gramm-Code, der auf den Maschinen eingesetzt werden soll. Weiterhin besteht dieses Problem in jedem
zusatzlichen Iterationsschritt des Prifprozesses, auBer dem ersten initialen Schritt, bei dem eine erste Ge-

samtbegutachtung erfolgt.

Grundsatzlich muss ein Priifer, zwischen den einzelnen Iterationen, die Anderungen in den betroffenen
Dateien identifizieren und diese darauf prifen, ob die beanstandeten Mangel der vorherigen Version
durch den Hersteller behoben wurden. Erschwert wird dieser Prozess wenn ein Hersteller Anderungen,
beispielsweise Modifikationen an der Spezifikation oder dem Programm-Code, durchgefihrt und diese
nicht dokumentiert oder dem Priifer kommuniziert. Vor allem im Programm-Code kénnen kleine Ande-
rungen zu ganz anderen Ergebnissen fuhren, ggf. auch zu Gefdhrdungen von Menschen wdhrend des

Betriebs einer Maschine.
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Bei der Identifikation von Unterschieden, zwischen zwei Iterationen einer Software-Priifung, ist aus die-

sem Grund eine maschinelle Uberpriifung auf Verédnderungen eine sinnvolle Méglichkeit Priifer bei Ihrer
Tatigkeit zu unterstiitzen. Durch eine automatisierte Anderungsiiberpriifung entfallt der manuelle Ab-
gleich den ein Prifer durchfihren musste und dieser kann sich somit seiner eigentlichen Aufgabe, dem
Prifen der Hersteller-Software, intensiver widmen. Zum Einen féllt der Aufwand fur die Identifikation von
Anderungen geringer aus und zum Anderen kénnten auch versteckte Anderungen, die vom Hersteller

nicht dokumentiert wurden, identifiziert und dem PrUfer visualisiert werden.

Das automatisierte Bilden von Differenzen zwischen unterschiedlichen Versionen eines Dokumentes muss
mit Hilfe geeigneter Werkzeuge erfolgen. Hierbei sollte es nebensachlich sein, um welche Dokumentart
(Word, PDF, Code, ...) es sich bei der Differenzbildung handelt. Im Ergebnis muss dem Prifer visualisiert

werden, welche Dokumente Anderungen beinhalten und an welcher Stelle sich diese befinden.

Bei dem Vorgang der Differenzbildung von Dokumenten in unterschiedlichen Versionen unterstitzt die
Methode der Prifsummenbildung mit Hilfe von berechneten Hash-Werten. Unter Einsatz von Hash-Wer-
ten kann effizient und mit anndhernd hundertprozentiger Wahrscheinlichkeit vorhergesagt werden, ob
zwei Versionen eines Dokumentes einen anderen Inhalt aufweisen, ohne hierfur aufwendige Vergleichs-
analysen der Inhalte berechnen zu lassen. Erst wenn zwischen zwei Versionen auch unterschiedliche
Prifsummen berechnet werden kénnen, liegt eine Anderung des Inhaltes vor, so dass eine Vergleichs-

analyse angestoBen werden kann.

In diesem Zusammenhang wird die Vorgehensweise und der Nutzen von Hash-Algorithmen zur Bildung
von Prifsummen (siehe Kapitel 5.1.2.2) und der Einsatz geeigneter Werkzeuge zur Bildung von Differen-
zen (siehe Kapitel 5.1.2.3) und den moglichen Methoden zur Differenzberechnung (siehe Kapitel 5.1.2.4)
herangezogen. Auf Basis dieser Informationen erfolgt eine Bewertung der Werkzeuge, die in einer Ent-
wicklungsentscheidung resultiert, anhand derer eine prototypische Implementierung als SIWOB-Werk-

zeug erfolgt.

Entwicklungsentscheidung

Die bisherigen Ansatze zur Differenzbildung werden nicht allen Anforderungen gerecht, da diese aus-
schlieBlich fur den Differenzvergleich von Plain-Text Dokumenten, wie beispielsweise Programm-Code,
entwickelt wurden und auch nur dort zum Einsatz kommen. Allerdings soll es auch méglich sein Doku-

mente, die komplexer als Plain-Text ausfallen, auf Differenzen analysieren zu kénnen.

Basierend auf den Analysen der Ansétze zur Differenzbildung von Dokumenten in verschiedenen Versio-
nen und der Auswertung moglicher Verfahren fiel deshalb die Entscheidung fur deshalb eine individuelle

Entwicklung eines Differenz-Tools in Form eines Prototypen.

Diese bertcksichtigt die grundlegenden Ansdtze der Differenzbildung zwischen zwei Dokumenten aus
den zuvor analysierten Werkzeugen und Methoden. Insbesondere die Algorithmen zum Vergleich von
Zeichenketten spielen bei der Entwicklung des Prototypen eine entscheidende Rolle. Aber auch die Dar-

stellung der Differenzen fir den Anwender, in einer geeignet formatierten Ausgabe, darf nicht vernach-
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lassigt werden, damit dieser nicht unnétig viel Zeit aufwenden muss, um Differenzen in Dokumenten er-

mitteln zu kénnen.

Die Auswertung der Werkzeuge im vorherigen Kapitel zeigt dazu eine signifikante Gemeinsamkeit in der
Berechnung der Differenzen auf. Alle Werkzeuge Implementieren in ihrer Kernfunktion den Myer's Diff
Algorithmus zur Berechnung von Differenzen zwischen zwei Plain-Text Dokumenten. Eine logische
Schlussfolgerung hieraus ist es, diesen Algorithmus als Basis fur die eigene Individuelle Entwicklung zu
adaptieren, indem dieser entweder in einer bestehenden Library aufgegriffen oder anhand der Doku-

mentation von Myer selbst implementiert wird.

Aus diesem Grund sieht eine Neuentwicklung im Kern die Implementierung der Differenzberechnung
vor, mit der jegliche Zeichenketten verglichen werden kdnnen. Die weiteren Entwicklungsaufgaben be-
stehen darin die Zeichenketten aus verschiednen Quellen zu extrahieren und die berechneten Differen-
zen flUr eine visuelle Ausgabe aufzuarbeiten. Hierzu kénnen gegebenenfalls wiederum Best Practice An-

satze aus den evaluierten Werkzeugen als Grundlage dienen.

Das Ziel der Entwicklung stellt den Vergleich von stark strukturieren Dokumenten dar, die beispielsweise
Code-Strukturen beinhalten. Weiterhin soll es moglich sein Inhalte einer Spezifikation zu vergleichen, die
auf dem in SIWOB entwickelten Format basieren. Hierbei ist zu berlcksichtigen, dass neben den men-
schenlesbaren Inhalten, die mittels PDF-Viewer angezeigt und gelesen werden kénnen, auch maschinell
lesbare Strukturen in das Format integriert sind. Diese Strukturen stellen die Grundlage fur die Generie-
rung des menschenlesbaren Inhaltes dar und sind fir den Leser nicht sichtbar, kénnen jedoch fir einen
effizienten Vergleich der Inhalte verwendet werden. Deshalb wird zur Vereinfachung der prototypischen
Entwicklung im ersten Schritt eine zeilenbasierte Losung erarbeitet, um derartige Dokumente miteinan-

der vergleichen zu kénnen.

Der Ansatz eines zeilenbasierten Vergleichs bildet in dieser Entwicklungsphase den besten Kompromiss
aus Effizienz und Realisierbarkeit, da strukturierte Informationen relativ leicht eingelesen und ausgewer-
tet werden kénnen. Insbesondere fiir Code-Dokumente stellt die Entwicklung dieser Methode das Mittel
der Wahl dar, um einzelne Code-Dokumente in verschiedenen Versionen miteinander vergleichen und
die berechneten Ergebnisse angemessen visualisieren zu kénnen. Dies gilt insbesondere auch far die In-

halte der SIWOB-Formate, die mithilfe passender Werkzeuge automatisiert generiert werden.

Grundsatzlich kann mit dem zeilenbasierten Ansatz jedes einfache Plain-Text Dokument fr einen Ver-
gleich verwendet werden, wodurch Dokumente mit Programm-Strukturen (C-Dateien etc.) und einfache
Textinformationen abgedeckt werden. Damit ein Vergleich moglich ist, durfen diese Dokumente keine
unbekannten Zeichenzusatzinformationen (Header-Informationen) enthalten, sondern ausschlieBlich Tex-
tinformationen aufweisen. Sofern diese Bedingungen erfiillt sind, kann ein Vergleich auf Zeilenebene er-

folgen und eine Ausgabe im SIWOB-Frontend generiert werden (siehe Abbildung 59).
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19 19 } catch (IOException e) {
20 20 e.printStackTrace();
21 21 }
22 return lines;

22 return rows;
23 23 }

24
24 //Another Note

25

25 26 public static void main(String args[]) {

26 List<String> org = fileToLines("file1.rtf");

27 List<String> rev = fileToLines("file2.rtf");
27 List<String> orginal = fileToLines("file1.rtf");
28 List<String> revision = fileToLines("file2.rtf");
29 //Just a new note

Abb. 59: Zeilenbasierte Differenzberechnung und Visualisierung im SIWOB-Frontend

Fur die Berechnung einer Ausgabe missen zuvor zwei Dokumente ausgewahlt werden, die auf Verdnde-
rungen Uberprift werden sollen. Als Ergebnis wird eine tabellarische Ansicht mit mehreren Spalten gene-
riert, bei der in den ersten beiden Spalten die Zeilenzahlen der beiden Dokumente angezeigt werden. In
der linken Spalte sind die Zeilenzahlen des ersten Dokumentes und in der zweiten Spalte die Zeilennum-
mern des zweiten Dokumenttest zu erkennen. Sollten im Zieldokument Zeilen entfernt oder hinzugeftigt
worden sein, kann anhand dieser Zeilennummern eine Abweichung leicht lokalisiert werden. Unveran-
derte Inhalte werden durch keinerlei Markierungen hervorgehoben (weiBe Zeilen). Bei Anderungen hin-
gegen, die durch Hinzuflgen (griine Zeilen) oder Entfernen entstehen (rote Zeilen) wird dies durch eine
entsprechende Farbe hervorgehoben. Zeilen die in einer Anderung zusammengehéren werden zusam-
mengefasst (siehe Zeile 26-27 in rot oder Zeile 27-29 in grtin) und in farblichen Blocken gebindelt, so-

dass eine Zuordnung erleichtert wird.

Ein Vergleich von komplexen Text-Dokumenten, die von den entwickelten Formaten (SIWOB-Format)
oder einfachen Plain-Text Dokumenten (C-Dokumente) abweichen, wie beispielsweise Word-Dokumente,
lassen sich nicht oder nur mit deutlichen Einschrankungen abbilden. Dies begriindet sich insbesondere
darin, dass unbekannte Formate mit vielen Header-Informationen oder in unterschiedlichen Zeichensatz-
formaten (Zeichensatzkodierung, Formatierungsinformationen etc.) vorliegen kénnen, die nur von ent-
sprechende Zielprogrammen interpretierbar sind. Eine Beriicksichtigung solcher Dokumente wurde in ei-
nem erheblichen Entwicklungsaufwand muinden und ist deshalb nicht Bestandteil der prototypischen

Entwicklung.
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Weitere Entwicklungsschritte

An erster Stelle fur weitere Entwicklungsschritte stehen umfangreiche Tests, mit Hilfe derer die Robust-
heit und Fehlerfreiheit der programmierten Algorithmen, zu Berechnung und Visualisierung der Differen-
zen, nachgewiesen werden muss. Im Rahmen des Projektes wurden kleine Test durchgefuhrt, die jedoch
kein Nachweis auf die gewlnschte Fehlerfreiheit darstellen. Ein Testverfahren muss deshalb durchgefiihrt
und kann in drei Schritte aufgeteilt werden, sodass am Ende der Testprozesse ein konsistentes Werkzeug

entsteht.

Die erste Testphase zielt auf den Nachweis der Robustheit des entwickelten Algorithmus ab. Es muss
nachgewiesen werden, dass auch zuverléssig alle Anderungen zwischen zwei Dokumentversionen identi-
fiziert werden. Hierzu ist es notwendig gezielt manipulierte Dateien miteinander zu vergleichen, sodass
mogliche Fehlberechnungen eindeutig zugeordnet werden kénnen. Eine Uberpriifung auf die korrekte
Berechnung der Zeilennummern und der Abbildung hinzugefligter, geléschter oder unverdnderter Zeilen
stehen im Fokus. Die Bindelung von zusammenhadngenden Zeilen in Blécke muss in dieser Testphase ge-
sondert berticksichtigt werden. Erst wenn zuverlassig garantiert werden kann, dass Anderungen erkannt

und dargestellt werden, kann mit der zweiten Testphase begonnen werden.

Die zweite Testphase zielt auf einen Vergleich von groBen Dokumentinhalten ab. Dies kdnnen beispiels-
weise Code-Dokumente sein, die aus mehreren tausend Zeilen Code bestehen, oder umfangreichen Spe-
zifikationsdokumente, die mit dem passenden SIWOB-Werkzeug erstellt wurden. Die Ergebnisse mussen
dahingehend Uberpriift werden, ob Dokumente mit umfangreichen Inhalten vollstandig verarbeitet wer-
den. Hierbei kénnten Probleme in der Speicherverwaltung dazu fuhren, dass Dokumente nicht vollstan-
dig verarbeitet werden. Hierbei kdnnte es zu einer Ausgabe von Teilergebnissen oder einer leeren Ausga-

be kommen. Sofern die Robustheit nachweisbar ist, kann mit der dritten Testphase begonnen werden.

Die dritte Testphase zielt auf verschiedene Dokumentarten oder -formate ab. Hierbei mussen verschie-
denartige einfach strukturierte Dokumente ohne Header-Informationen verglichen werden, wie beispiels-
weise C-Dokumente, C++-Dokumente, Plain-Text Dokumente etc., um nachzuweisen, dass das Werk-
zeug die verschiedenen Dokumente fehlerfrei verarbeiten kann. Dies gilt auch fir das speziell entwickelte

Dokumentformat zur Abbildung von Spezifikationen.

Fur alle identifizierten Probleme muss eine Losung erarbeitet werden, die die prototypische Entwicklung
verbessert und zu einer Einsatzbereitschaft fihrt. Im Anschluss an die Verbesserung erfolgt wiederum ei-
ne Testphase, die belegen muss, dass die realisierten Losungen alle gefundenen Probleme beseitigt ha-
ben. Sofern alle Probleme behoben sind, kénnte das fertiggestellte Werkzeug in einer ersten Version pro-

duktiv verwendet werden.

In weiteren Schritten kann das Werkzeug zur Differenzberechnung um zusatzliche Funktionen (nachfol-
gend beschrieben) erweitert werden, mit der die Funktionalitdt verbessert werden kann, wobei anschlie-

Bend jeweils eine Testphase angeknUpft werden muss.

Eine nitzliche Verbesserung stellt eine Differenzberechnung auf Wortebene dar, wodurch eine detaillier-

te Visualisierung von Anderungen zwischen zwei Dokumentversionen maglich wird. In Dokumenten mit
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Inhalten im FlieBtextformat, wie beispielsweise der Spezifikation, kann durch eine Differenzbildung auf

Wortebene eine detailliertere visuelle Ausgabe berechnet werden, sodass Anderungen leichter identifi-
ziert werden kdnnen. Diese Verbesserung ist in erster Linie bei Dokumenten mit FlieBtext sinnvoll, da sich
hier ein Absatz Uber viele Zeilen erstrecken kann. Wohingegen der Nutzen in Code-Dokumenten nicht so

signifikant ware.

Neben dem wortbasierten Vergleich stellt die Reduzierung der Ausgabe auf die reinen Anderungen zwi-
schen den Dokumenten eine mégliche Verbesserung dar. Hierbei kénnte nach der Differenzberechnung
nur der gednderte Inhalt im SIWOB-Frontend visualisiert werden, wodurch der Leser eine kompakte An-
sicht erhalt. Das aufwandige Suchen nach Anderungen, insbesondere bei sehr umfangreichen Dokumen-
ten mit vielen Seiten und Zeilen, wirde durch eine reduzierte Visualisierung erheblich vereinfacht wer-

den.

Weiterhin wrden rein statistische Informationen Uber die Differenzberechnung eine Verbesserung dar-
stellen, mit deren Hilfe zusatzlich eine kompakte Ubersicht erstellt werden kénnte, wie beispielsweise die
Anzahl der Seiten oder Zeilen, die Anzahl von entfernten oder hinzugefligten Zeilen/Worten und weitere
nutzbringende Informationen. Diese statistischen Informationen stellen ein schnelles Kontrollmittel dar,
anhand dessen ein Leser ohne groBe Umwege Auskunft dartiber erhalten kénnte, ob und wie stark sich

ein Dokument zwischen den gewahlten Versionen verandert hat.

Zuletzt ware eine Erweiterung des Vergleichs auf weitere Dokumentformate denkbar, wie etwa PDF-,
Word-Dokumente oder auch ganzlich andere Formate. Bei komplexen Formaten besteht die Schwierig-
keit darin die nutzbringenden Inhalte zu separieren, um diese anschlieBend analysieren zu kénnen. Zu-
meist bestehen komplexe Dokumente (Word etc.) neben dem Textinhalt aus vielen Meta-Informationen,
wie allgemeinen Header-Informationen, Formatanweisungen, Textkodierungen etc, die bei einer Diffe-
renzberechnung zu fehlerhaften Ausgaben flhren wirden. Hierzu misste, mit Hilfe einer (ausfihrlichen)
Dokumentation seitens des Dokument-Entwicklers, sofern diese verfligbar ist, das Format geeignet frag-

mentiert und der notwendige Textinhalt fir einen Vergleich extrahiert werden.

Eine weitere Herausforderung stellen darlber hinaus Dokumente dar, die mit Passworten geschitzt oder
sogar verschllsselt sein koénnten. Diese Problematik kénnte mit Hilfe geeigneter Verfahren zu dem

Schlusselaustausch geldst werden, auf die sich Hersteller und Prifer zuvor einigen mussten.

5.5.6 Comment System

Wahrend einer Software-Prifung entsteht in der Regel fir den Prifer die Notwendigkeit eingereichte
Dokumente kommentieren zu missen, um beispielsweise fehlerhafte Inhalte zu markieren und zu doku-
mentieren. Aber auch klarende Anmerkungen oder Fragen tber unklare Formulierungen werden in Kom-

mentarform festgehalten.

Grundsatzlich besteht die Notwendigkeit zu jeder einzelnen Datei einer Baumusterpriifung Kommentare
notieren zu kénnen, wie etwa Quellcode-Dateien oder die Systemspezifikation, aber auch Grafiken und

Bauzeichnungen. Diese Kommentierungen des Prifers dienen insbesondere dazu Fehler, Anmerkungen
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oder Fragen schriftlich festzuhalten, damit ein Hersteller auf dieser Basis Verbesserungen an seinem Pro-

dukt und der Dokumentation durchfthren kann.

Es muss folglich die Méglichkeit bestehen mit Hilfe von passenden Werkzeugen Kommentare zu Dateien
verfassen und diesen eindeutig zuordnen zu kénnen. Im Ergebnis missen dem Prifer und Hersteller die-
se Kommentare visualisiert werden, damit eine einheitliche Diskussionsgrundlage besteht, sollten die

Kommentierungen zu Fragen fahren, die einer persénlichen Aufklarung bedurfen.

Konzept- und Anforderungsentwicklung

Der erste Schritt zur Konzeptentwicklung fir das Kommentarsystem ist die Analyse der vorhandenen Sys-
temstruktur. Dabei soll insbesondere erarbeitet werden, wie das Kommentarsystem in die vorhandene
Systementwicklung eingebettet werden kann. Zu diesem Zweck wird die Systemstruktur von SIWOB im
Groben betrachtet. Dadurch soll ein allgemeiner Uberblick tber die wichtigsten Komponenten und das

Zusammenwirken dieser geschaffen werden.

Abbildung 60 zeigt den schematischen Aufbau von SIWOB zum Zeitpunkt der Entwicklung des Kom-
mentarsystems. Das zentrale Element stellt das BUS-System dar, Uber das alle Kommunikation zwischen
den Services erfolgt. An den BUS sind verschiedene Services angebunden, wie beispielsweise das Reposi-
tory oder das Traceability-Tool, die den internen Bereich darstellen und fur den Benutzer nicht direkt er-
reichbar sind. Dartber hinaus ist das User Interface fir den Prifer hervorzuheben, das die Schnittstelle

zum Benutzer darstellt und ihm eine grafische Oberflache prasentiert, mit der er arbeiten kann.

Prufer/
Institut

direktes Arbeiten
am System

Repository Renderer Ul Prufer Import / Export

:

!

Traceability-Tool Differenzvisualisierung Comment-System

Abb. 60: SIWOB Aufbau

Die Entwicklung eines Kommentarsystem (Comment-System) soll einen neuen Web Service bereitstellen
(rot hervorgehoben), der an den BUS angeknipft wird. Damit das Kommentarsystem realisiert werden

kann, ist es auBerdem notwendig Informationen zu speichern und dem Benutzer eine Interaktion zur
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Ein- und Ausgabe von Kommentaren anzubieten. Deshalb missen fur die Entwicklung eines neuen Plu-

gin zur Kommentareingabe das Repository sowie das User Interface des Prifer (griin hervorgehoben) in
die Entwicklung einbezogen werden. Im Web Service des Comment-System wird die gesamte Pro-
grammlogik des Kommentarsystems realisiert. Hier werden die verfassten Kommentare entgegengenom-
men und verarbeitet, die daraufhin im Repository abgespeichert werden. Das User Interface liefert eine
grafische Oberflache mit der beispielweise ein Prifer seine Kommentare zu einer Datei eingeben kann.
Das BUS-System dient als zentraler Vermittler zwischen diesen Services und verbindet die einzelnen Teil-
entwicklungen miteinander, sodass Kommentare formuliert, gesendet, verarbeitet und abgespeichert

werden konnen.

Die Realisierung des Kommentarsystems gliedert sich in zwei Teile auf. Im ersten Teil muss ein Web Ser-
vice (Comment-System) vollstandig neu konzipiert werden, der Kommentare entgegennimmt bzw. zu-
rickgibt sowie die gesamte Modullogik des Kommentarsystems beinhaltet. Der zweite Teil ist fur die
Ausgabe und Prasentation der Informationen zustdndig und dient als Schnittstelle zwischen User und
System. Hierzu muss der Web Service fur das User Interface (siehe Kapitel 5.5.3) des Prufers angepasst
werden. Das Repository bedarf keiner weiteren Anderungen, da die bestehende Programmlogik des Web

Service zum Speichern oder Abrufen von Informationen verwendet werden kann.

1. Web Service (Comment-System)

Der Web Service ist daflr zusténdig, Befehle entgegenzunehmen, diese auszufihren und Ergebnisse zu-
rickzugeben. Dabei ist im Vorfeld wichtig zu klaren, welche Funktionen von diesem fur das Kommentar-
system bereitgestellt werden mussen. Die Hauptfunktion des Systems ist die Verwaltung von Kommenta-

ren. Unter Verwaltung sind folgende Funktionen zusammengefasst:

e Sicherung der Konsistenz
® Import/Export mehrerer Kommentare

e Zuordnung von Kommentaren zu Benutzern

Sicherung der Konsistenz bedeutet, dass Kommentare zuverldssig zu Dateien bzw. Ordnern zugeordnet
werden kdnnen, auch wenn diese zum Beispiel verschoben werden. Dies ist wichtig, damit keine Kom-
mentare wahrend der Benutzung von SIWOB verloren gehen und damit wichtige Informationen nicht

wahrgenommen werden.

Die Import/Export Funktionalitat beschreibt Funktionen, die beim Import/Export von Projekten bendtigt
werden. Mit Import/Export ist gemeint, dass es mdglich ist, in SIWOB ganze Projekte zu exportieren oder
zu importieren. Dabei sollen die vorhandenen Kommentare mit tbertragen und richtig zugeordnet wer-

den.

Weiterhin ist die Zuordnung zu Benutzern sehr wichtig. Es muss moglich sein zu erkennen, welcher Be-
nutzer einen Kommentar hinzugefiigt hat. Dabei kénnten Kommentare von Entwicklern oder Prifern

eingetragen werden.
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2. Frontend (User Interface)

Da die Logik fiir das Kommentarsystem im Web Service eingebettet ist, bestehen fur das Frontend eher
Anforderungen an die Usability als an die Funktionalitat. Das Frontend muss dabei lediglich die Informati-

onen darstellen und die Funktionalitdt zum Einfligen von neuen Kommentaren bieten.

¢ Aufgabenangemessenheit
Im Frontend soll es mdglich sein neue Kommentare einfligen zu kénnen. Weiterhin sollen hier auch
die bereits vorhandenen Kommentare in geeigneter Form dargestellt werden. Wichtig dabei ist die
Art der Prasentation, damit der Nutzer diese einfach einsehen und intuitiv erfassen kann. Neben der
Funktionalitdt Kommentare einfligen und ansehen zu kénnen, soll der Nutzer auch selbst geschrie-
bene Kommentare verstecken kénnen. Ein Léschen wird nicht unterstitzt, damit Kommentare nicht

verloren gehen kénnen.

¢ Selbstbeschreibungsfahigkeit
Der Aufbau soll so gestaltet werden, dass der Nutzer intuitiv das System bedienen kann. Das heift,
dass keine Einarbeitung notwendig ist, um mit dem Kommentarsystem arbeiten zu kénnen. Weiter-
hin sollen Ruckmeldungen den Nutzer bei der Benutzung untersttitzen. Dabei soll er auf Fehler oder
andere Ereignisse aufmerksam gemacht werden. Zum Beispiel soll er bei einer unkommentierten Da-
tei darauf hingewiesen werden, dass diese keine Kommentare besitzt. Eine leere Seite wirde gege-

benenfalls den Eindruck eines Fehler vermitteln.

e Steuerbarkeit
Dieser Teil der Usability ist fir das Frontend nicht stark von Bedeutung, da dieses keine dialogbasier-

ten Eingaben enthalt.

¢ Erwartungskonformitat
Der Aufbau soll an andere verbreitete Systeme angepasst sein. Ein Beispiel fir den Aufbau einer
Kommentarseite kann YouTube sein. Dort gibt es zwei verschiedene Arten die Kommentare zu sor-
tieren, "Top-Kommentare" und "Neuste zuerst". Fur das SIWOB Kommentarmodul féllt die Moglich-

keit von Top-Kommentaren weg, da es nicht méglich ist Kommentare zu bewerten.

¢ Fehlertoleranz
Neben den Ruckmeldungen an den Nutzer sollen Fehler und Falscheingaben abgefangen werden.
Dabei ist es wichtig, dass selbst bei einem fehlerhaften Speichervorgang eines Kommentars nicht das

ganze System abstUrzt.

e Individualisierbarkeit
Durch ein festes Design, welches unter dem Punkt "Erwartungskonformitat" bereits kurz beschrie-

ben wurde, entfallt eine Individualisierbarkeit des Frontends.

e Lernforderlichkeit

Da die Funktionalitat des Frontends sehr begrenzt bleibt, wird auf die Lernfoérderlichkeit nicht weiter
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eingegangen. Durch ein bekanntes Design des Kommentarmoduls soll eine Nutzung ohne grof3e Ein-

arbeitung geschaffen werden.

5.5.7 Spezifikationsgenerierung

Fur die Generierung von Software-Spezifikationen wurde ein prototypisches Werkzeug konzipiert, wel-
ches Benutzer bei der Erstellung, Bearbeitung und Betrachtung unterstitzt. Insbesondere werden Her-
steller bei der Eingabe von spezifikationsrelevanten Daten unterstitzt. Weiterhin bietet das Werkzeug die
Moglichkeit die maschinenlesbaren Inhalte, der Spezifikationen im Hybrid-Format, auf dem User Inter-
face zu visualisieren. Zusatzlich werden die darin enthaltenen Meta-Daten fUr den Prifer in die Ausgabe

integriert, sodass dieser eine erweiterte Ansicht zur menschenlesbaren Version erhalt.

Konzeption- und Anforderungsentwicklung
Folgende Anforderungen an ein Format zur Darstellung von Spezifikationen konnten anhand des entwi-
ckelten Qualitatsindex (siehe Kapitel 5.3) identifiziert werden und wurden fur die Erstellung eines passen-

den Konzeptes zu Grunde gelegt:

Dokumentbasiert Das Spezifikationsformat sollte in Form eines digitalen Dokuments vorliegen, das

alle Informationen einer Software-Spezifikation aufnehmen kann.

Menschenlesbar Das Spezifikationsformat soll mit Hilfe von verflgbarer Software in einer fir einen
Menschen lesbaren Form (z.B. in der digitalen Version eines Din A4 Dokuments)

zur Verfigung stehen und sich auch auf Papier ausdrucken lassen.

Unverdnderbar Das Spezifikationsformat soll nicht versehentlich wahrend einer Begutachtung ver-
andert werden kénnen. Ausserdem soll sichergestellt sein, dass sich variable Felder

nicht beim Offnen eines Dokuments verdndern.

Maschinenlesbar Alle strukturellen Elemente der reprasentierten Software-Spezifikation (Gliede-
rungspunkte, Inhalte etc.) sollen einzeln zugreifbar in einer maschinenlesbaren
Version vorhanden sein. Damit soll die prinzipielle Fahigkeit zum Export gegeben

werden.

Hilfestellung Insbesondere unerfahrene Nutzer sollen bei der Erstellung und Bearbeitung von
Spezifikationen durch die Vorgabe von sinnvollen Strukturelementen unterstitzt

werden.

Prafbarkeit Eine Prifung von Dokumenten im vorliegenden Spezifikationsformat soll verein-

facht werden.

Sicherheitsrelevanz ~ Dokumentabschnitte, die besondere Relevanz bei der Sicherheitspriifung haben,

sollen markiert werden kénnen.

Evaluation von PDF-Frameworks

Fur die Nutzung der Spezifikationsgenerierung in SIWOB wurde ein hybrides Dokumentformat entwor-

fen, das ein menschenlesbares (PDF-Dokument) und ein maschinenlesbares (XML-Dokument) Format
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enthalt. Deshalb erfolgt zunachst ein Vergleich etablierter PDF-Frameworks, welche den notwendigen

Funktionsumfang zur PDF-Generierung bereitstellen, mit deren Hilfe die Generierung eines menschenles-

baren PDF-Dokumentes realisiert werden kann.

Tabelle 15 enthélt eine Auswahl verschiedenster Frameworks sowie wichtige Kriterien, welche fir die
Entwicklung in SIWOB entscheidend sind. Da die Entwicklung von SIWOB und von dessen Werkzeuge
auf Basis von Java EE erfolgt, wurden ausschlieBlich Frameworks evaluiert, die auf der Programmierspra-

che Java basieren und nicht veraltet sind.

iText 5.0+ iText 4 PDF Box FOP
Aktualitat V5.5.1 V4.2.1 V1.8.6 V1.1
Release Datum 05-2014 07-2013 06-2014 10-2012
Framework Umfang sehr grof grof mittel gering
Programmiersprache Java Java Java Java
Dokumentation? Web/Buch Web/Buch eingeschrankt kaum
APl vorhanden? JA JA JA NEIN
PDF Generierung mdglich? JA JA JA JA
Weiterentwicklung? JA NEIN JA n.A.
Lizenzmodell AGPL LGPL Apache v2.0 Apache v2.0

Tabelle 15: Vergleich verschiedener Frameworks zur Generierung von PDF-Dokumenten

Ein unmittelbares Ausschlusskriterium fir die Verwendung innerhalb des Forschungsprojekts ist ein ge-
ringer bis mittlerer Framework Umfang. Dieses Kriterium bestimmt maBgeblich das Spektrums bereitge-
stellter Funktionen zur PDF-Generierung. Hierbei missen nicht nur einfache Textinhalte oder Abbildun-
gen in ein PDF-Dokument Uberfihrt, sondern auch komplexe Strukturen, wie etwa Tabellen, Kopfzeilen,
FuBzeilen oder Seitenzahlen abgebildet werden kénnen. Neben diesen menschenlesbaren Elementen,
muUssen auch maschinenlesbare Elemente in ein PDF-Dokument einfiigbar sein, sodass mindestens die In-

tegration von Anhangen maoglich sein muss.

Die Produkte von PDF Box und FOP werden deshalb bereits durch den nur geringen bis mittleren Fra-
mework Umfang ausgeschlossen. Daraufhin stehen iText in Version 4, sowie ab Version 5.0, fur den Ein-
satz in SIWOB zur Verfligung. Uberdies stellt die Verwendung proprietarer Lizenzmodelle ein weiteres
Ausschlusskriterium dar. Basierend auf dem Lizenzmodell kénnten grundsatzlich beide PDF-Frameworks
genutzt werden, da die Verwendung der Code-Bibliotheken kostenfrei ist. Jedoch sieht die AGPL eine
Einschrankung im Vertrieb von Software vor, die diese Bibliotheken verwenden, durch die es zwingend
erforderlich wird eine kommerzielle Lizenz von iText 5 zu erwerben, sofern das Produkt im kommerziellen

Bereich vertrieben werden soll.

Aufgrund der strengeren Restriktion in dem Lizenzmodel AGPL wurde entschieden, iText in Version 4.2.1

zu verwenden. Da iText 5 eine Weiterentwicklung von iText 4 darstellt, ist eine Funktionsdeckung zwi-
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schen diesen beiden Versionen weitestgehend vorhanden, sodass die prototypische Entwicklung in iText

4 erfolgen kann.

Prototypische Entwicklung

Nachdem etablierte PDF-Frameworks zur Generierung eines PDF-Dokumentes in menschenlesbarer Form
evaluiert wurden und iText 4 fur den Einsatz in SIWOB als Ergebnis resultiert, erfolgt die prototypische
Entwicklung des Werkzeuges zur Spezifikationsgenerierung. Dieses Werkzeug soll gewahrleisten, dass
samtliche Informationen einer Spezifikation im menschenlesbaren (PDF-Dokument) und maschinenlesba-
ren (XML-Dokument) Format gespeichert werden. AnschlieBend wird das XML-Dokument in das gene-

rierte PDF-Dokument integriert, wodurch das spezifizierte Hybrid-Format entsteht

Damit sichergestellt werden kann, dass beide Dokumente zu jeder Zeit identische Inhalte aufweisen,
wurde ein passendes prototypisches Werkzeug konzipiert. Dieses Werkzeug soll gewahrleisten, dass eine
inhaltliche Anderung in der Spezifikation immer zu einer Anderung in beiden Dokumenten (PDF und
XML) fuhrt.

Die Entwicklung dieses Werkzeuges setzt als Grundlage die konzipierten Datenstrukturen des Doku-
mentformates voraus. Hierzu zahlt insbesondere die XML-Struktur einer Spezifikation, auf deren Basis

geeignete Java-Klassen generiert wurden, um diese Strukturen mit Inhalten zu versehen.

User Interface zur Spezifikationsgenerierung

Grundsatzlich bestehen die Inhalte der XML-Struktur aus Eingaben der Benutzer. Sdmtliche Informatio-
nen, aus denen eine Spezifikation besteht, werden hierzu Uber eine GUI innerhalb des SIWOB User Inter-
faces eingegeben, wie in Abbildung 61 zu erkennen ist. Diese spezielle GUI bietet Eingabemdglichkeiten

fur alle Elemente einer Spezifikation, gemal des in Kapitel 5.4.2.2 vorgestellten Schemas.
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Abb. 61: GUI im User Interface fur die Generierung einer Spezifikation

Fur die Informationserhebung wird ein Prozess initiiert, der aus mehreren Arbeitsschritten (Kategorien)
zur Informationseingabe (Deckblatt, Historie, Einleitung usw.) besteht und in jedem Fall in einem SIWOB-

Spezifikations-PDF endet. Allgemein beschrieben, wird ein maschinenlesbares XML-Dokument generiert,
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das im Anschluss in ein Java-Objekt mit identischem Aufbau Gberfuhrt wird. Dieses Java-Objekt enthalt

alle eingegebenen Informationen und kann durch eine Java-Klasse zur Generierung eines formatierten
PDF-Dokuments im DIN-A4 Format genutzt werden. Nachdem dieses menschenlesbare Dokument vor-
liegt, wird in dieses das generierte (maschinenlesbare) XML-Dokument als Anhang beigefligt, wodurch

das Hybrid Format entsteht.

Auf diese Weise entsteht bei jedem Abspeichern einer Spezifikation ein SIWOB-Spezifikations-PDF, das
beide Anteile synchron enthalt. Soll eine vorhandene Spezifikation fertiggestellt oder Uberarbeitet wer-
den, so kann fur einen Hersteller das SIWOB-PDF in der GUI gedffnet werden, wobei lediglich die Infor-
mationen der enthaltenen XML-Datei angezeigt werden. Wird das PDF-Dokument jedoch mit einem PDF-
Viewer (wie beispielsweise Adobe Acrobat) gedffnet wird ausschlieBlich der menschenlesbare und forma-
tierte Teil sichtbar. Dartber hinaus erhalten Prifer, ebenfalls Gber die GUI, Zugriff auf den XML-Anteil ei-
nes SIWOB-PDFs, wobei keinerlei Moglichkeiten bestehen, inhaltliche Anderungen vorzunehmen. Er

kann lediglich Kommentare zu beliebigen Elementen des Dokuments hinzuflgen.

Weiterhin bietet das konzipierte User Interface (GUI) zur Spezifikationsgenerierung zahlreiche Funktio-
nen, die den Benutzer bei der Eingabe von Informationen und der Erstellung einer Spezifikation unter-
stltzen. Abbildung 62 zeigt in diesem Zusammenhang das User Interface fir den Arbeitsschritt zur Infor-

mationseingabe des Deckblattes.
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Abb. 62: User Interface zur Eingabe von Spezifikationselementen mit Vollstandigkeitspriifung

Grundsatzlich sind die verschiedenen Eingabeelemente ohne eine Hervorhebung in das User Interface in-
tegriert (siehe Abbildung 61), in das der Benutzer seine Informationen eintragen kann. Bei fehlenden Ein-
gaben wird der Benutzer auf diese Probleme hingewiesen, beispielsweise wenn das Dokument gespei-

chert oder zwischen den verschiedenen Kategorien (Deckblatt, Historie, etc.) gewechselt werden soll.

Jedes Eingabeelement mit fehlenden Inhalten wird dem Benutzer in roter Farbe hervorgehoben und
schlieBt die Bezeichnung des Elementes auf der linken Seite mit ein. Zusatzlich zur Hervorhebung wird

ein passender Hinweisdialog zu jedem fehlerhaften Eingabeelement ausgewiesen. Diese Ausgabe erfolgt
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meist auf der rechten oder unteren Seite des Elementes. Dadurch entsteht eine 6rtliche Nahe von Fehler

und Eingabe, sodass eine Zuordnung fir den Benutzer erleichtert wird.

Ein Benutzer erhalt dadurch nicht nur ein visuelles farbliches Feedback, sondern gleichzeitig eine be-
schreibende Anweisung, wie das identifizierte Problem geldst werden kann. Diesbezlglich kénnen die
beschreibenden Anweisungen zu jedem Eingabeelement angepasst werden, sodass im Fehlerfall fur je-

des einzelne Element eine individuelle Anweisung visualisiert werden kann.

Mit dieser Technik kann eine formale Vollstandigkeitsprifung realisiert werden, die es erlaubt den Benut-
zer auf fehlende Eingaben hinzuweisen. Eine inhaltliche Analyse der Benutzereingaben ist nicht moglich,
da diese in Textform erfolgt und nur mit entsprechendem Fachwissen eines Prifers verifiziert werden
kann. Die Vollstandigkeitsprifung kann von Prifern und Herstellern dazu verwendet werden eine Spezi-
fikation automatisiert auf formale Vollstandigkeit zu Uberprifen. In der prototypischen Fassung be-
schrankt sich die Vollstandigkeitsprifung mit Fehlerausgaben auf die Eingaben fur das Deckblatt einer

Spezifikation und kénnte ganzheitlich auf eine Spezifikation angewendet werden.

Zusatzlich zur Vollstandigkeitsprifung wird ein Benutzer bei der Eingabe von umfangreichen Textpassa-
gen unterstttzt. In diesem Zusammenhang zeigt Abbildung 63 den Arbeitsschritt zur Informationseinga-
be des User Interfaces fur die Einleitung einer Spezifikation. Diese zeigt verschiedene Elemente fur die
Eingabe von formatierten Textinhalten, wie beispielsweise unter der Uberschrift " 1. Beschreibung" oder

"1.1 Zweck" gezeigt wird.
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1. Beschreibung

Renewable super energy is a solution for reducing the demand on and air pollution from traditional energy systems. As on-site sources of clean power, solar
energy systems can reduce greenhouse gas emissions and air pollution, increasing energy security and creating local jobs.

Kommentare ™

1.1 Zweck

The purpose of this Software Requirements Specifications (SRS) document is to provide a detailed description of the requirements for the Web-GIS solar power
estimation tool. This SRS will allow a complete understanding of what is to be expected of the Web-GIS tool. The clear understanding of the Web-GIS tool and its’
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Abb. 63: Unterstlitzung von Texteingaben mit Hilfe eines WYSIWY G-Editor

Eingabeelemente fir die umfangreiche Textinhalte zu erwarten sind, wurden um die Technologie eines
WYSIWYG-Editors erweitert. Der Benutzer erhalt dadurch die Méglichkeit Textinhalte durch Formatierun-
gen anreichern zu kénnen. Durch diese Formatanweisungen kann ein Benutzer Inhalte hervorheben, wie
es beispielsweise in einem einfachen Programm zur Textverarbeitung maoglich ist. Hierzu steht dem Be-
nutzer eine Palette mit bekannten Optionen zur Formatierung, oberhalb der Texteingaben, zur Verfi-
gung. Uber diese kann er selektierte Textinhalte beispielsweise durch Fettschrift (siehe Hervorhebung

"superenergy") oder Unterstreichungen (siehe Hervorhebung "from traditonal") akzentuieren. Diese For-
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matierungen werden bei der Generierung des SIWOB-PDF ausgewertet und in das menschenlesbare For-

mat Uberflihrt, sodass diese dort sichtbar werden.

In der aktuellen prototypischen Fassung werden in der Oberflache einige ausgewahlte Formatanweisun-
gen berlcksichtigt. Diese werden in den maschinenlesbaren Anteil Gberfiihrt und bleiben dort erhalten,
sodass diese ebenfalls in der Oberflache angezeigt werden kénnen. Die Uberfiihrung in ein menschenles-
bares Dokument berlcksichtigt bisher nur Basiselemente (fett, kursiv, unterstrichen und durchgestri-
chen). Dies begriindet sich in der Umsetzungskomplexitat, da jedes Formatelement bei der Generierung
identifiziert und fir eine PDF-Ausgabe passend Ubersetzt werden muss. Es ware deshalb empfehlenswert
zuerst die benétigten Formatelemente fir die Erstellung einer Spezifikation zu ermitteln, die Benutzer-
oberflache dahingehend anzupassen und anschlieBend diese Elemente vollstandig in die Generierung

aufzunehmen, sodass ein konsistenter Ablauf gewahrleistet werden kann.

Neben dieser Erweiterung muss zusatzlich eine Integration von Bilddaten bedacht werden, die in der pro-
totypischen Fassung ausgespart wurde, jedoch grundsatzlich implementiert werden kann. Hierbei kénn-
ten verschiedene Ansatze realisiert werden, wie beispielsweise die Integration von Bilddaten mit Hilfe des
WYSIWYG-Editors. Eine weitere Moglichkeit konnte darin bestehen, Bildinformationen als Anhang zum
jeweiligen Eingabeelement hochzuladen. In allen Varianten muss die Verkntipfung zu einem Eingabeele-
ment beriicksichtigt werden, damit eine eindeutige Zuordnung von Bild- und Textinformation sicherge-
stellt werden kann. Die Vor- und Nachteile dieser und eventuell weiterer Moglichkeiten sollten nadher

evaluiert und in eine abschlieBenden Entwicklung berticksichtig werden.
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1. Beschreibung B

Renewable super energy is a solution for reducing the demand on and air pollution from traditional energy systems. As on-site sources of clean power, solar
energy systems can reduce greenhouse gas emissions and air pollution, increasing energy security and creating local jobs.

Kommentare A
= @ 05.01.15-07:23
Die Formulierung der Introduktion ist zu Aligemein und muss etwas detaillierter erfolgen. x
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An welcher Stelle spollen hier Verbesserungen einflieBen? )
= ©12.01.15-13:23
Eine Abschlussklausel ist in der Einleitung notwendig. vE

1.1 Zweck B

The purpose of this Software Requirements Specifications (SRS) document is to provide a detailed description of the requirements for the Web-GIS solar power
estimation tool. This SRS will allow a complete understanding of what is to be expected of the Web-GIS tool. The clear understanding of the Web-GIS tool and its’
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Abb. 64: Visualisierung von Meta-Daten im User Interface



- Seite 179 -
DarUber hinaus enthalt das maschinenlesbare Dokument, neben sichtbaren Elementen, zusatzliche Infor-

mationen. Ein Beispiel hierfir stellen Kommentare dar, die von Benutzern (Herstellern oder Prifern) zu
einzelnen Elementen einer Spezifikation formuliert werden kénnen, wie in Abbildung 64 dargestellt
wird. Alle Kommentarinformationen werden in den Meta-Informationen einer Spezifikation gespeichert

und sind im menschenlesbaren Ausgabeformat nicht sichtbar.

In diesem Beispiel werden die Kommentare gezeigt, die dem Eingabefeld des ersten Elementes (" 1. Be-
schreibung”) innerhalb der Einleitung einer Spezifikation zugeordnet sind. Unterhalb dieses Feldes haben
Benutzer die Maglichkeit Informationen in natlrlicher Sprache als Kommentartext zu formulieren. Ein
formulierter Kommentar kann beispielsweise eine Anmerkung, bzw. einen Verbesserungsvorschlag bein-
halten oder eine formulierte Frage darstellen. Ein Kommentar wird Gber den Knopf "NEU" zum jeweili-
gen Element zugewiesen und gespeichert. AnschlieBend wird die Ansicht um den neu hinzugefigten

Kommentar aktualisiert.

Die zugewiesenen Kommentare zu einem Element der Spezifikation werden in chronologischer Reihen-
folge aufgelistet, sodass einfach ersichtlich wird, in welcher Reihenfolge ein Dialog entstanden ist. Diese
Sortierung wird zusatzlich durch einen vertikalen Zeitstrahl auf der linken Seite unterstiitzt, anhand des-
sen eine visuelle Unterscheidung einzelner Kommentare erfolgen kann. Der Textinhalt eines Kommentars
kann von den einzelnen Benutzern ausschlieBlich gelesen werden und ist nach dem Hinzufligen nicht

veranderbar.

Jeder einzelne Kommentar wird zudem durch verschiedene personenbezogene Elemente erweitert, die
auf den jeweiligen Benutzerprofilen basieren. Die erste Zeile beinhaltet auf der linken Seite den Verfasser
des Kommentars, wodurch eine Zuordnung zu einer Person mdglich wird. Eine Email-Funktion (Brief-
Symbol) erméglicht es den Verfasser direkt zu kontaktieren, sofern ein Kommentar umfangreicherer In-
formationen zur Klarung bedarf, die beispielsweise auf Basis von Unklarheiten in der Interpretation von
Normdokumenten resultieren. Auf der rechten Seite der ersten Zeile werden Datum und Uhrzeit notiert
und erlauben so eine zeitliche Zuordnung der Kommentarformulierung. In der zweiten Zeile erfolgt die
Ausgabe des formulierten Kommentars, die auf der rechten Seite durch zusatzliche Funktionen erganzt
wird. Diese bieten den Benutzern (Prifern und Herstellern), die Méglichkeit einen Kommentar in seinem
Arbeitsstatus zu verandern. Neue Kommentare werden grundsatzlich mit roter Farbe hinterlegt und sol-
len dem Benutzer visualisieren welche Eintrdge noch nicht bearbeitet wurden. Wenn ein Benutzer einen
Kommentar gelesen und die Anmerkungen berlcksichtigt hat, kann er diesen als bearbeitet markieren,
indem er auf den griinen Haken klickt, sodass die rote Hintergrundfarbe in griin umgefarbt wird. Durch
dieses visuelle Hilfsmittel kdnnen Benutzer neue von bereits bearbeiteten Kommentaren unterscheiden.
Zusatzlich bietet der letzte Kommentar die Option entfernt zu werden, wenn beispielsweise ein Eintrag

unvollstandig oder irrttimlich formuliert wurde, sodass eine Korrektur méglich wird.

Weiterhin muss flr eine abschlieBende Entwicklung ermittelt werden, wie feingranular Kommentare in
einer Spezifikation integriert werden kénnen. In der aktuellen prototypischen Entwicklung ist die Kom-
mentarfunktion fur wenige Elemente realisiert, wie der Beschreibung in der Einleitung, womit die Funkti-

onalitat dieses Ansatzes belegt wird. Die feinste Granularitat wirde die Kommentarfunktion fir jedes
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einzelne Element einer Spezifikation realisieren, beispielsweise je Eintrag einer funktionalen Anforderung,

wohingegen die grobste Granularitat einer einzelnen Kommentarfunktion je Spezifikationsdokument
entsprechen wirde. Zwischen der feinsten und grébsten Granularitdt existieren jedoch eine Vielzahl von
Abstufungen, wie beispielsweise eine Kommentarfunktion je Spezifikationskapitel, die dem Nutzen und
dem Entwicklungsaufwand gegenlbergestellt werden mUsste, sodass eine optimale Funktionsabdeckung

fUr Prafer und Hersteller realisiert werden kann.

Der letzte Arbeitsschritt im Workflow fur die Erstellung einer Spezifikation besteht aus der Selektion von
Quellcode, welcher in den maschinenlesbaren Dokumentbereich integriert wird. In Abbildung 65 wird

die Bedienoberflache zur Auswahl von Quellcode gezeigt, die dem Benutzer visualisiert wird.

B Dokument erstellen Deckblatt Historie Einleitung  Gesamtbeschreibung  Anforderungen  Anhange Quellcode
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Abb. 65: Auswahl von Quellcode zur Integration in das Hybrid Format

Das User Interface generiert eine Liste von Quellcode-Elementen, die auf dem Inhalt des "Quellcode" -
Ordners basieren, der im Containerformat spezifiziert wurde. Auf Basis dieser Ausgabe kann ein Benut-
zer die mit der Spezifikation assoziierten Quellcode-Dokumente selektieren, woraufhin die Software-Spe-
zifikation im SIWOB Hybrid-Dokument integriert wird. Hierbei hat der Benutzer die Moglichkeit einzelne

Quellcode-Elemente oder auch alle Elemente auf einmal fir den Export auszuwahlen.

In der aktuellen prototypischen Entwicklung ist eine Selektion von Ordnerstrukturen, die einzelne Quell-
code-Elemente oder weitere Ordnerstrukturen enthalten kénnen, nicht implementiert und muss in einer
abschlieBenden Entwicklung beriicksichtigt werden. Weiterhin wird die Versionierung von Dokumenten
nicht berlcksichtigt, sodass gegenwartig ausschlieBlich die aktuellen Quellcode-Versionen in das Hybrid-
Dokument integriert werden kénnen. An dieser Stelle sollte hinterfragt werden, welche zusatzliche Funk-
tionalitat fir eine Software-Prifung vorteilhaft ware. Beispielsweise kénnte der versionierte Quellcode in
allen Versionen in den maschinenlesbaren Teil des Hybrid-Dokumentes integriert werden oder auch nur

eine bestimmte Version von einzelnen Dokumenten. Auch hier sollte eine Analyse des Nutzens in der ab-
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schlieBenden Entwicklung vorangestellt werden, sodass eine optimale Funktionsabdeckung fur Prifer

und Hersteller realisiert werden kann.

Der Workflow zur Erstellung einer Spezifikation wird im letzten Arbeitsschritt, der Auswahl von Quellco-
de, durch die Betatigung des Knopfes "Speichern" initialisiert (siehe Abbildung 65). Durch diese Aktion
werden alle Eingaben und Informationen des Benutzers in einem Spezifikationsobjekt gespeichert. Zu-
satzlich werden selektierte Optionen in einer Liste gesammelt und alle Informationen an einen Service

zur Generierung des Hybrid-Formates Gbermittelt.

AnschlieBend berechnet der Hauptprozess dieses Services, auf Basis der Gbermittelten Informationen aus
dem User Interface, ein PDF-Dokument, das ausschlieBlich die menschenlesbaren Elemente enthélt, wie

in Abbildung 66 im rechten Bereich zu erkennen ist.

Fir die Generierung dieses PDF-Dokumentes werden die Ubertragenen Objekt-Informationen Schritt fur

Schritt ausgewertet und mit Hilfe des PDF-Frameworks (iText) jede einzelne Seite des Dokumente er-

zeugt.
(] [ ] = Specification.pdf
=) Oftnen ‘ @ EaNE @ = | RO /20 ‘ =) | 100% - ‘ RIPE Werkzeuge : Ausfiillen und Unterschreiben - Kommentar
Q Anlagen \E\E
=N Offne speichern & .
LP The Energy and Resources Institute (TERI O @ i sies
Name ~|Beschreibung University of Applied Sciences
f ¢ buttonTriggered.c buttonTriggered
¢ callbackFunc.c callbackFunc
¢ eventHandler.c eventHandler
¢ eventListener.c eventListener
¢ main.c main H
¢ procEngine.c procEngine 1 - IntrOdUCtlon
specObject.stwob.aml specObject Renewable super energy is a solution for reducing the demand on and air pollution from traditional energy systems. As
¢ throwEvent.c throwEvent -

on-site sources of clean power, solar energy systems can reduce greenhouse gas emissions and air pollution, increasing
energy security and creating local jobs.

1.1. Purpose

The purpose of this Software Requirements Specifications (SRS) document is to provide a detailed description of the
requirements for the Web-GIS solar power estimation tool. This SRS will allow a complete understanding of what is to be
expected of the Web-GIS tool. The clear understanding of the Web-GIS tool and its’ functionality will allow for the correct
software to be developed for the end users (here, the stakeholders) and will be used for the development of the future
stages of the project. This SRS will provide the foundation for the project. From this SRS, the Web-GIS tool can be
designed, constructed, and finally tested.
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Abb. 66: Hybrid-PDF in menschenlesbarer Form mit integrierten Inhalten

Zuerst werden die Elemente definiert, die auf jeder einzelnen Seite gleiche Inhalte aufweisen, wie bei-
spielsweise die Kopfzeile und die FuBzeile. In der Kopfzeile sind Informationen Gber den Titel des Doku-
mentes und das Logo des Unternehmens enthalten, wohingegen in der FuBzeile Informationen zur Do-
kumentversion, dem Autor, dem Erstellungsdatum, der Seitenzahl und weitere Informationen aufgefihrt

werden.

AnschlieBend werden die einzelnen Seiten erzeugt, beginnend mit dem Deckblatt. Abbildung 66 zeigt
einen Auszug der Seite 3 des generierten PDF-Dokumentes, die auf Basis der Eingaben aus Abbildung 63
entstanden sind. Diese stellt das 1. Kapitel der Spezifikation dar und belegt, dass die Texteingaben mit
dem WYSIWYG-Editor, insbesondere der Anweisungen zur Textformatierung, interpretiert und in das Do-

kument dquivalent Ubersetzt wurden. Weiterhin ist zu erkennen, dass die einzelnen Kommentare, die an
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das Kapitel 1 gebunden wurden, in der Berechnung isoliert wurden und somit nicht im menschenlesba-

ren PDF-Dokument ausgegeben werden.

Auf diese Weise erfolgt fur jede einzelne Seite des PDF-Dokumentes die Berechnung der menschenlesba-
ren Inhalte, bis alle Kapitel der Spezifikation verarbeitet sind. Den Abschluss der Berechnung bildet die
Generierung eines Inhaltsverzeichnisses (Table of Content), anhand dessen eine Ubersicht der Kapitel-

strukturen und Seitenzuordnung ersichtlich wird.

Der letzte Verarbeitungsschritt besteht in der Integration der maschinenlesbaren Inhalte in das PDF-Do-
kument, wie in Abbildung 66 auf der linken Seite zu erkennen ist. Hier werden alle Dokumente aufgelis-
tet, die sich im versteckten Bereich des PDF-Dokumentes als Anhang befinden. Neben den eingebunde-
nen Quellcode-Dateien, die kongruent mit der Selektion aus Abbildung 65 sind, ist auch das generierte
XML-Dokument ("specObject.siwob.xml") enthalten. Diese Dokumente stellen die maschinenlesbaren In-

halte des Hybrid-PDFs dar und erlauben eine erweiterte Verarbeitung der Spezifikationsinhalte.

Das fertig generierte Hybrid-PDF wird in den Container des jeweiligen Projektes gespeichert und Uber das
User Interface als neues Dokument angezeigt. Das Hybrid-PDF kann vom Hersteller Gber das Import/Ex-
port Werkzeug (siehe Kapitel 5.5.4) in einen passenden Container exportiert oder Uber das Dateisystem

des Betriebssystems lokalisiert werden, sofern er das Dokument an einen Prifer senden mochte.

Eine weitere Mdglichkeit besteht darin das Hybrid-PDF Gber das User-Interface zu 6ffnen. In diesem Fall
wird der maschinenlesbare Anteil des Dokumentes gelesen, ausgewertet und an das Werkzeug zur Spe-
zifikationsgenerierung Ubergeben, sodass ein Hersteller die Inhalte der Spezifikation verandern kann.
Dieser Schritt wird immer dann notwendig, wenn ein Priifer Anderungen verlangt, beispielsweise auf-
grund inhaltlicher Schwéchen der Spezifikation. Fir eine Anderung kann ein Hersteller die Inhalte Gber
das User Interface modifizieren und das Dokument abschlieBend speichern, wie in den vorherigen Pro-

zessschritten beschrieben wurde, sodass eine neues Hybrid-PDF generiert wird.

Auf der Seite eines Prifers besteht zudem die Anforderung Inhalte der Spezifikation nicht andern zu
konnen. Ein Prufer kann dennoch ein Hybrid-PDF, welches er vom Hersteller erhalten hat, Gber das User
Interface 6ffnen, mit der Einschrédnkung, dass alle Inhalte einen Schreibschutz aufweisen. Die Inhalte
werden ebenfalls aus dem maschinenlesbaren Bereich des Hybrid-PDFs entnommen und entsprechend vi-

sualisiert.

DarUber hinaus erhalt ein Prufer die Moglichkeit Kommentare zu den jeweiligen Elementen zu formulie-
ren, da diese Anderungen nicht den menschenlesbaren Anteil verandern, sondern ausschlieBlich die
XML-Datei im maschinenlesbaren Bereich des Hybrid-PDFs. Dadurch kann er die Inhalte der Spezifikation
zielgenau kommentieren und das Dokument an den Hersteller zurticksenden. Der Hersteller kann das
Dokument mit schreibenden Rechten Uber das User Interface 6ffnen, die Kommentare auswerten und

daraufhin das Dokument entsprechend korrigieren.
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5.5.8 Traceability

Innerhalb eines Prifprozesses werden unter anderem die Software-Spezifikation und der Quellcode vom
Hersteller zur Verfligung gestellt. Da Spezifikation und Quellcode in unterschiedlichen Dokumenten zu
finden sind, muss zuerst eine Verknlpfung von Anforderungen zu korrespondierenden Implementierun-
gen erfolgen (siehe Abbildung 67), damit eine Analyse erfolgen kann. AnschlieBend werden die einzel-
nen Anforderungen der Software-Spezifikation hinsichtlich ihrer Konformitat zur Spezifikation untersucht

und Abweichungen sowie Fehler in Form von Anmerkungen manuell notiert.

Anforderungen Quellcode

—~

Abb. 67: Zuordnung von Spezifikation zu Quellcode

Um den Priifer bei der eigentlichen Prifung der Quelltexte und der Software-Spezifikation zu unterstit-
zen, soll ein Teil dieser Schritte durch den Einsatz geeigneter Tools automatisiert werden. So kann eine
Software einen Zeitgewinn ermoglichen, die eine Zuordnung von Elementen der Spezifikation zu Quell-
code-Modulen ermdglicht. Die angestrebten automatisierten Vorgange haben weitere Vorteile, wie die

Madglichkeit, Anmerkungen digital zu speichern und den beteiligten Personen zur Verfliigung zu stellen.

Ubergeordnet wurde ein System entwickelt, welches Prifer und Hersteller bei den beschriebenen Prozes-
sen untersttzt. Dies umfasst unter anderem die Teilbereiche der Anforderungsanalyse, Designfragen und
Software-Entwicklung. Aufbauend wurde ein Prototyp realisiert, welcher die Machbarkeit der erkannten
Anforderungen belegt. Ein Vorteil eines derartigen Systems besteht darin, dass ein Hersteller bei der Ver-
kntpfung von Spezifikation und Quellcode unterstitzt wird und ein Ausgabeformat erzeugt, welches ein

Prifer nutzten kann.

Die Richtlinie IEC 61508-3 bezieht sich in diesem Zusammenhang speziell auf die Software von sicher-
heitskritischen Systemen und schreibt vor, welche Anforderungen diese zu erfillen hat. Dabei betrifft ein
groBer Teil der Richtlinie die organisatorische Sicherheit, welche MaBnahmen durchgefihrt werden mus-
sen, um sichere Software zu entwickeln und welche Verfahren einzuhalten sind. Dazu zéhlt unter ande-
rem die Verbindung von Software-Spezifikation, Implementierung und den dazugehérigen Tests der Soft-

ware und Systeme, die sogenannte Traceability.

Bei der anschlieBenden Verifikation eines Baumusters wird die Software gegen eine Software-Spezifikati-

on gepruft und die Fragestellung geklart, ob das Programm die Anforderungen erfullt.”*? Im Regelfall

232. vgl. (Flanagan-&-Qadeer,-2002)
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wird die Verifikation manuell durch einen qualifizierten Software-Priifer durchgefihrt, dem die Arbeit

durch eine passende Software-Lésungen vereinfacht werden soll.

Um diese Prozesse mdglichst effizient zu gestalten und den Ansprichen der "Traceability" gerecht zu
werden, werden Mdglichkeiten evaluiert, wie bestimmte Teilbereiche bereits geldst wurden. Es wird eror-
tert, ob eine automatisierte Erkennung und Zuordnung von Spezifikationspunkten, beispielsweise an-
hand der Beschreibung mdglich ist und anhand dieser die passende Methode im Quellcode erkannt wer-

den kann.

Im Bereich des Text-Mining werden Berechnungsmodelle herangezogen, um unterschiedliche Texte zu
analysieren und Ahnlichkeiten zwischen diesen zu identifizieren. Durch diese Technik wird es moglich
dhnliche Dokumente oder Textpassagen in einer groBen Datensammlung zu entdecken. Die Methode
aus dem Text-Mining ist flr das vorliegende Problem allerdings nur schwierig anzuwenden. So sind die
zu untersuchenden Texte vergleichsweise kurz und unter Umstdnden sehr technisch. Auf der anderen
Seite ist Quellcode nicht geeignet, um mit Methoden untersucht zu werden, die auf naturlich sprachli-
chen Texten aufbauen, sodass eine Berechnung der Ahnlichkeit von Dokumenten und Inhalten mittels
Text-Mining ausgeschlossen ist. Eine weitere Mdglichkeit ware theoretisch, die Entwickler von Quellcode
anzuleiten, Methoden speziell zu bezeichnen, beispielsweise mit Tags, die in der Spezifikation vorgege-
ben sind. Dann kénnten die einzelnen Anforderungen in der Spezifikation mit den einzelnen Methoden
im Quellcode mit Hilfe der Tags verknipft werden. Dies kann aber ebenfalls problematisch werden. So
wirden bestehende Konventionen, die Entwicklerteams einhalten, zwanghaft aufgebrochen werden, um
eine organisatorische Aufgabe zu erfullen.?** Es muss somit eine Losung gefunden werden, um maglichst

komfortabel die Verkntpfung zwischen Spezifikation und Quellcode manuell durchfihren zu kénnen.

Konzept- und Anforderungsentwicklung

Der Aufbau fur dieses Konzept der Traceability basiert auf den zu Beginn dieses Kapitels (5.5.8) formu-
lierten Zielen, Zeiteinsparungen zu erzielen und gleichzeitig ein Software-System zu entwickeln, welches
den aktuellen Anforderungen an Software wie Benutzbarkeit, Performanz und Wartbarkeit gentigt. Im
aktuellen Kapitel werden die Anforderungen an dieses System analysiert, um daraus das Konzept fir den

Aufbau zu entwickeln.

Das Konzept fuhrt Anforderungen auf, die durch Rahmenbedingungen der bestehenden SIWOB Ent-
wicklung ermittelt wurden. In Iterationszyklen wurden anschlieBend die grundlegenden Vorstellungen

immer weiter verfeinert und herausgearbeitet.

Da das System, sowohl auf der Herstellerseite, wie auch auf der Priiferseite, von mehreren Personen
gleichzeitig benutzt werden soll, bietet sich hier der Aufbau einer verteilten Anwendung an. Durch die
Trennung der Benutzeroberflache von der Programmlogik und der Datenhaltung, entsteht die Méglich-

keit, mehreren Benutzern parallel Zugriff zu ermoglichen.

233. vgl. (Martin,-2003,-S.-149ff.)
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Eine verteilte Anwendung setzt besteht aus verschiedenen Systemen, bestehend aus heterogener Hard-

ware und Software, die miteinander verknlUpft ein Produkt oder Service anbieten. Das groBte verteilte
System ist das Internet, welches 2012 aus mindestens 450 Millionen Geraten bestand, die durch gemein-
sam genutzte Protokolle miteinander kommunizieren.”?* Um eine verteilte Anwendung zu erméglichen,
wird daher ein verteiltes System benétigt.”** Die Komponenten einer Anwendung kénnen sich auf physi-
kalisch getrennten Systemen befinden und Uber ein oder verschiedene Protokolle kommunizieren. Grin-

de flr verteilte Anwendungen sind unter anderem

¢ durch Redundanz der Komponenten die Ausfallsicherheit der gesamten Anwendung zu erhéhen
e die Last auf mehrere Systeme zu verteilen

® Ressourcen effizienter zu nutzen

Ein Ziel des Services ist die Verarbeitung und Erkennung von Quellcode. Um den Quellcode zu verarbei-
ten und sinnvoll zu strukturieren, muss dieser zuvor analysiert werden. Ein naheliegender Weg ist es, die-
sen in seine einzelnen Bestandteile wie beispielsweise Variablen und Methoden zu unterteilen. Dazu wird
ein Quellcode-Parser bendtigt. Im weiteren Schritt ist zu entscheiden, wie die erkannte Struktur des Pro-

gramms gespeichert werden soll.

Als eine geeignete Mdglichkeit wird die Speicherung in einer XML-Datei ausgewahlt. Extensible Markup
Language (XML) eignet sich sehr gut, um strukturierte Informationen vorzuhalten. Im vorliegenden Fall
sind verschiedene Verfahrensschritte zu bedenken, wenn eine Quellcode-Datei ausgewertet werden soll.

Es muss eine Prifung darauf erfolgen, ob die Quellcode-Datei:

1. Ein lesbares Dokument darstellt. (Das Dokument muss in einem Zeichensatz gespeichert sein und
vom System unterstltzt werden, wie ASCIl oder Unicode und kein Binarformat.)

2. Ein glltiges Programm ist.

Punkt 1 kann umgesetzt werden, indem beispielsweise die unterstiitzten Kodierungen bei der Verarbei-
tung der Programmdateien vorausgesetzt werden und auf ein bestimmtes Muster eines Programms ge-
praft wird. Da der Fokus auf Software liegt, die in der Programmiersprache C geschrieben ist, kbnnte ei-

nes der Muster die Signatur der "main"-Methode sein oder eine "include"-Anweisung.

Punkt 2 kann umgesetzt werden, indem vorab geprift wird, ob ein Programm ausfihrbar ist. Insbeson-
dere eine Ausgabe von gultigen Informationen weist auf ein funktionsfahiges Programm hin. In weiteren
Prufschritten muss validiert werden, wie sich das Programm beispielsweise bei fehlerhaften Eingaben ver-
halt. Die Prifung auf ein fehlerhaftes Verhalten von Programmen ist jedoch nicht Bestandteil dieser Ent-

wicklung.

Im weiteren Verlauf wird das angestrebte Software-System evaluiert, welches der Hersteller verwendet,

um eine Spezifikation zu erstellen und Quellcode hochzuladen. Weiterhin ist es erforderlich die Anforde-

234. vgl. (Stocker,-2013)
235. vgl. (Hammerschall,-2005,-S.-16)
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rungen der erstellten Spezifikation mit den einzelnen Methoden des Quellcodes zu verknipfen. Dabei

wird eine lokale Benutzung Uber einen Browser (Firefox, Safari, etc.) vorausgesetzt. Aus dem Konzept
und den Analysen ergeben sich die nachfolgenden Anforderungen zwischen Hersteller und Software-

System.

1. Projekt anlegen

Beschreibung: Der Benutzer legt im ersten Schritt ein Projekt an, welches eine eindeutige Bezeichnung
erhalt. Diese Identifikation wird im weiteren benutzt, um die einzelnen Teile der Spezifikation
zuzuordnen.
Im vorliegenden Konzept wird dieser Schritt prototypisch in den Anwendungsfall "Spezifikation bear-
beiten" integriert, indem die entsprechenden Eingabefelder dem Benutzer angezeigt werden und aus-
zufillen sind.

Vorbedingung: Kein aktives Projekt ausgewahilt.

Nachbedingung Erstelltes Projekt als aktives Projekt ausgewahlt.

2. Projekt l16schen

Beschreibung: In einer Produktionsumgebung ist es sinnvoll, bereits erstellte Projekte nach Abschluss
zu archivieren und aus der Liste "aktiver Projekte" zu entfernen. Da im vorliegenden Konzept der Fokus
nicht auf der Erstellung einer Projektverwaltungs-Software liegt, wird hier nicht weiter auf diesen Punkt
eingegangen.

Vorbedingung: Projekt ausgewahlt.

Nachbedingung: Projekt aus der Liste der aktiven Projekte entfernt.

3. Spezifikation bearbeiten

Beschreibung: Vom Benutzer wird eine Spezifikation bearbeitet. Dies umfasst die Schritte:

e Erstellen einer neuen Spezifikation

e Bearbeiten der Punkte einer existierenden Spezifikation

Diese Spezifikation ist das Pflichtenheft des Entwicklers und beschreibt die formalen Anforderungen
des einzureichenden Programms. Dabei soll der Benutzer eine Maske erhalten, welche dem vereinbar-
ten Aufbau entspricht. In diese Maske wird jeweils ein Punkt der Spezifikation eingegeben. Durch den
Klick auf einen Knopf im Browser-Fenster wird der Punkt gespeichert. Weiter soll der Benutzer die M6-
glichkeit haben, bereits gespeicherte Punkte auszuwahlen, zu bearbeiten und zu I6schen.

Vorbedingung: Es existiert ein Projekt zu dem die Spezifikation zugehérig ist.

Nachbedingung: Spezifikation inklusive der erstellten Punkte existiert.

4. Einstellen von Quellcode

Beschreibung: Vom Benutzer wird der bestehende Quellcode dem System bekannt gemacht. Dieser
Vorgang ist nétig, um den Quellcode mit der Spezifikation verkntpfen zu kénnen. Hierzu wahlt der
Benutzer den Knopf "Datei hochladen" und wahlt die Datei mit dem Quellcode aus.

Vorbedingung: Es wird der Quellcode in Form einer Datei benétigt.

Nachbedingung: Die Anforderungen innerhalb der Spezifikation, inklusive der Quellcode-Datei, mUs-
sen inhaltlich in Beziehung zueinander stehen.
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5. Verknipfung von Anforderungen mit Quellcode

Beschreibung: Der Benutzer 6ffnet die Maske zur Verknipfung von Spezifikation und Quellcode. In
dieser Oberflache 6ffnet der Benutzer auf der linken Seite die Spezifikation Uber den Knopf "Spezifika-
tion 6ffnen”, sodass die Anforderungen einzeln selektiert werden kénnen. AnschlieBend 6ffnet der
Benutzer Uber den Knopf "Quellcode 6ffnen” auf der rechten Seite die einzelnen Quellcode-Dateien.
Der Benutzer selektiert eine Anforderungen auf der linken Seite und eine Methode einer Quellcode-Da-
tei auf der rechten Seite und verbindet diese Uber den Knopf "Verbinden", wodurch in der Logik eine
Verbindung erstellt und gespeichert wird. In dieser Methodik verféhrt der Benutzer weiter, bis alle Ele-
mente miteinander verknUpft sind.

Vorbedingung: Es existiert ein Projekt mit Spezifikation und Quellcode

Nachbedingung: Anforderungen und Quellcode sind miteinander verknupft. Alle Informationen, inkl.
der Verknupfungsinformationen sind gespeichert.

Tabelle 16: Anforderungen fiir die prototypische Entwicklung der Traceability

Alle formulierten Anforderungen wurden mit den zuvor beschriebenen Technologien (Web Services, etc.)
prototypisch realisiert. Dabei soll die Programm-Oberflache fur den Benutzer mdéglichst intuitiv und

selbsterklarend sein.

5.5.9 Word Spezifikationsvorlage

In der Software-Entwicklung sind Dokumentationen ein wichtiger Bestandteil fir eine erfolgreiche und
nachvollziehbare Umsetzung von Lésungen. Werden Dokumentationen nicht oder unzureichend ange-
fertigt, kdnnen Missverstandnisse oder Unklarheiten zu fehlerhaften Implementierungen fuhren, die Geld
und Zeit kosten. Eine nutzbringende Dokumentation im Entwicklungsprozess stellt die Software-Spezifi-

kationen dar, in der Anforderungen an die zu erstellende Software festgehalten werden.

Die bestmaogliche Unterstiitzung bei der Erstellung und Priifung einer Software-Spezifikation wird er-
reicht, indem Vorgaben an eine Software-Spezifikation und ihre Struktur untersucht und in einem pro-

totypischen Vorlagendokument umgesetzt werden.

Hierbei bestand die Herausforderung darin eine Methodik zu entwickeln, anhand der die Struktur von
Software-Spezifikationen erfasst und auf Basis dieser eine Formularvorlage erstellt werden kann. Dadurch
soll eine Basis geschaffen werden, um Daten aus Software-Spezifikationen fur Konsistenz- und Inhalts-
prafungen zu erfassen. Die Konsistenz der Software-Spezifikation ist dann gegeben, wenn die ermittel-
ten Strukturvorgaben eingehalten sowie die verlangten Anforderungen definiert wurden. Im Fokus steht
deshalb die Konsistenzsicherung, die mit Hilfe automatisierter Prifungen unterstitzt werden kann. Wei-
terhin sollen die Inhalte der Software-Spezifikation mithilfe geeigneter Auszeichnungssprachen, wie bei-

spielsweise XML, darstellbar sein.

Zuerst muss hierfur eine Analyse Uber die Vorgaben und Normen erfolgen, anhand derer eine Software-
Spezifikationen erstellt wird. Auf Basis dieser Informationen gilt es Rickschlisse auf eine Struktur der

Software-Spezifikation zu ziehen, sodass diese durch eine Auszeichnungssprache abgebildet werden
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kann. Die geplante Struktur soll zusatzlich als Grundlage fur die Validierung der Nutzereingaben des Vor-

lagendokumentes dienen.

Weiter galt es zu evaluieren, welche Werkzeuge bei der Erstellung von Software-Spezifikationen zum
Einsatz kommen. Mit dem Ergebnis wurden die in der Analyse festgestellten Strukturmerkmale in einem
Vorlagendokument umgesetzt. Im weiteren Verlauf gilt es dieses Vorlagendokument mit Formularfeldern
auszugestalten. Das Dokument muss so realisiert werden, dass Nutzer neue Inhalte generieren kénnen,
diese aber immer innerhalb der definierten Struktur bleiben. Die Struktur und Nutzereingaben sind an-

schlieBend fur die Validierung und Verifikation auszulesen.

Anforderungen und Anforderungsmanagement

Innerhalb eines Gesamtentwicklungsprozesses einer Software werden mehrere Phasen durchlaufen, die
strukturierte Ablaufe zur planvollen Erstellung der Software definieren. Beispielsweise werden im V-Mo-
dell die Phasen in Anforderungsanalyse, Systemanalyse, Entwurfserstellung, Implementierung und Verifi-
kation, Integrationstest, Systemtest und Abnahme unterteilt.*® Der Detailgrad der einzelnen Phasen, wie
auch die Anzahl der Phasen, kénnen hierbei je nach verwendetem Modell variieren. Die Anforderungs-
analyse stellt die erste Aufgabe im Gesamtentwicklungsprozess dar, aus der im Ergebnis die Software-
Spezifikation resultiert. Die allgemeine Aufgabe des Anforderungsanalyse kann charakterisiert werden,
als "das Finden eines geeigneten, theoretisch fundierten Beschreibungsmittels, das (in einem Gesamtent-
wicklungsprozess) methodisch sauber eingebettet ist und durch praktisch brauchbare Werkzeuge unter-
stiitzt wird."#*” Um bei der Erstellung eines Produktes zu wissen, aus welchen Teilen und mit welchen
Funktionen die Software erstellt werden soll, werden Anforderungen erhoben. Hierzu werden alle Anfor-
derungen zu einem Produkt erhoben und in einer Software-Spezifikation dokumentiert. Eine Anforde-
rung stellt hierbei eine Funktion oder ein Qualitatsmerkmal dar und existiert, weil sie zur Erfillung einer

Funktion oder zur Sicherstellung der Qualitat in einem fertiggestellten Produkt vorhanden sein muss.?*®

Eine Spezifikation stellt im Grunde die Beschreibung eines Produktes, eines Systems oder einer Dienstleis-
tung dar. Ziel der Spezifikation ist es, Anforderungen zu definieren und zu quantifizieren.** Die Spezifi-
kation dient zusatzlich bei der Ubergabe des fertigen Produktes an den Auftraggeber als Priifungsgrund-
lage fur die Erreichung der definierten Ziele. Diese Dokumentation soll bei allen Projektbeteiligten und
Interessengruppen ein gleiches Verstandnis der Anforderungen schaffen.?*® In der Praxis kommen deswe-
gen verschiedenste Methoden und Werkzeuge zum Einsatz, um Anforderungen besser definieren zu

konnen.

Grundsatzlich kann eine Software-Spezifikationen in formale und nattrlichsprachliche Varianten unter-

schieden werden. Formale Software-Spezifikationen enthalten Anforderungen, die wenig bis keine Aus-

236. vgl. (Ebert,-2012,-S.-303)

237. vgl. (Ebert,-2012,:5.-102)

238. vgl. (Ebert,-2012,-S.-23f.)

239. vgl. (Ebert,-2012,-S.-88)

240. vgl. (Robertson-&:-Robertson,-2006,-S.-26)
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drtcke in naturlicher Sprache enthalten und mithilfe von formalen Spezifikationssprachen formuliert

sind. Diese Art der Spezifikationen findet Einsatz in Gebieten die eine geringe Fehlertoleranz fordern, wie
beispielsweise sicherheitskritische Einsatzbereiche. Zusatzlich dient die formale Software-Spezifikation da-
zu, ausfihrbaren Programmcode aus den Formulierungen direkt zu erzeugen.?*' In natirlichsprachlichen
Software-Spezifikationen hingegen werden die Anforderungen detailliert in nattrlicher Sprache beschrie-

ben und mit Diagrammen und technischen Definitionen erweitert.?*

Aus derartigen Formulierungen las-
sen sich deshalb keine ausfiihrbaren Programme generieren, da die Beschreibungen meist zu wenig For-
malismen aufweisen, aus denen Quellcode generiert werden kénnte. Im weiteren Verlauf wird der

Begriff der Software-Spezifikationen im Kontext der naturlichsprachlichen Variante betrachtet.

Wird auf eine Spezifikation verzichtet oder diese nur unvollstandig angefertigt, kann dies im Entwick-
lungsprozess die anknUpfenden Phasen behindern oder verzégern. So lassen sich beispielsweise Testfélle
ohne klare Testziele nur schwer realisieren. Entwicklern kann es an detaillierten Vorgaben fehlen oder im
spateren Entwicklungsprozess fallt auf, dass einzelne Anforderungen ungeklart sind.?* Solche Fehlan-
nahmen oder fehlerhafte Losungsansatze, die wahrend der Erstellung einer Software-Spezifikationen
auftreten, erfordern im Nachhinein weiteren Personen- und Zeiteinsatz.*** Dadurch ist es von hohem
Wert Inkonsistenzen in der Software-Spezifikationen bereits in der Phase der Erstellung zu erfassen und

ZU beseitigen.

Damit eine Software-Spezifikation fUr die weiteren Phasen tauglich ist, muss diese korrekt, eindeutig,
vollstandig, konsistent, priorisierbar, testbar, veranderbar und nachvollziehbar sein.**® Eine Software-Spe-
zifikation ist korrekt, wenn jede Anforderung, die zur Erfullung der Funktion der Software nétig ist, be-
schrieben wurde. Die Eindeutigkeit einer Spezifikation ist dann gegeben, wenn die Beschreibung jeder
Anforderung nur eine Interpretation zulasst. Ein Mindestgrad an Eindeutigkeit ist sichergestellt, wenn je-
de Anforderung eindeutig bezeichnet wurde. Eine Spezifikation muss bezlglich der zu spezifizierenden
Anforderungen und des Verhaltens der Software auf Eingangsinformationen vollstandig sein. AuBerdem
mussen alle notwendigen Informationen und Definitionen zur Struktur und Lesbarkeit der Spezifikation
vorhanden sein. Die Konsistenz der Spezifikation ist dann gegeben, wenn keine Konflikte von Anforde-
rungsdefinitionen innerhalb der zu erstellenden Spezifikation sowie zu referenzierten Spezifikationen
entstehen. Jede Anforderung muss unterscheidbar sein, beispielsweise nétige und optionale Anforderun-
gen. Damit die Testbarkeit sichergestellt ist, mussen die Anforderungen verifizierbar sein, indem diese
durch quantifizierbare Angaben spezifiziert sind. Weiterhin muss das Spezifikationsdokument leicht ver-

anderbar sein, dabei aber nicht die Struktur und das Format verletzten. Die Herkunft und weitere Ver-

241. vgl. (Ebert,-2012,-S.-103)

242. vgl. (Ebert,-2012,-S.-101)

243. vgl. (Ludewig-&:Lichter,-2010,-S.-355f)
244. vgl. (Pohl,-2008,-S.-12)

245. vgl. (Rupp,-2009,-S.-24)
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wendung von beschriebenen Anforderungen muissen abschlieBend nachvollziehbar dargestellt

werden.?*®

Analyse und Abbildung einer Spezifikationsstruktur
In diesem Kapitel wird die Analyse der Norm IEEE/ANSI 830-1998 "IEEE Recommended Practice for Soft-

ware Requirements Specifications" vorgenommen. Dazu wird die Methodik vorgestellt, mit der die Struk-
tur untersucht und die identifizieren Struktureigenschaften fir die folgenden Prozesse dokumentiert
wurde. Mithilfe der vorgestellten Methodik werden die Empfehlungen der Norm einzeln auf ihre Struk-
tureigenschaften untersucht. Die analysierten Eigenschaften werden in einem XML-Dokument festgehal-
ten und die Strukturmerkmale in einem darauf aufbauenden Schema-Dokument spezifiziert, sodass die-

ses fur eine Prifung der Inhalte verwendet werden kann.

Die IEEE/ANSI 830-1998 beschreibt Vorgaben und Empfehlung, um Anforderungen in einer Spezifikation
zu strukturieren und abzubilden. Diese Vorgaben beinhalten eine Kapitelstruktur sowie detaillierte Vor-
schlage fur die Strukturierung der einzelnen Unterkapitel und deren Inhalte. Fir die Erstellung der pro-
totypischen Vorlage werden diese Vorgaben auf Strukturmerkmale analysiert und diese festgehalten. Ein
Strukturmerkmal beschreibt, wie spezifische Inhalte des Elements angeordnet werden sollen, wobei diese

Inhalte wiederum aus weiteren Elementen bestehen kdénnen.

Fur die Analyse der Struktur einer Spezifikation ist es nicht notwendig die naturlich sprachlichen Inhalte
auszuwerten. Es gendgt hierzu nur die duBere Struktur auf ihre Merkmale zu untersuchen. Fur die Be-

schreibung der zu analysierenden Elemente werden folgende Strukturmerkmale definiert:

— "Inhalt": Es wird nur beschreibender Inhalt dargestellt, der nicht weiter strukturiert wird (keine wei-
teren Elemente).

— "Gruppierung": Es wird kein Inhalt dargestellt, sondern eine Anzahl von Elementen gruppiert.

— "Wiederholung": Ein Strukturmerkmal, das eine Wiederholung einer definierten Struktur be-

schreibt und hierarchisch unterhalb des betrachteten Strukturmerkmals Anwendung findet.

GemaB der Definition dirfen Inhalte keinen Gruppierungen zugewiesen werden. Gruppierung und Wie-
derholung sowie Inhalt und Wiederholung, sind Strukturmerkmale, die paarweise verbunden werden
kénnen. KapitelUberschriften sind immer als ein Element zu betrachten und sollten nicht als Inhalt klassi-
fiziert werden. Fur den Fall, dass auf ein Element ein weiteres folgt, wird dies dem Strukturmerkmal

Gruppierung zugewiesen.

Fir die weitere Vorbereitung der prototypischen Dokumentvorlage, ist die analysierte Struktur der Norm
und die daraus identifizierten Strukturmerkmale in einer Tabelle (siehe Anhang 7.3) dokumentiert. In der

ersten Spalte wird hierzu das Element benannt und in der zweiten Spalten die zugeordneten Struktur-

246. vgl. (IEEE-Computer-Society,-1998,-S.-4f)
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merkmale aufgefihrt. Die Strukturmerkmale werden mit den Zeichen "i" fur Inhalt, "g" flr Gruppierung

und "w" fur Wiederholung gekiirzt dargestellt und bei mehrfacher Nennung mit Komma getrennt.

Nach IEEE/ANSI 830-1998 besteht die Kapitelstruktur fur eine Spezifikation aus mindestens vier Gbergrei-
fenden Kapiteln, der "Einleitung”, "Allgemeine Beschreibung der Anforderungen”, "Detaillierte Be-
schreibung der Anforderungen” und "Appendix". Nachfolgend werden diese Kapitel und die darin ent-
halten Strukturen detailliert analysiert und aus den einzelnen Elementen geeignete Merkmale
zugeordnet. Zu diesem Zweck erfolgt eine Abbildung der Kapitelstruktur in Form einer abgestuften
Nummerierung, damit spater eine leichtere Zuordnung zur prototypischen Dokumentvorlage méglich

wird.

Kapitel 1. Einleitung

Die Einleitung gliedert Inhalte, die einen Gesamtiberblick Uber die Software-Spezifikation und das Pro-
dukt geben. Innerhalb der Einleitung sind weitere Unterkapitel enthalten, die die Inhalte innerhalb dieses
Kapitel weiter aufgliedern und strukturieren. Da der Einleitung, weitere Unterkapitel untergeordnet sind,

weist sie eine gruppierende Eigenschaft auf.?*’

Kapitel 1.1 Zweck des Dokuments
Innerhalb des Kapitels Zweck des Dokuments wird beschrieben, welche Zielsetzung und welchen
Zweck das Dokument hat. Im Weiterem ist zu erldutern, an welche Adressaten sich das Dokument

richtet. Diese Elemente sind dem Strukturmerkmal Inhalt zuzuordnen.

Kapitel 1.2 Abgrenzung der Software

Neben dem Zweck des Dokuments muss ein Uberblick tiber das Produkt gegeben werden. Dazu wird
innerhalb des Kapitels Abgrenzung der Software der Name des Produkts beschrieben. Um das Produkt
weiter abzugrenzen sind Kernfunktionalitdten zu schildern. Fir ein Grundverstandnis dartber, welchen
Mehrwert das Produkt erzeugt, werden die Ziele und der Nutzen in dem Einsatzgebiet der Software
erldutert. Dieses Kapitel gruppiert die verschiedenen Elemente Name, Kernfunktionalitat, Einsatzge-
biet, Ziele und Nutzen. Da diese Elemente nicht wiederholt werden, ist diesem Eintrag eine gruppie-
rende Struktureigenschaft zuzuweisen. Die einzelnen Elemente dieser Gruppe werden in naturlicher
Sprache formuliert und weisen keine weiteren Gliederungen auf, sodass diese jeweils das Struktur-

merkmal Inhalt erhalten.?*®

Kapitel 1.3 Begriffsdefinitionen und Kapitel 1.4 Abklrzungen

Teil der Einleitung sind Begriffsdefinitionen sowie Abkurzungen und die dazu gehérenden Definitio-
nen, die in der Regel in einer tabellarischen Auflistung zusammengefasst werden. Diese Kapitel grup-
pieren jeweils einzelne Eintrédge, die aus der Definition oder der Abklrzung bestehen und einfach In-

halte darstellen. Dadurch dass die einzelnen Eintrage, innerhalb des jeweiligen Kapitels
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Begriffsdefinition und Abkirzungen, in derselben Struktur wiederholt werden, kann den Eintragen ei-

ne gruppierende und wiederholende Struktureigenschaft zugeordnet werden.

Kapitel 1.5 Referenzen

Wenn Referenzen zu anderen Dokumenten vorhanden sind, sind diese in dem Kapitel Referenzen auf-
zuzeigen. Auch hier wird in der Regel eine tabellarische Darstellung angewendet. Diese Tabelle enthalt
die Elemente Titel, (wenn zutreffend) Report Nummer, Datum, die veréffentlichende Organisation und

die Quelle. Dieses Kapitel ist ebenso wie die Definitionen zu behandeln.

Kapitel 1.6 Uberblick und Struktur des Dokumentes

Innerhalb des Uberblicks und Struktur des Dokuments wird eine Zusammenfassung der Inhalte, des
Aufbaus und der behandelten Themen gegeben. Das Kapitel enthalt einen Eintrag und hat somit das
Strukturmerkmal Gruppierung. Der Eintrag selber enthalt nur Inhalt und ist somit dem Strukturmerk-

mal Inhalt zuzuweisen.?*

Kapitel 2. Allgemeine Beschreibungen

Das Kapitel der allgemeinen Beschreibungen setzt das zu entwickelnde Produkt in Zusammenhang zu
seiner Umwelt und gibt einen Uberblick der Interaktionen mit der Software und der Operationen der
Software. Diese Beschreibungen enthalten Erlduterungen Uber die Interaktionen und dadurch entstehen-
de Einschrankungen bzw. Abhangigkeiten bezlglich des Produkts. In den allgemeinen Beschreibungen
werden keine ausfuhrlichen Definitionen formuliert, sondern nur eine kurze Einfihrung in das Produkt
gegeben. Da dieses Kapitel weitere Unterpunkte strukturiert, wie nachfolgend beschrieben, ist eine

gruppierende Struktureigenschaft zuzuweisen.*

Kapitel 2.1 Produktperspektive

Die Produktperspektive beschreibt die Software in Bezug auf die Interaktionen mit der naheren Um-
welt. Dazu sind verschiedene Schnittstellen des Produkts mit der Umwelt sowie aus der Umwelt be-
dingte Abhangigkeiten zu beschreiben. Auch dieses Kapitel weist nur das Strukturmerkmal der Grup-

pierung auf, da dieses weitere Unterkapitel zusammenfasst.

Kapitel 2.1.1 Systemschnittstellen

In den Systemschnittstellen werden die vom Produkt verwendeten Verbindungen aufgelistet und be-
schrieben in welcher Art die zu erstellende Software diese Schnittstelle verwendet. Ein einzelner Ein-
trag beinhaltet den Namen und die Beschreibungen der jeweiligen Schnittstelle. Dieses Kapitel grup-

piert einzelne Eintrége, die den Strukturmerkmalen Wiederholung und Inhalt entsprechen.”’
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Kapitel 2.1.2 Nutzerschnittstellen

In den Nutzerschnittstellen werden notwendige Konfigurationskriterien und Optimierungsaspekte je-
der Schnittstelle erlautert. Solche Konfigurationskriterien sind beispielsweise Bildschirm-, Fenstergro-
Ben, MenUpunkte oder Report-Inhalte. Ein Eintrag einer Nutzerschnittstelle enthalt die Beschreibun-
gen, Konfigurationskriterien und Optimierungsaspekte. Dieses Kapitel gruppiert einzelne Eintrage, die

den Strukturmerkmalen Wiederholung und Inhalt entsprechen.

Kapitel 2.1.3 Hardwareschnittstellen

In den Hardware-Schnittstellen werden die Verbindungen von der Software zu den Hardware-Kompo-
nenten zu beschrieben, die unter anderem die Beschaffenheit dieser enthalten. Hierflr sind die Geréate
aufzufuhren, die von der Schnittstelle untersttitzt werden und die Funktionsweise ist kurz zu erlautern.
Ein Eintrag der Hardware-Schnittstellen enthalt einen Namen und eine Beschreibung, die jeweils einfa-
che Inhalte darstellt. Dieses Kapitel gruppiert einzelne Eintrédge, die den Strukturmerkmalen Wiederho-

lung und Inhalt entsprechen.?>

Kapitel 2.1.4 Softwareschnittstellen

In den Software-Schnittstellen werden benétigte Software und die Interaktion mit dieser definiert. Eine
solche Software kénnte beispielsweise ein Betriebssystem oder ein Datenbanksystem sein und wird mit
grundlegenden Daten beschrieben. Diese Daten beinhalten den Namen, eine Abklrzung, die Versions-
nummer sowie die Quelle der Software. Im Weiteren erfolgt eine Beschreibung der genutzten Schnitt-
stellen und deren Einsatzzweck, die unter anderem die Nachrichtenart und das Nachrichtenformat ein-
schlieBen. Wenn bereits eine Dokumentation der Schnittstelle besteht, ist auf diese zu referenzieren.
Alle grundlegenden Daten entsprechen hierbei einfachen Inhalten. Dieses Kapitel gruppiert die einzel-

nen Eintrage, die den Strukturmerkmalen Wiederholung und Inhalt entsprechen.

Kapitel 2.1.5 Kommunikationsschnittstellen

In den KommunikationSchnittstellen werden Protokolle fir den Datenaustausch und daraus resultie-
rende Anforderungen erlautert, wie beispielsweise Netzwerkprotokolle. Ein Eintrag in den Kommuni-
kationsschnittstellen enthalt einen Namen und eine Beschreibung, die jeweils einfache Inhalte darstel-
len. Dieses Kapitel gruppiert einzelne Eintrédge, die den Strukturmerkmalen Wiederholung und Inhalt

entsprechen.??

Kapitel 2.1.6 Speichernutzung
In der Speichernutzung werden mdgliche Einschrankungen und Limitierungen durch den Speicher in
einzelnen Eintragen durch Inhaltselemente beschrieben. Dieses Kapitel gruppiert einzelne Eintrage, die

den Strukturmerkmalen Wiederholung und Inhalt entsprechen.

252. vgl. (IEEE-Computer-Society,-1998,-S.-13)
253. vgl. (IEEE-Computer-Society,-1998,-S.-13f.)



- Seite 194 -

Kapitel 2.1.7 Softwareeinsatz

Im Software-Einsatz werden die Einsatzmdglichkeiten flr die Software beschrieben, beispielsweise
welche Vorgange die Bedienung durch den Nutzern erfordern sowie Beschreibungen von Funktionen
zum Verarbeiten, Sichern und Wiederherstellen von Daten. Ein Eintrag stellt die Beschreibungen ein-
zelner Vorgadnge in einfacher inhaltlicher Form dar. Dieses Kapitel gruppiert einzelne Eintrage, die den

Strukturmerkmalen Wiederholung und Inhalt entsprechen.

Kapitel 2.1.8 Installation und Initialisierung

In der Installation und Initialisierung werden die Anforderungen an die Software am gewtnschten Ein-
satzort beschrieben. Diese geben MaBnahmen vor, die eingehalten werden missen oder eine Voraus-
setzung darstellen, um die Software in Betrieb nehmen zu kénnen. Ein Eintrag stellt die Beschreibun-
gen einer Anforderung in einfacher inhaltlicher Form dar. Dieses Kapitel gruppiert die einzelnen

Eintréage, die den Strukturmerkmalen Wiederholung und Inhalt entsprechen.”*

Kapitel 2.2 Produktfunktionen

Die Beschreibungen der Produktfunktionen geben eine Zusammenfassung der wichtigsten Funktionen
und Merkmale des Produkts. Es soll keine Detailbeschreibung der Funktionen erfolgen, es kdnnen aber
einfache Diagramme benutzt werden, wenn es der Erkldrung dient, um logische Zusammenhénge ein-
zelner Funktionen zu veranschaulichen. Dieses Kapitel gruppiert einzelne Eintrage, die den Struktur-

merkmalen Wiederholung und Inhalt entsprechen.

Kapitel 2.3 Nutzereigenschaften

Damit einzelne Funktionen einer Spezifikation besser nachvollzogen werden kénnen, sind Nutzerei-
genschaften zu erlautern, die technische Kenntnisse oder Erfahrungen eines Nutzers mit der Materie
beschreiben. Hierbei handelt es sich um eine natirlichsprachliche Beschreibung der Nutzertypen. Die-
ses Kapitel gruppiert einzelne Eintrage, die den Strukturmerkmalen Wiederholung und Inhalt entspre-

chen.

Kapitel 2.4 Weitere Beschrankungen

Grundsatzlich sind weitere Beschrankungen fir die Entwicklermoglichkeiten mit einer kurzen Erldute-
rung aufzufihren, wie beispielsweise die Limitierung durch Hardware, Schnittstellen zu anderen Appli-
kationen oder politische Richtlinien. Weitere Aspekte kénnen Sicherheitsbedenken, parallele Arbeits-
prozesse, Prifungs- und Kontrollfunktionen sowie Anforderungen an die Zuverlassigkeit der Software
sein. Dieses Kapitel gruppiert einzelne Eintrage, die den Strukturmerkmalen Wiederholung und Inhalt

entsprechen.

254. vgl. (IEEE-Computer-Society,-1998,-S.-14)



- Seite 195 -

Kapitel 2.5 Annahmen und Abhangigkeiten

Annahmen und Abhéngigkeiten, die Einfluss auf die Funktion der Software haben, sind in einem wei-
teren Abschnitt aufzulisten. Eine dieser Annahmen kénnte sein, dass ein spezifisches Betriebssystem
vorhanden ist. Sollte sich diese Annahme andern, muss die Spezifikation der Software angepasst wer-
den, um den neuen Abhéangigkeiten gerecht zu werden. Dieses Kapitel gruppiert einzelne Eintrage, die

den Strukturmerkmalen Wiederholung und Inhalt entsprechen.

Kapitel 2.6 Zuriickgestellte Anforderungen

In einer Entwicklung kénnen Anforderungen bestehen, die erst in einer spateren Produktversion tech-
nisch realisiert werden sollen. Damit die Vollstandigkeit dieser Anforderungen jedoch erhalten bleibt,
werden diese zurlickgestellten Anforderungen passend zusammengefasst. Dieses Kapitel gruppiert

einzelne Eintrége, die den Strukturmerkmalen Wiederholung und Inhalt entsprechen.”

Kapitel 3. Detaillierte Beschreibungen der Anforderungen

Dieses Kapitel wird fir eine Ausfiihrung aller zuvor oberflachlich spezifizierten Anforderungen verwen-
det, die in einer Detailtiefe beschrieben werden, anhand derer ein Entwickler mit den spezifizierten Infor-
mationen die Software realisieren kann. Weiterhin missen die detaillierten Anforderungen testbar sein,
sodass mindestens die Eingangsinformationen und Antworten der Software und daran beteiligte Funkti-
onen definiert werden. Zudem sollte die Lesbarkeit, durch die Struktur und Anordnung der Anforderun-
gen, bestmaoglich unterstitzt werden. Da dieses Kapitel weitere Unterpunkte strukturiert, wie nachfol-

gend beschrieben, ist eine gruppierende Struktureigenschaft zuzuweisen.?*®

Kapitel 3.1 Externe Schnittstellen

Durch die externen Schnittstellen erfolgt eine detaillierte Beschreibung Uber die verschiedenen Ein-
gangs- und Ausgangsinformationen. Dieses Kapitel weist nur das Strukturmerkmal der Gruppierung
auf, da dieses weitere Unterkapitel zusammenfasst, in denen die verschiedenen Schnittstellenarten de-

finiert werden.

Kapitel 3.1.1 - 3.1.4 Nutzer-, Hardware-, Software-, Kommunikationsschnittstellen

Alle in den externen Schnittstellen enthalten Unterkapitel (Nutzer-, Hardware-, Software- und Kommu-
nikationsschnittstellen) weisen jeweils die gleiche interne Struktur auf und werden deshalb zusammen-
gefasst betrachtet. Die Definition einer einzelnen Schnittstelle enthalt zahlreiche Elemente, wie bei-
spielsweise Name der Schnittstelle, Beschreibung des Zwecks, Beendigungsnachrichten und viele
weitere, die eine detaillierte Beschreibung in inhaltlicher Form darstellen. Diese Elemente werden in ei-

nem Eintrag gruppiert, der eine wiederholende Eigenschaft aufweist, da mehrere Schnittstellen existie-
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ren koénnen. Ein Schnittstellen-Unterkapitel aggregiert die einzelne Eintrage, sodass als

Strukturmerkmalen die Gruppierung zugeordnet werden kann.?’

Kapitel 3.2 Hauptmerkmale der Software

Funktionale Anforderungen beschreiben die genauen Vorgange innerhalb der Software. Hierfur wer-
den Voraussetzungen fiir die Annahme und Verarbeitung von Eingangsinformation erldutert und wel-
che Ausgabeinformation zu erwarten sind. Mit Hilfe einer schrittweisen Beschreibung der Transforma-
tion dieser Informationen erfolgt eine Erlduterung tber den Zusammenhang zwischen Eingabe- und
Ausgabeinformationen. Weiterhin wird der sequentielle Ablauf der einzelnen Funktionen, eine Fehler-
behandlung und Behandlung sonstiger abnormaler Situationen beschrieben. Alle genannten Elemente
werden inhaltlich beschrieben und anschlieBend in einem einzelnen Eintrag gruppiert, der eine wieder-
holende Eigenschaft aufweist, da mehrere Anforderungen existieren kénnen. AbschlieBend werden

die einzelnen Elemente (ber das gruppierende Strukturelement in diesem Kapitel zusammengefasst.?*®

Kapitel 3.3 Performanzanforderungen

Mit den Anforderungen an die Performanz wird die Leistungsféhigkeit der Software beschrieben, die
im Bezug auf die Interaktionen mit dieser existieren. Beispielsweise wird beschrieben, wie viele Nutzer
gleichzeitig auf die Software zugreifen kdnnen oder die Menge an parallel zu verarbeitenden Informa-
tionen definiert. Ein Eintrag stellt die Beschreibungen einer Anforderung dar. Dieses Kapitel gruppiert

einzelne Eintrage, die den Strukturmerkmalen Wiederholung und Inhalt entsprechen.

Kapitel 3.4 Logische Datenbankanforderungen

Mit Hilfe der Anforderungen an die logische Datenbank erfolgt eine Beschreibung tber die Struktur
und die Daten, die innerhalb eines Datenbanksystems gespeichert werden. Diese Anforderungen ent-
halten verschiedene Informationen, unter anderem tber Datentypen, Entitaten, Beziehungen und wei-
tere, die von gesetzlichen oder betrieblichen Normen definiert werden. Ein Eintrag stellt die Beschrei-
bungen einer Anforderung dar. Dieses Kapitel gruppiert einzelne Eintrége, die den Strukturmerkmalen

Wiederholung und Inhalt entsprechen.?*®

Kapitel 3.5 Einschrankungen des Entwurfs

In diesem Kapitel werden die Limitierungen behandelt, die beispielsweise aus Normen oder Hardware
resultieren. Hierzu werden Normen und Standards berUcksichtigt, welche fur die Entwicklung einer
Software wichtige Rahmenbedingung vorgeben. Diese werden in passenden Anforderungen erlautert,
wie beispielsweise Bedingungen an das Report-Format oder die Datenbezeichnung. Zusatzlich kénnen

weitere Einschrankungen spezifiziert werden. Jeder Eintrag stellt die Beschreibungen einer Anforde-
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rung dar. Dieses Kapitel gruppiert einzelne Eintrdge, die den Strukturmerkmalen Wiederholung und In-

halt entsprechen

Kapitel 3.6 Softwareattribute

Die Eigenschaften einer Software werden innerhalb der Software-Eigenschaften detailliert formuliert.
Zusatzlich muss berlcksichtigt werden, dass die einzelnen Anforderungen verifizierbar beschrieben
werden. Dieses Kapitel weist nur das Strukturmerkmal der Gruppierung auf, da dieses weitere Unter-

kapitel zusammenfasst, in denen die verschiedenen Eigenschaften definiert werden.

Kapitel 3.6.1 - 3.6.5 Zuverlassigkeit, Verfuigbarkeit, Sicherheit, Wartbarkeit, Portabilitat

Alle diese Eigenschaften einer Software, die in den passenden Unterkapitel formuliert werden, weisen
jeweils die gleiche interne Struktur auf und werden deshalb zusammengefasst betrachtet. In diesem
Kapitel werden die Faktoren beschrieben, mit denen die Zuverlassigkeit, Verfugbarkeit, Sicherheit,
Wartbarkeit und Portabilitat der Software sichergestellt werden kénnen. Hierbei handelt es sich um ei-
ne naturlichsprachliche Beschreibung der Eigenschaften. Diese Kapitel gruppieren einzelne Eintrage,

die dem Strukturmerkmal Inhalt entsprechen.?®’

Kapitel 4. Appendix

Das abschlieBende Kapitel enthélt zusatzliche Informationen, die den Inhalt der Dokumentation vervoll-
standigen oder erweitern und aufgrund ihres Umfanges nicht in die zuvor beschriebene Dokumentstruk-
tur eingegliedert werden kénnen. Dies kdnnen beispielsweise Referenzen auf Abbildungen oder externe
Quellen sein. Alle Eigenschaften der Anhange werden natirlichsprachlich beschrieben. Diese Kapitel

gruppieren einzelne Eintrdge, die dem Strukturmerkmal Inhalt entsprechen.

In [EEE/ANSI 830-1998 sind verschiedene Empfehlungen zur Strukturierung der detaillierten Beschreibun-
gen der Anforderungen gegeben. Diese Empfehlungen leiten sich aus projektspezifischen Darstellungs-
bedurfnissen ab. Demnach ist fir die Erstellung einer Software empfehlenswert im Vorfeld zu definieren,
welche Strukturierung fir die Spezifikation am besten eignet ist.*? Fir die Umsetzung der prototypi-
schen Dokumentvorlage muss deshalb entschieden werden, welche der Darstellungsoptionen in der Do-
kumentvorlage verwendet werden. Im Folgenden sollen jeweils die verschiedenen projektspezifischen

Darstellungsoptionen zusammengefasst und die Strukturmerkmale untersucht werden.

Variante A oder B
Eine Software kann auf Basis verschiedener Zustande arbeiten, die eine erweiterte oder beschrankende
Funktion erlauben, wobei sich der Zugriff auf die Software andern kann. Wenn eine Software auf Basis

von verschiedenen Modi arbeitet, ist eine Gliederung nach System- oder Software-Modus vorzuneh-
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men, sodass die funktionalen Anforderungen nach Modus geteilt und weiter spezifiziert werden. Soll-

ten auch die Schnittstellen betroffen sein, sind diese ebenfalls unter den jeweiligen Modi zu glie-

dern.?

Variante C
Wird die Funktionalitat der Software in Abhangigkeit ausfihrender Nutzertypen beschrieben, ist als
Strukturierung die Darstellung nach Nutzerklassen zu wahlen. In dieser Kapitelstruktur werden die An-

forderungen entsprechend der Nutzerklassen gruppiert.”®*

Variante D

Ist der Ablauf der Software-Funktionen nach realen Objekten ausgelegt ist eine Gliederung nach Ob-
jekten oder Klassen vorzunehmen. Sollten Objekte gleiche Eigenschaften oder Funktionen nutzen, sind
diese Eigenschaften und Funktionen als Klasse zu bundeln. Innerhalb der Struktur werden die Attribute

eines Objekts oder einer Klasse beschrieben und jede genutzte Anforderung detailliert spezifiziert.?*®

Variante E

Findest eine Gliederung der Software nach den Hauptmerkmalen statt, wird zu jedem Merkmal eine
einleitende Beschreibung, eine Stimulus-Antwort-Sequenz und die mit diesem Merkmal assoziierten
funktionalen Anforderungen formuliert. Es findet deshalb eine Gruppierung anhand dieser Haupt-

merkmale statt, in der die einzelnen Elemente zusammengefasst werden.?®®

Variante F

Anforderungen kénnen nach Stimulus oder Antwort strukturiert werden. Hierzu werden den Stimuli
(bzw. Antworten) die verwendeten funktionalen Anforderungen untergeordnet und anhand der Sti-
muli gruppiert.?®’

Variante G

Wenn keine der oben beschriebenen Strukturen auf die Software zutreffen, kann eine Aufteilung nach
funktionaler Hierarchie vorgenommen werden. Hierbei wird nach Eingangsinformationen, Ausgangsin-
formationen oder internen Datenzugriffen gegliedert. In diesen Strukturen erfolgt eine inhaltliche Be-

schreibung weiterer Elemente.”®®

Fur den Einsatz in Spezifikationen kénnen die verschiedenen Strukturen kombiniert werden, um die An-

forderungen der Software bestmdglich abzubilden.?® Die Ergebnisse dieser Analyse sind in der Tabelle in
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Anhang 7.3 festgehalten. Diese Tabelle dient als Basisdokument zur Umsetzung der Struktur in ein XML-

Schema und die anschlieBende Umsetzung in eine prototypische Dokumentvorlage.

Ubersicht und Evaluation aktueller Textverarbeitungsprogramme

Nachfolgend wird ein Uberblick tiber Software zur Erstellung von naturlichsprachlichen Software-Spezifi-
kationen gegeben. In diesem Zusammenhang wird erdrtert welche Software haufig eingesetzt wird mit
der mdgliche Dokumentvorlagen erstellt werden kénnen. Das Ergebnis der Evaluation soll als Entschei-
dungskriterium fur die Auswahl der Software gelten, mit der die Dokumentvorlagen prototypisch entwi-
ckelt werden. AuBerdem wird das Speicherformat des Dokuments fur die Weiterverarbeitung der Inhalte

erldutert und die Werkzeuge zur Erstellung einer Dokumentvorlage vorgestellt.

Fur die Erstellung von natdrlichsprachlichen Software-Spezifikationen muissen Anforderungen, Funktio-
nen, Diagramme usw. in einem Dokument zusammengefihrt werden. Da es sich hierbei zum GroBteil
um naturlichsprachliche Erlauterungen handelt, neben tabellarischen und grafischen Darstellungen, wird
fur die Erstellung einer Spezifikationen meist eine Software zur Textverarbeitung verwendet. Eine solche
Software unterstlitzt den Benutzer bei der Erstellung von natirlichsprachlichen Dokumenten, indem

Textformatierungsoptionen, Schriftsdtze und weitere Hilfsmittel zur Erstellung von Text bereitgestellt wer-

den.
Paket Hersteller Textverarbeitungs- Aktuelle |Lizenz
Software Version
Microsoft Office Microsoft Microsoft Word?”® 2013 proprietar
Apache OpenOffice | Apache Software | Apache OpenOffice Writer’”" |4.1.1 Apache  License
Foundation 2.0 (GNU GPL 3.0)
iWork Apple Pages®’? 5.5.2 proprietar
WordPerfect Office |Corel WordPerfect?”? X7 proprietar

Tabelle 17: Ubersicht von Software-Paketen mit Textverarbeitungssoftware

Tabelle 17 zeigt aktuelle Software-Pakete verschiedener Hersteller, die ein Programm zur Textverarbei-
tung beinhalten. Diese kénnen nicht im Internet ausgefuhrt werden und erfordern eine lokale Installation
beim Benutzer. In der Tabelle wird das Software-Paket, der Hersteller, die enthaltene Textverarbeitungs-
software, die aktuelle Version sowie die Lizenzart gelistet. Microsoft Office sowie WordPerfect Office sind
fr das Windows Betriebssystem entwickelt worden. Zudem bietet Microsoft eine Version von Microsoft
Office fur Apple Betriebssysteme an, wohingegen das iWork-Paket nur fiir Apple Betriebssysteme konzi-

piert ist. Apache OpenOffice ist eine Plattform-unabhangige Software und kann auf allen Betriebsystem
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verwendet werden. Neben Apache OpenOffice gibt es noch weitere, auf OpenOffice basierende Open-

Source Distributionen, wie beispielsweise LibreOffice und StarOffice. Apache OpenOffice soll an dieser

Stelle reprasentativ fir diese Distributionen stehen.

Fur die Entwicklung der prototypischen Dokumentvorlage wird in einem ersten Schritt evaluiert, welche
dieser Pakete am weitesten verbreitet sind, um dadurch eine hohe Akzeptanz des zu entwickelnden Pro-
totyps zu erreichen. Abbildung 68 zeigt eine Statistik vom Januar 2010 Uber die Verteilung von installier-

ten Office-Paketen bei deutschen Internetnutzern.
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Abb. 68: Verbreitung von Office-Paketen bei deutschen Internetnutzern vom Januar 2010

Diese Daten sind mithilfe von Messprogrammen ermittelt worden, die auf Gber 100.000 Web-Seiten im-
plementiert wurden, sodass von Uber einer Millionen Nutzer diese Informationen erhoben werden konn-
ten. Unter den zuvor vorgestellten Paketen sind Microsoft Office, OpenOffice, WordPerfect und iWorks
wiederzufinden. Microsoft Office ist hierbei mit einem groBen Vorsprung an Installationen in Héhe von
72% hervorzuheben und nimmt damit fast Dreiviertel der Installationen ein. Gefolgt wird Microsoft Of-
fice von OpenOffice Installationen oder entsprechenden Distributionen, mit einem Anteil von 21,5%. Al-
le weiteren Pakete nehmen lediglich einen Anteil von insgesamt 4,13% ein und kdnnen von der weite-

ren Evaluation ausgeschlossen werden.?*

Aufgrund der starken Verbreitung von Microsoft Office werden im weiteren die verschiedenen Versionen
von Microsoft Office evaluiert. Hierzu liefert eine Umfrage unter 148 IT-Entscheidungstragern aus dem
Jahr 2013 passende Informationen, wie in Abbildung 69 gezeigt wird. Hierbei steht im Ergebnis, dass
Microsoft Office 2010 mit einem Anteil von 85% fast viermal so oft Verwendung findet wie die aktuelle
Version aus dem Jahr 2013. Dies kann insbesondere darauf zuriickzufihren sein, dass Microsoft Office

2013 noch nicht solange am Markt verflgbar ist, wie Microsoft Office 2010. Microsoft Office 2007 wur-
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de bei 51% der Befragten angegeben. Die Version Microsoft Office 2003 (oder alter) wird laut der Statis-

tik von 28% der Befragten noch genutzt. Die Macintosh Version von Office erzielt noch 17% in der Be-

7> Werden Statistiken tber die Verbreitung von Betriebssystemen hinzugezogen, die einen

fragung.
Einfluss auf die Entscheidung zu einem Office-Paket nehmen, zeichnet sich ein ahnliches Bild ab. So gibt
netmarketshare.com an, dass 91,48% der untersuchten Desktop-Systemen eine Windows-Installation

aufweisen.?’

MS Office 2010 | 85%

MS Office 2007 | 51%

MS Office 2003 oder friiher S 28%
MS Office 2013 |:| 229

Office fur Mac 2011 17%

I

Abb. 69: Aktuell eingesetzte Office Produkte in IT-Unternehmen

Die Evaluation zeigt, dass Microsoft Office eine groB3e Beliebtheit und Verbreitung unter den vorgestell-
ten Software-Paketen aufweist. Ein Entscheidungskriterium stellt hierbei die Kompatibilitat von Microsoft
Office zu Windows dar. Fur die weitere Betrachtung der Software muss entschieden werden, welche Ver-
sion von Microsoft Office fir die Entwicklung benutzt werden soll. Damit eine moglichst hohe Akzeptanz
erzielt wird, fallt die Wahl fur die prototypische Implementierung der Dokumentvorlage auf die Microsoft

Office Version 2010 fur das Betriebssystem Windows.

Konzept und Anforderungen

In diesem Kapitel wird das Konzept zur Erstellung der prototypischen Dokumentvorlage vorgestellt und
daran die Anforderungen an das Vorlagendokument von denen einer Spezifikation abgeleitet. Fur die
Vorbereitung der Entwicklung werden zuerst die Anforderungen an die Entwicklung aufgestellt, anhand
derer sich die Erstellung der Dokumentvorlage orientiert und die diese abschlieBend erfillt. Die in Kapitel
5.1.1.2 erlauterten Kapitelstrukturen stellen hierbei die Grundlage fur die Strukturierung der Dokument-
vorlage dar. Da die Nutzerinhalte des Vorlagendokumentes gegen das erstellte Schema geprift werden
sollen, missen diese auf die jeweiligen XML-Elemente zuriickfihrbar sein, die der Tabelle in Anhang 7.3

entnommen werden kénnen.

FUr eine prototypische Realisierung muss jedes identifizierte Strukturmerkmal von einer Funktion erfasst
und in die geforderte Dokumentstruktur Uberflihrt werden. Hierflir sind innerhalb des Dokuments geeig-

nete Darstellungen der einzelnen Elemente zu definieren.

275. vgl. (Roe,-2013)
276. vgl. ("Operating-System-Marketshare,"-2014)



- Seite 202 -
Die Anforderungen fiir die Dokumentvorlage lassen sich aus den Kapitel 5.1.1.2 ableiten. Hierbei gilt es

zwischen Anforderungen an eine fertige Spezifikation und Anforderungen die an eine Vorlage gestellt
werden kénnen zu unterscheiden. Mithilfe dieser Differenzierung werden die erlauterten Attribute und
Eigenschaften strukturierter Spezifikationen gemaR der IEEE/ANSI 830-1998 Empfehlungen wie folgt zu-

sammengefasst.

— Das Vorlagendokument sollte eine Kapitelstruktur gemafB IEEE/ANSI 830-1998 realisieren, d.h. in der
Vorlage soll die in Kapitel 5.1.1.2 erlduterte Struktur umgesetzt sein und sichergestellt werden, dass
diese Struktur bei der Erstellung der Software-Spezifikation eingehalten wird.

— Das Vorlagendokument sollte vollstandig sein bezlglich geforderter Angaben und damit verbunde-
ner Eingabefelder.

— Das Vorlagendokument sollte auf Konsistenz prufbar sein, d.h. es soll moglich sein innerhalb der
Vorlage erste Konsistenzprifungen vorzunehmen.

— Das Vorlagendokument sollte mogliche Tests enthalten, bspw "Wurden alle Felder ausgefillt?".

— Das Vorlagendokument sollte wiederverwendbar sein, d.h. die Vorlage soll im Aufbau und der Imple-
mentierung strukturiert und dokumentiert sein, um Anpassungen realisieren zu kénnen.

— Das Vorlagendokument sollte fir Folgeprozesse lesbar sein, d.h. die Vorlage soll optimiert sein, um
eine Weiterverarbeitung der relevanten Daten zu erleichtern.

— Es soll exemplarisch gezeigt werden, wie einzelne Inhalte ausgelesen und Inhaltsprifung auf diese

gemacht werden kénnen.

Diese Anforderungen sollen innerhalb der prototypischen Dokumentvorlage realisiert werden. Zu diesem
Zweck wird in der nachfolgenden Entwicklung auf einzelne Anforderungen eingegangen und herausge-

hoben, welche MaBnahmen zur Umsetzung der Anforderungen ergriffen wurden.

6 Bewertung der Ergebnisse

Zu Beginn des Projektes wurden Testverfahren zur Software-Prifung ausgewertet, um Grundlagen Gber
theoretische Hintergriinde zu erhalten. Hierzu wurden insbesondere sichere Systeme im Zusammenhang
mit Fehlerquoten und die damit verbundenen Fehlerentstehungen sowie Fehlerverstarkung im Software-
Entwicklungsprozess und den Kostenabschatzungen zur Behebung von Fehlern analysiert. Mit Hilfe die-
ser Basis sollte ein Grundverstandnis Uber aktuelle Testmethoden, wie beispielsweise statische, dynami-
sche und formale Testmethoden und deren schematischen Ablauf, bezogen auf das schematische Vorge-
hen (V-Modell) der Software-Entwicklung, aufgezeigt werden. Neben der grundlegenden Analyse von
Testmethoden und Verfahrensweisen wurden Normen auf methodische Prozeduren untersucht, die im

Zusammenhang mit Software-Priifung stehen.

Mit dem Ziel der Erforschung von Good Practice Workflows wurden grundlegende Fragen im Zusam-
menhang mit Software-Priifung aufgegriffen und mit Hilfe von qualitativen Befragungen behandelt. Ins-

besondere wurden Aktivitdten berlcksichtigt, die Prifer bzw. Hersteller haufig im Gesamtprozess der
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Software-Prifung durchlaufen missen, da hier mehrere Iterationen (Erfahrungswerte der Priifer) not-

wendig sind, um ein befriedigendes Ergebnis vom Hersteller zu erhalten.

Im Ergebnis der Befragungen stellte sich heraus, dass die Priifung von C-Software fir Embedded Syste-
me unterstltzt werden sollte, da ca. 95% der eingereichten Software vom Hersteller in diesem Format

eingereicht werden.

Neben der Festlegung der préferierten Programmsprache wurden Aktivitdten aus dem Prozessdiagramm
identifiziert, die durch Werkzeuge auf Hersteller- oder Priiferseite unterstiitzend eingesetzt werden kénn-
ten. Anhand der Befragungen konnten Werkzeuge herausgearbeitet werden, die auf besonders hohe

Akzeptanz stoBen.

e Traceabilty
Unterstitzung des Herstellers bei der Verknlpfung von Spezifikation und Quellcode zur eindeutigen

Zuordnung von Spezifikationsabschnitten zu entsprechenden Code-Bereichen (bspw. Methoden).

e Versionierung
Erfassung und Verwaltung verschiedener Dokumentversionen, die durch wiederholte Durchfihrung

von Aktivitdten im Prozessablauf vom Hersteller entstehen konnen.

¢ Differenzvisualiserung
Visualisierung von Differenzen zwischen verschiedenen Dokumentversionen, zur Sicherstellung der

Uberpriifung aller verdnderten Informationen.

¢ Vollstandigkeitsprifung
Uberpriifung eingereichter Dokumente, insbesondere der Spezifikation, auf formale Vollstandigkeit,

der einzelnen Kapitelinhalte.

Weiterhin wurde ein Ansatz entwickelt, mit dem die Glte von Formaten zur Beurteilung von Software-
Prafdokumentationen in Form eines Qualitatsindexes mdglich werden soll. Im Ergebnis liegt ein Katalog
mit gesammelten Kriterien zur Beurteilung der Qualitat von Dokumentformaten vor (siehe Kapitel 5.3),

anhand dessen eine Bewertung erfolgen kann.

Nach der Konzeption des Qualitatsindex, der damit verbundenen Kriterien und der bisher durchgefuhr-
ten Befragungen wurde ein Entwurf fur ein formales Dokumentmodell konzipiert. Das Ziel war es, ein
Format zu spezifizieren, welches sémtliche Eigenschaften und Inhalte eines Prifvorgangs von Software in
einem einzelnen Dokumentmodell abbilden kann. Ausgehend von den gesammelten Informationen und
Erkenntnissen erfolgte ein Entwurf fir ein Dokumentformat. Dieser Entwurf sieht ein Container-Format
vor, das es erlaubt Informationen der Software-Priifung strukturiert zu vereinen, indem es verschiedenste

Dokumentarten aufnimmt, wie beispielsweise Spezifikationsdokumente, Quellcode oder Diagramme.

Im nachsten Schritt wurde auf Basis der vorangegangenen und aktuell durchgefthrten Arbeiten eine Be-
wertung verschiedener vorhandener BUS-Systeme durchgefiihrt, damit eine Einschatzung Uber ein geeig-
netes Basis-System erfolgen kann. Als Grundlage fir die Bewertung und Konzeption dienen Anforderun-

gen, die aus den qualitativen Befragungen resultieren, woraus ein Entwurf flr das zentrale BUS-System
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der SIWOB-Workbench entwickelt wurde und als Grundlage fir die prototypische Realisierung fungiert.

Mit Hilfe des BUS-Systems sollen letztendlich Prifprozesse mit eigens entwickelten Werkzeugen unter-
stutzt werden, wobei in diesem Projektverlauf der Fokus auf die Software-Priifung als Teil einer exempla-

rischen Baumusterprifung fallt.

6.1 BUS-System

Die etablierten Werkzeuge zur Unterstlitzung eines Software-Prifers wurden nach dem Prinzip der ser-
viceorientierten Architektur entwickelt und ordnen sich demnach als Menge von losen Services an. Um
diese Services zu adressieren wurde ein BUS-System entwickelt (siehe Kapitel 5.5.1), welches die vorhan-

denen Werkzeuge verknlpft, sodass dieses zur Unterstitzung von Software-Prifverfahren beitragt.

Welche Art von BUS-System fur eine solche Architektur verwendet werden sollte, wurde im Rahmen die-
ses Forschungsprojekts erlautert.?”” Unter Gesichtspunkten einer moderneren Architektur stellte sich der
Enterprise Service Bus fur einen maoglichen Einsatz innerhalb des Forschungsprojekts heraus. Dieser ver-
flgt Gber Techniken die in einer Service orientierten Architektur dringend notwendig sind. Dabei kénnen
mogliche Abldufe der Services gesteuert, Daten zwischen einzelnen Services Ubermittelt oder flexibel

neue Werkzeuge hinzugefugt werden.

Auf Basis der Charakteristiken eines Enterprise Service Bus und dem Kriterium Open Source wurde der
Open ESB als Enterprise Service Bus verwendet, der die prototypisch realisierten Werkzeuge zur Unter-
stltzung von Software-Prifverfahren optimal unterstltzt. Dieser wurde mit Hilfe einer Nutzwertanalyse
ermittelt, welche die zu Grunde liegenden Anforderungen als zu bewertende Kriterien bericksichtigte
(siehe Kapitel 5.5.1).

Im weiteren Verlauf konnte die Konzeption und Entwicklung des gesamten BUS-Systems und der Werk-
zeuge stattfinden. Zunachst wurden benétigte WSDL-Dateien fir das BUS-System definiert. Anschlie-
Bend konnten Prozessketten mit BPEL erstellt und in das BUS-System integriert werden. Daraufhin wurde
das Cluster konzipiert und auf den physischen Rechnersystemen konfiguriert. Nachdem das System pro-
totypisch konfiguriert werden konnte, wurden erfolgreich Software-Tests sowie das Debugging einzelner

Prozessketten durchgefihrt.

Die wissenschaftliche Fragestellung, ob ein BUS-System zur Verknipfung von Werkzeugen zur UnterstUt-
zung von Software-Prifverfahren prototypisch konzipiert und entwickelt werden kann, wurde im Rah-
men dieses Forschungsprojekts unter Verwendung des Open ESB erfolgreich beantwortet. Somit konnte
ein redundantes BUS-System entwickelt werden, welches alle geforderten Anforderungen in prototypi-
schem Umfang adressiert. Weiterhin wurde nicht nur ein prototypisches redundantes BUS-System fur die

Verkntpfung von Werkzeugen zur Unterstitzung von Software-Prifverfahren entwickelt, sondern eben-

falls wichtige Redundanz der etablierten Werkzeuge erzielt.
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6.2 SIWOB Werkzeuge

Das BUS-System stellt die zentrale Infrastruktur dar, an die Werkzeuge gekoppelt werden kénnen. Da-
durch wird eine Kommunikation zwischen den einzelnen Werkzeugen maoglich und Informationen kon-
nen untereinander ausgetauscht werden. Die Aufgabe fur BUS-System und die entwickelten Werkzeuge
liegt in der Unterstlitzung von Herstellern und Prifern bei einer Baumusterprifung im Teilgebiet der
Software-Priifung. Dies umfasst verschiedene Aufgaben, wie beispielsweise die Erzeugung von prifungs-
gerechten Spezifikationen oder die Anzeige- und Darstellungsmoglichkeiten von Informationszusammen-
hdngen innerhalb oder zwischen einzelnen Priifvorgangen. Weiterhin verhélt sich das BUS-System fur
Nutzer transparent und stellt hohe Verflgbarkeit, Flexibilitdt sowie erhohte Performance in den Mittel-
punkt seiner Funktionalitdten. Im folgenden werden die Ergebnisse der einzelnen Werkzeuge kurz zu-

sammenfasst.

¢ Repository (Kapitel 5.5.2)
Das Repository stellt ein Basiswerkzeug von SIWOB dar, mit dem die Verwaltung von Dateien auf
Dateisystemebene realisiert wird. Die verwalteten Dateien werden darlber hinaus durch umfangreiche
Meta-Daten erweitert, sodass dem Benutzer zusatzliche Informationen bereitgestellt werden kdnnen.
Grundlegende Funktionen, wie beispielsweise Create-Read-Update-Delete (CRUD) etc., stellen die Ba-
sisfunktionen dar, die eine einfache Verwaltung der Dokumente und ihrer Meta-Daten sicherstellen.
Neben der Verwaltung von Daten und Meta-Daten ist das Repository auch in der Lage Dateien in ver-
schiedenen Versionen zu verwalten, sodass die Moglichkeit besteht Verdnderungen zwischen Doku-

menten nachzuhalten.

¢ Differenzbildung (Kapitel 5.5.5)
Mit der Differenzbildung kann grundséatzlich jedes einfache Plain-Text Dokument fiir einen Vergleich
verwendet werden, wodurch Dokumente mit Programm-Strukturen (C-Dateien etc.) und einfache Text-
informationen abgedeckt werden. Ein Vergleich von komplexen Text-Dokumenten, wie beispielsweise
Word-Dokumente, lasst sich nicht oder nur mit deutlichen Einschrankungen realisieren. Die Bildung ei-
ner Differenz zwischen zwei ausgewahlten Dokumente erfolgt automatisiert, sofern es sich um unter-
schiedliche Versionen handelt. Weiterhin kénnen gangige Dateiformate miteinander verglichen wer-
den, sodass der Nutzer ohne aufwandige Vorbereitung eine Differenzbildung ausfiihren kann. Das
Ergebnis der Differenzberechnung wird anschlieBend innerhalb des User Interfaces fiir den Benutzer vi-
sualisiert. Dieses beinhaltet eine Ansicht in der zeilenbasiert dargestellt wird, welche Dokumente Ande-
rungen beinhalten und an welcher Stelle sich diese befinden, sodass der Benutzer eine zusammenge-

fasste Ansicht der Ergebnisse erhélt.

e Comment System (Kapitel 5.5.6)
Das Kommentarsystem bietet Benutzern (Hersteller und Prifer) die Moglichkeit Dokumente mit An-
merkungen oder Hinweisen zu erganzen, die im Repository verwaltet werden. Durch diese Option kén-
nen Benutzer beispielsweise auf fehlerhafte Inhalte hinweisen und diese dokumentieren. Ebenso kén-
nen kldrende Anmerkungen oder Fragen, Uber unklare Formulierungen, in Kommentarform
festgehalten werden. Es besteht die Moglichkeit zu jeder einzelnen Datei einer Baumusterprifung

Kommentare notieren zu kénnen, wie etwa Quellcode-Dateien oder die Systemspezifikation, aber
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auch Grafiken und Bauzeichnungen. Kommentierungen des Priifers dienen insbesondere dazu Fehler,
Anmerkungen oder Fragen schriftlich festzuhalten, damit ein Hersteller auf dieser Basis Verbesserun-

gen an seinem Produkt und der Dokumentation durchfihren kann.

Spezifikationsgenerierung (Kapitel 5.5.7)

Auf Basis etablierter Spezifikationsstandards wurde ein Werkzeug entwickelt, das ein hybrides Spezifi-
kationsformat generiert. Dieses ist auf der einen Seite menschenlesbar und wird in Form eines PDF-Do-
kumentes zur Verfigung gestellt. Auf der anderen Seite ist dieses Format auch maschinenlesbar, indem
es komplexe Informationen in einer XML-Struktur abgebildet. Fur die Erstellung einer Spezifikation
wurde eine komplexe Schnittstelle fir das User Interface konzipiert, sodass ein Hersteller eine intuitive
Eingabe-Maske erhalt. Diese Maske visualisiert dem Benutzer ein Rahmendokument, in das alle Infor-
mationen einer Spezifikation, in einem mehrteiligen Arbeitsschritt, eingeben werden kénnen. Der Ab-
schluss der Erstellung endet immer in der Generierung einer Spezifikation im SIWOB-PDF Format. Hier-
bei ist hervorzuheben, dass die Erstellung einer Spezifikation durch eine Vollstandigkeitsprifung
unterstttzt wird. Dies ermdglicht es dem Hersteller ein Dokument zu erstellen, welches formal vollstan-
dig ist und nimmt dem Prifer diese Untersuchung der Vollstandigkeit ab, sodass dieser direkt mit der
inhaltlichen Prifung beginnen kann. Fur die weitere Bearbeitung des SIWOB-PDF bestehen anschlie-
Bend zwei Mdglichkeiten. Indem das SIWOB-PDF im User Interface getffnet wird, kann eine vorhande-
ne Spezifikation fertiggestellt oder tberarbeitet werden, wobei die maschinenlesbaren Informationen
der enthaltenen XML-Datei verwendet werden. Wird das PDF-Dokument mit einem PDF-Viewer (wie
z.B. Adobe Acrobat) gedffnet, wird lediglich der menschenlesbare, formatierte Teil sichtbar. Des Weite-
ren kann ein Prufer, ebenfalls via SIWOB User Interface, auf den maschinenlesbaren XML-Anteil eines
SIWOB PDFs zugreifen. Allerdings wird nur ein eingeschrankter Zugriff gewahrt, sodass ein Prufer kei-
ne Maoglichkeit erhalt inhaltliche Anderungen vorzunehmen. Es ist ihm aber erlaubt Kommentare zu
beliebigen Elementen des Dokuments hinzuflgen, die elementgenau platziert werden kénnen und
dem Hersteller visualisiert werden. Das generierte SIWOB PDF-Dokument kann mit diesen zusatzlichen
Informationen zwischen Hersteller und Priifer ausgetauscht und anhand dieser weiter bearbeitet wer-

den, bis ein fur den Prifer akzeptables Dokument vorliegt.

Traceability (Kapitel 5.5.8)

Das Traceability Werkzeug unterstiitzt Prifer bei der Auswertung von Quelltexten und der dazu pas-
senden Software-Spezifikation. Dieses Werkzeug implementiert Funktionen, die es dem Hersteller er-
moglichen Anforderungen mit korrespondierendem Quellcode-Methoden in Verbindung zu setzten, da
diese in unterschiedlichen Dokumenten vorliegen. In einem vorgelagerten Prozessschritt werden hierzu
die Quellcode-Dateien mit Hilfe eines Parsers analysiert, der die einzelnen Methoden-Bestandteile einer
Quellcode-Datei identifiziert. AnschlieBend erfolgt durch den Hersteller eine Verknipfung zwischen
den ermittelten Quellcode-Methoden und den Anforderungen aus der Spezifikation. Durch diese Zu-
ordnung von Elementen, wird dem Prifer die eigentliche Analyse der Quelltexte und der Spezifikation
erleichtert, da fir diesen die notwendige Verknipfungsarbeit entfallt. Wenn ein Hersteller diese ver-

knUpften Dokumente beim Prifer einreicht, kann dieser ohne Zusatzaufwand die einzelnen Anforde-
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rungen der Software-Spezifikation hinsichtlich ihrer Konformitdt zum Quellcode prifen und

Abweichungen sowie Fehler in Form von Anmerkungen notieren.

¢ User Interface (Kapitel 5.5.3)
Das User Interface bietet allen Benutzern eine einheitliche Bedienoberflache, welche géngige Web-
Technologien verwendet. Uber diese visuelle Schnittstelle erhalten Benutzer Zugriff auf die gesamten
Funktionen von SIWOB, die durch die verschiedenen Werkzeuge angeboten werden. Beispiele hierfiir
stellen die Schnittstelle zur Generierung von Spezifikationen im SIWOB PDF-Format dar, die Verwaltung
von Daten Uber das Repository, die Mdglichkeiten zur Ein- und Ausgabe von Dokumenten, die Abfrage
von Statusinformationen und viele weitere Optionen. Das User Interface entspricht dabei den aktuellen
Anforderungen der Usability-Forschung unter Verwendung des Open Source Webframework Boot-
strap. Die Verwendung dieser standardisierten Komponenten ermdglicht eine einheitliche Visualisie-
rung, wodurch den Benutzern eine standardisierte Oberflache zur Ausgabe im Web-Browser zur Verfi-
gung gestellt wird. Diese unterstiitzt die Ausgabe fiir vier unterschiedliche Gerate-Kategorien, dem
Smartphone, dem Tablet und dem Desktop-PC mit kleiner sowie groBer Anzeigeflache. Dadurch wird
die Erwartungskonformitat und der Wiedererkennungswert von gleichen Funktionen fir die Benutzer

von SIWOB verbessert.

6.3 Word Spezifikationsvorlage

Zusatzlich zu den Werkzeugen der SIWOB Workbench wurde im Forschungsprojekt eine prototypische
Dokumentvorlage entwickelt (siehe Kapitel 5.5.9), die den Prozess der Spezifikationserstellung unterstit-

zen soll.

Die prototypische Dokumentvorlage wurde auf Basis der empfohlenen IEEE/ANSI 830-1998 Struktur rea-
lisiert. Zu diesem Zweck wurden Grundlagen von Spezifikationen sowie notwendige Techniken zur Dar-
stellung von Strukturen analysiert, anhand derer die Norm untersucht und eine Gliederung sowie passen-
de Strukturmerkmale abgeleitet wurden. Die Ergebnisse der Analyse wurden in eine formale
Auszeichnungssprache (XML) Uberflihrt, sodass die Architektur dieser Norm, wie beispielsweise Kapitel,

Tabellen, Inhaltselemente usw., in einem Schema-Dokument abgebildet werden konnten.

AnschlieBend musste die erarbeitete Struktur in eine Vorlage fUr ein Textverarbeitungsprogramm Uber-
fahrt werden, damit ein Benutzer die Mdglichkeit erhalt die Spezifikation anhand der vorgegeben Struk-
tur zu erstellen. Mittels einer umfangreichen Evaluation, der Installationszahlen von Textverarbeitungs-
programmen, wurde Microsoft Word 2010 als das Zielprogramm identifiziert, welches die groBte

Verbreitung aufweist, in der daraufhin die Dokumentvorlage erstellt wurde.

Nach den grundlegenden Analysen wurde die formale XML-Struktur vollstandig in ein Word Dokument
Ubertragen und mit zusatzlichen Steuerelementen erweitert. Diese Steuerelemente vereinfachen die Ein-
gaben fur den Benutzer dahingehend, dass eine Bearbeitung der Inhalte ausschlieBlich innerhalb fester
Strukturvorgaben erfolgen kann. Ein Benutzer kann mit Hilfe dieser Strukturvorlage alle Inhalte fur eine

Spezifikation passend eingliedern.
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Darlber hinaus kénnen, durch die Formalisierung und Struktureingrenzung der Spezifikation, die Inhalte

einer Spezifikation durch geeignete Funktionen Uberprift werden. Hierzu wurden Priffunktionen entwi-
ckelt, mit deren Hilfe beispielsweise die Vollstandigkeit von Benutzereingaben formal getestet werden
kénnen. Zu diesem Zweck werden alle Elemente der Strukturvorlage auf vorhandene oder nicht vorhan-

dene Inhalte verifiziert und die Ergebnisse dem Benutzer mit passenden Hinweisen visualisiert.

AbschlieBend kdnnen die Inhalte und Strukturen der Dokumentvorlage in ein unveranderliches Ausgabe-
format (PDF-Dokument) konvertiert und zur Prifung eingereicht werden. Aufgrund der starken Struktu-
rierung besteht zusatzlich die Option alle Inhalte in ein XML-Dokument als Ausgabeformat zu Gberfih-

ren und dieses flr weitere Verarbeitungsschritte in der SIWOB-Workbench bereitzustellen.

Die prototypische in Word entwickelte Dokumentvorlage zeigt, dass die Inhalte einer Spezifikation inner-
halb einer definierten Struktur abgebildet und formal gepruft sowie in passende Ausgabeformate gespei-

chert werden kénnen.

6.4 Ausblick

Fur zuklnftige Vertiefungen der Ergebnisse des Forschungsprojektes SIWOB bieten sich eine Reihe er-

folgversprechender, anknipfender Untersuchungen an.

Allem voran steht die Analyse des entwickelten Prototypen, mit dem Ziel der vollstdandigen Konsolidie-
rung. Hierzu ist es notwendig, alle Bereiche des Prototypen zu untersuchen, um Optimierungsansatze zu
identifizieren und erstrebenswerte Verbesserungsmaglichkeiten gemeinsam mit Prifinstituten und inte-
ressierten Herstellern zu erproben. Bei diesen Erprobungsaktivitdten sollten insbesondere automatisierte
Testmethodik zum Einsatz kommen und durch die Beteiligung von Herstellern die Erfordernisse einer spa-

teren Verwendung im praktischen Einsatzumfeld umfanglich bericksichtigt werden.

Das BUS-System, welches anhand des Architekturmodells eines ESB realisiert wurde, stellt einen wichti-
gen Bestandteil des Prototypen dar, weil es die Verkntpfung der SIWOB-Werkzeuge gewahrleistet. Da
die verwendeten ESB-Ansatze auf unterschiedlichen Techniken basieren, ware eine Vereinheitlichung der
Architektur mit etablierten Standards eine weitere, sinnvolle MaBnahme zur Konsolidierung der Testinfra-

struktur.

Parallel zur technischen Konsolidierung des SIWOB-Ansatzes wadre die Untersuchung maoglicher Hirden
und Eintrittsbarrieren fur einen SIWOB-Einsatz aus Unternehmenssicht eine weitere sehr sinnvolle MaB-
nahme. Insbesondere sollten dabei Bereitstellungstechniken fur SIWOB evaluiert werden. Kandidaten far
solche Bereitstellungstechniken waren beispielsweise der Einsatz eines Application Servers, einer unab-
hangigen Anwendung oder anderer Technologien. Das Ergebnis der Untersuchungen sollte einen Best-
Practice-Ansatz liefern, aus dem abgeleitet werden kann, wie SIWOB mit den verfigbaren Werkzeugen
aufgebaut sein sollte, damit die Bereitschaft flr einen Einsatz innerhalb von Unternehmen mdglichst

groB wird.

Ausgehend von den prototypischen SIWOB-Ergebnissen sollte bei KonsolidierungsmaBnahmen zwischen

grundlegenden und optionalen Funktionen unterschieden werden. Zu diesem Zweck sollten weitere Her-
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steller und Prufer befragt werden, damit analysiert werden kann, von welchen prototypisch entwickelten

Werkzeugen und Funktionen der gréBte Nutzen erwartet wird. Auf Basis dieser Analyse kdnnte eine
Konsolidierung betrieben werden, die solche Funktionen priorisiert, mit denen der gréBte, potentielle

Nutzen assoziiert wird.

Eine weitere Alternative fir KonsolidierungsmaBnahmen kénnte eine mobile Software fur den flexiblen
Einsatz vorsehen, beispielsweise als USB-Stick. Mit diesem Ansatz kénnten alternative Konzepte in Be-
tracht gezogen werden, die mit einer lokalen oder verteilten Installation von SIWOB nicht méglich wa-
ren. Beispielsweise kénnten die Hurden fir eine Verwendung der SIWOB-Werkzeuge gesenkt werden, da
keine aufwandige Installation oder Integration in vorhandene Infrastrukturen notwendig waren und
gleichzeitig eine Abgrenzung zwischen SIWOB-Software und internen Daten realisiert werden wirde. Zu-
satzlich kénnte die Wartbarkeit der Software vereinfacht werden, indem eine Verteilung von Updates
wiederum per USB-Stick erfolgen kénnte. Ein derartiger Ansatz bedarf einer Evaluation mit entsprechen-

den, beteiligten Parteien, sodass eine bestmdgliche Losung vorbereitet werden kénnte.

Neben den bereits genannten Aspekten, bietet die prototypisch realisierte Word Spezifikationsvorlage ei-
ne Reihe weiterer Méglichkeiten zur Konsolidierung der SIWOB-Ergebnisse. Insbesondere sollte die Ver-
wendung moderner Programmiersprachen als Ersatz fur das aktuell eingesetzte Visual Basic for Applicati-
ons untersucht werden. Weiterhin ware eine VergroBerung der Einsatzplattformen Uber die Grenzen von
Microsoft Word hinaus erstrebenswert. Fir ein gréBtmogliches Einsatzgebiet dieser Formularvorlage soll-
ten etablierte Textverarbeitungsprogramme mit nicht-proprietdren Lizenzen in Betracht gezogen und
Techniken herausgefiltert werden, welche auch eine einheitliche Vorlage fir Open Source Textverarbei-
tungen zulassen. In diesem Zusammenhang sollte eine Analyse der einzelnen Arbeitsschritte der Vorlage
stattfinden, damit Optimierungen einzelner Methoden folgen koénnten. AbschlieBend misste auch die

Formularvorlage fur Spezifikationen mit interessierten Partnern erprobt werden.

Die ausgefihrten Ansatzpunkte fur maogliche, weitere Untersuchungen, Optimierungen und sonstige
KonsolidierungsmalBBnahmen zeigen die Potentiale von SIWOB auf. Diese erstrecken sich in vielfaltige
Richtungen und zeigen, dass der grundlegende SIWOB-Ansatz flr verschiedene Einsatzfelder optimiert

und evaluiert werden konnte.
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7 Anhang

7.1 XSD-Schema fir eine Software-Spezifikation
XSD-Schema konzipiert nach IEEE 830 und Befragungsergebnissen als XSD-Baum in XML-Form

<?xml version="1.0" encoding="UTF-8"7?>
<xs:schema xmlns:xs="http://www.w3.0rq/2001/XMLSchema" elementFormDefault="qualified">
<xs:element name="specification">
<xs:complexType>
<xs:sequence>
<xs:element name="document-control">
<xs:complexType>
<Xs:sequence>
<xs:element name="approval" type="xs:string"/>
<xs:element name="change-control">
<xs:complexType>
<Xs:sequence>
<xs:element name="initial-release" type="xs:string"/>
<xs:element name="current-release" type="xs:string"/>
<xs:element name="last-review" type="xs:string"/>
<xs:element name="next-review" type="xs:string"/>
<xs:element name="next-update" type="xs:string"/>
</Xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="revision-history">
<xs:complexType>
<xs:sequence>
<xs:element name="revision-list">
<xs:complexType>
<xs:choice maxOccurs="unbounded" minOccurs="0">
<xs:element name="revision">
<xs:complexType>
<xs:sequence>
<xs:element name="revision-number"
type="xs:string" />
<xs:element name="revision-date" type="xs:string"/>
<xs:element name="description-of-change"
type="xs:string"/>
<xs:element name="author-modifier"
type="xs:string"/>
</Xs:sequence>
</xs:complexType>
</xs:element>
</xs:choice>
</xs:complexType>
</xs:element>
</Xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="distributor">
<xs:complexType>
<Xs:sequence>
<xs:element name="distribution-list">
<xs:complexType>
<xs:choice maxOccurs="unbounded" minOccurs="0">
<xs:element name="distribution">
<xs:complexType>
<Xs:sequence>
<xs:element name="recipient-name" type="xs:string"/>
<xs:element name="recipient-organisation”
type="xs:string"/>
<xs:element name="distribution-method"
type="xs:string"/>
</Xxs:sequence>
</xs:complexType>
</xs:element>
</xs:choice>
</xs:complexType>
</xs:element>
</Xs:sequence>
</xs:complexType>
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</xs:element>
</Xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="introduction">
<xs:complexType>
<Xs:sequence>
<xs:element name="introduction-content" type="xs:string"/>
<xs:element name="introduction-children">
<xs:complexType>
<xs:sequence>
<xs:element name="purpose" type="xs:string"/>
<xs:element name="scope" type='"xs:string"/>
<xs:element name="definitions-acronyms-and-abbrevations">
<xs:complexType>
<Xs:sequence>
<xs:element
name="definitions—acronyms-and-abbrevations—-content"
type="xs:string"/>
<xs:element
name="definitions-acronyms-and-abbrevations-children'>
<xs:complexType>
<xs:sequence maxOccurs="1">
<xs:element name="definition-list">
<xs:complexType>
<xs:choice maxOccurs="unbounded" minOccurs="0">
<xs:element name="definition">
<xs:complexType>
<Xxs:sequence>
<xs:element name="term" type='"xs:string"/>
<xs:element name="definition" type="xs:string"/>
</Xs:sequence>
</xs:complexType>
</xs:element>
</xs:choice>
</xs:complexType>
</xs:element>
<xs:element name="acronym-list">
<xs:complexType>
<xs:choice maxOccurs="unbounded" minOccurs="0">
<xs:element name="acronym'>
<xs:complexType>
<Xxs:sequence>
<xs:element name="term" type='"xs:string"/>
<xs:element name="acronym" type="xs:string"/>
</Xs:sequence>
</xs:complexType>
</xs:element>
</xs:choice>
</xs:complexType>
</xs:element>
</Xs:sequence>
</xs:complexType>
</xs:element>
</Xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="references">
<xs:complexType>
<Xs:sequence>
<xs:element name="references-content"
type="xs:string" />
<xs:element name="references-children">
<xs:complexType>
<Xs:sequence>
<xs:element name="references-list">
<xs:complexType>
<xs:choice maxOccurs="unbounded" minOccurs="0">
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<xs:element name="reference">
<xs:complexType>
<Xs:sequence>
<xs:element name="author" type='"xs:string"/>
<xs:element name="title" type="xs:string"/>
<xs:element name="subtitle" type="xs:string"/>
<xs:element name="number" type='"xs:string"/>
<xs:element name="date" type='"xs:string"/>
<xs:element name="publisher" type="xs:string"/>
<xs:element name="url" type="xs:string"/>
<xs:element name="place" type="xs:string"/>
<xs:element name="year" type='"xs:string"/>
<xs:element name="pages" type='"xs:string"/>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:choice>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="overview" type='"xs:string"/>
</Xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="introduction-comments'>
<xs:complexType>
<xs:choice maxOccurs="unbounded" minOccurs="0">
<xs:element name="introduction-comment">
<xs:complexType>
<xs:sequence>
<xs:element name="id" type='"xs:int"/>
<xs:element name="date" type='"xs:string"/>
<xs:element name="user" type='"xs:string"/>
<xs:element name="email" type="xs:string"/>
<xs:element name="comment" type="xs:string"/>
<xs:element name="processed" type="xs:boolean"/>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:choice>
</xs:complexType>
</xs:element>
</Xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="overall-description">
<xs:complexType>
<xs:sequence>
<xs:element name="overall-description-content" type="xs:string"/>
<xs:element name="overall-description-children">
<xs:complexType>
<xs:sequence>
<xs:element name="product-perspective'>
<xs:complexType>
<xs:sequence>
<xs:element name="product-perspective-content"
type="xs:string"/>
<xs:element name="product-perspective-children'>
<xs:complexType>
<Xs:sequence>
<xs:element name="detailed-methodology"
type="xs:string"/>
<xs:element name="system-interfaces'">
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<Xs
<XS
<Xs

:complexType>
1sequence>
:element name="system-interfaces—content"

type="xs:string"/>

<Xs
<XS
<Xs
<XS
<Xs
<XS
<Xs
<XS
<Xs
<XS
<Xs

:element name="system-interfaces-children">
:complexType>

1sequence>
:element name="system-interfaces-list">
:complexType>

:choice maxOccurs="unbounded" minOccurs="0">

:element name="system-interface">

:complexType>

1sequence>

:element name="specification" type="xs:string"/>
:element name="description" type="xs:string"/>

</xs:sequence>
</xs:complexType>
</xs:element>
</xs:choice>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>

<XS

:element name="user-interfaces"

type="xs:string"/>

<XS
<Xs
<XS
<Xs

:element name="hardware-interfaces">
:complexType>

1sequence>

:element name="hardware-interfaces-content"

type="xs:string"/>

<Xs
<XS
<Xs
<XS
<Xs
<XS
<Xs
<XS
<Xs
<XS
<Xs

:element name="hardware-interfaces-children">
:complexType>

1sequence>

:element name="hardware-interfaces-list">
:complexType>

:choice maxOccurs="unbounded" minOccurs="0">
:element name="hardware-interface">
:complexType>

1sequence>

:element name="specification" type="xs:string"/>

:element name="description" type="xs:string"/>

</xs:sequence>
</xs:complexType>
</xs:element>
</xs:choice>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>

<XS
<Xs
<XS
<Xs

:element name="software-interfaces">
:complexType>

1sequence>

:element name="software-interfaces-content"

type="xs:string"/>

<Xs

<XS:
<XS:

<XS

<Xs:

<XS

:element name="software-interface-children">
complexType>

sequence>

:element name="software-product-list">
complexType>

:choice maxOccurs="unbounded" minOccurs="0">
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<xs:element name="software-product">
<xs:complexType>
<Xs:sequence>
<xs:element name='"name" type='"xs:string"> </xs:element>
<xs:element name="mnemonic" type="xs:string"> </xs:element>
<xs:element name="specification-number"
type="xs:string"> </xs:element>
<xs:element name="version-number" type="xs:string"
> </xs:element>
<xs:element name="source" type='"xs:string">
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:choice>
</xs:complexType>
</xs:element>
<xs:element name="interfaces-list">
<xs:complexType>
<xs:choice maxOccurs="unbounded" minOccurs="0">
<xs:element name="interface">
<xs:complexType>
<xs:sequence>
<xs:element name="discussion" type="xs:string"/>
<xs:element name="definition" type="xs:string"/>
</Xs:sequence>
</xs:complexType>
</xs:element>
</xs:choice>
</xs:complexType>
</xs:element>
</Xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="communication-interfaces"
type="xs:string" />
<xs:element name="memory-constrains"
type="xs:string" />
<xs:element name="operations" type="xs:string"/>
<xs:element name="side-adaption-requirements"
type="xs:string"/>
</xs:sequence>
</xs:complexType>
</xs:element>
</Xxs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="product-functions">
<xs:complexType>
<Xs:sequence>

<xs:element name="product-functions-content"
type="xs:string" />
<xs:element name="product-functions-children">
<xs:complexType>
<Xxs:sequence>
<xs:element name="product-functions-1list">
<xs:complexType>
<xs:choice maxOccurs="unbounded" minOccurs="0">
<xs:element name="product-function">
<xs:complexType>
<Xxs:sequence>
<xs:element name="Particulars" type="xs:string"/>
</Xxs:sequence>
</xs:complexType>
</xs:element>
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</xs:choice>
</xs:complexType>
</xs:element>
</Xxs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="user-characteristics" type="xs:string"/>
<xs:element name="constraints" type="xs:string"/>
<xs:element name="assumptions—and-dependencies"
type="xs:string"/>
<xs:element name="apportioning-of-requirements"
maxOccurs="1" type="xs:string"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="overall-description-comments">
<xs:complexType>
<xs:choice maxOccurs="unbounded" minOccurs="0">
<xs:element name="overall-description-comment">
<xs:complexType>
<xs:sequence>
<xs:element name="id" type='xs:int"/>
<xs:element name="date" type='"xs:string"/>
<xs:element name="user" type='"xs:string"/>
<xs:element name="email" type="xs:string"/>
<xs:element name="comment" type="xs:string"/>
<xs:element name="processed" type="xs:boolean"/>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:choice>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="specific-requirements'>
<xs:complexType>
<xs:sequence>
<xs:element name="specific-requirements—content" type="xs:string"/>
<xs:element name="specific-requirements-children">
<xs:complexType>
<xs:sequence>
<xs:element name="external-interfaces">
<xs:complexType>
<Xs:sequence>
<xs:element name="external-interfaces-content"
type="xs:string" />
<xs:element name="external-interfaces-children">
<xs:complexType>
<Xxs:sequence>
<xs:element name="user-interfaces">
<xs:complexType>
<xs:sequence>
<xs:element name="user-interfaces-content"
type="xs:string" />
<xs:element name="user-interfaces—-children">
<xs:complexType>
<Xxs:sequence>
<xs:element name="user-interfaces-list">
<xs:complexType>
<xs:choice maxOccurs="unbounded" minOccurs="0">
<xs:element name="user-interface">
<xs:complexType>
<Xxs:sequence>
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<xs:element name="name-of-item" type="xs:string"/>

<xs:element name="description-of-purpose"
type="xs:string"/>

<xs:element
name="source-of-input-or-destination-of-output"
type="xs:string"/>

<xs:element
name="valid-range-accuracy-and-or-tolerance"
type="xs:string"/>

<xs:element name="units-of-measure"
type="xs:string"/>

<xs:element name="timing" type='"xs:string"/>
<xs:element
name="relationships—-to-other-inputs-outputs"
type="xs:string"/>

<xs:element name="screen-formats—organisation"
type="xs:string"/>

<xs:element name="windows-formats-organisation"
type="xs:string"/>

<xs:element name="data-formats" type="xs:string"/>

<xs:element name="command-formats"
type="xs:string"/>

<xs:element name="end-messages" type='"xs:string"/>

</Xxs:sequence>

</xs:complexType>

</xs:element>

</xs:choice>

</xs:complexType>

</xs:element>

</Xs:sequence>

</xs:complexType>

</xs:element>

</Xxs:sequence>

</xs:complexType>

</xs:element>

<xs:element name="hardware-interfaces">
<xs:complexType>

<Xs:sequence>

<xs:element name="hardware-interfaces-content"
type="xs:string"/>

<xs:element name="hardware-interfaces-children">
<xs:complexType>

<xs:sequence>

<xs:element name="hardware-interfaces-1list">
<xs:complexType>

<xs:choice maxOccurs="unbounded" minOccurs="0">
<xs:element name="hardware-interface">
<xs:complexType>

<xs:sequence>

<xs:element name="name-of-item" type="xs:string"/>

<xs:element name="description-of-purpose"
type="xs:string"/>

<xs:element
name="source-of-input-or-destination-of-output"
type="xs:string" />

<xs:element
name="valid-range-accuracy-and-or-tolerance"
type="xs:string"/>

<xs:element name="units-of-measure"
type="xs:string" />

<xs:element name="timing" type='"xs:string"/>
<xs:element
name="relationships—to-other-inputs—-outputs"
type="xs:string"/>

<xs:element name="screen-formats-organisation"
type="xs:string"/>

<xs:element name="windows-formats-organisation"
type="xs:string" />
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<xs:element name="data-formats" type="xs:string"/>
<xs:element name="command-formats"
type="xs:string"/>

<xs:element name="end-messages" type="xs:string"/>
</Xs:sequence>

</xs:complexType>

</xs:element>

</xs:choice>

</xs:complexType>

</xs:element>

</Xs:sequence>

</xs:complexType>

</xs:element>

</Xxs:sequence>

</xs:complexType>

</xs:element>

<xs:element name="software-interfaces">
<xs:complexType>

<xs:sequence>

<xs:element name="software-interfaces-content"
type="xs:string"/>

<xs:element name="software-interfaces-children">
<xs:complexType>

<Xs:sequence>

<xs:element name="software-interfaces-list">
<xs:complexType>

<xs:choice maxOccurs="unbounded" minOccurs="0">
<xs:element name="software-interface">
<xs:complexType>

<Xs:sequence>

<xs:element name="name-of-item" type="xs:string"/>
<xs:element name="description-of-purpose"
type="xs:string"/>

<xs:element
name="source-of-input-or-destination-of-output"
type="xs:string"/>

<xs:element
name="valid-range-accuracy-and-or-tolerance"
type="xs:string"/>

<xs:element name="units-of-measure"
type="xs:string"/>

<xs:element name="timing" type='"xs:string"/>
<xs:element
name="relationships—-to-other-inputs-outputs"
type="xs:string"/>

<xs:element name="screen-formats—organisation"
type="xs:string"/>

<xs:element name="windows-formats-organisation"
type="xs:string"/>

<xs:element name="data-formats" type="xs:string"/>
<xs:element name="command-formats"
type="xs:string"/>

<xs:element name="end-messages" type='"xs:string"/>
</xs:sequence>

</xs:complexType>

</xs:element>

</xs:choice>

</xs:complexType>

</xs:element>

</xs:sequence>

</xs:complexType>

</xs:element>

</xs:sequence>

</xs:complexType>

</xs:element>

<xs:element name="communication-interfaces">
<xs:complexType>

<xs:sequence>
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<XS:
name
type
<XS:
name
<Xs
<XS:
<Xs
<XS:
<XS:
<XS
<XS:
<XS:
<Xs
<XS
type
<XS:
type
<XS:
type
<XS:
type
<XS:
<XS:
type
<XS:
type
<XS:
type
<XS:
<Xs:
type
<Xs:

</Xxs:
</xs:

</Xs

</xs:
</Xxs:

</Xs

</Xxs:
</xs:

</Xs

</xs:
</Xxs:

</Xxs

</Xxs:
</xs:

</Xs
</Xs:s
</xs:compl
</xs:element>
<xs:element na
<xs:comple;
<XxS:sel
<XS:

type

<XS:

name

<XS:

<XS:

<XS

<XS:

<XS:

<Xs

<XS:

<XS:

<XS

<Xs

XSD-Schema

element
="communication-interfaces-content"
="xs:string"/>

element
="communication-interfaces-children">

:complexType>

sequence>

:element name="communication-interfaces-list">

complexType>
choice maxOccurs="unbounded" minOccurs="0">

:element name="communication-interface">

complexType>
sequence>

:element name='"name-of-item" type="xs:string"/>
:element name="description-of-purpose"

="xs:string"/>

element name="source-input-output"
="xs:string"/>

element name="valid-accuracy-or-tolerance"
="xs:string"/>

element name="units-of-measure"
="xs:string"/>

element name="timing" type="xs:string"/>
element name="relationships—-inputs-outputs"
="xs:string"/>

element name="screen-formats-organisation"
="xs:string"/>

element name="windows-formats-organisation"
="xs:string"/>

element name="data-formats" type='"xs:string"/>
element name="command-formats"
="xs:string"/>

element name="end-messages" type="xs:string"/>
sequence>

complexType>

:element>

choice>

complexType>

:element>

sequence>

complexType>

:element>

sequence>

complexType>

:element>

sequence>

complexType>

:element>

equence>

exType>

me="functional-requirements">

xType>

quence>

element name="functional-requirements-content"
="xs:string"/>

element

="functional-requirements—-children">
complexType>

sequence>

:element name="functional-requirements-list">

complexType>
choice maxOccurs="unbounded" minOccurs="0">

:element name="functional-requirement">

complexType>
sequence>

:element name="safety" type='"xs:boolean"/>
:element name="feature" type="xs:string"/>
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<xs:element name="funcionality" type="xs:string"/>
<xs:element name="description" type="xs:string"/>
<xs:element name="validity-checks—-on-the-inputs"
type="xs:string" />

<xs:element name="exact-sequence-of-operations"
type="xs:string" />

<xs:element name="resp-to—-abn-situations">
<xs:complexType>

<Xs:sequence>

<xs:element name="resp-to-abn-situations-content"
type="xs:string"/>

<xs:element name="resp-to-abn-situations-children">
<xs:complexType>

<xs:sequence>

<xs:element name="overflow" type="xs:string"/>
<xs:element name="communication-facilities"
type="xs:string"/>

<xs:element name="error-handling-and-recovery"
type="xs:string"/>

</xs:sequence>

</xs:complexType>

</xs:element>

</xs:sequence>

</xs:complexType>

</xs:element>

<xs:element name="effect-of-parameters"
type="xs:string"/>

<xs:element name="relationship-out-in">
<xs:complexType>

<xs:sequence>

<xs:element name="relationship-out-in-content"
type="xs:string"/>

<xs:element name="relationship-out-in-children">
<xs:complexType>

<Xs:sequence>

<xs:element name="input-output-sequences"
type="xs:string"/>

<xs:element name="formulas-for-in-out-conversion"
type="xs:string"/>

</xs:sequence>

</xs:complexType>

</xs:element>

</xs:sequence>

</xs:complexType>

</xs:element>

</xs:sequence>

<xs:attribute name="id" type="xs:string"/>
<xs:attribute name="number" type="xs:int"/>
</xs:complexType>

</xs:element>

</xs:choice>

</xs:complexType>

</xs:element>

</xs:sequence>

</xs:complexType>

</xs:element>

<xs:element
name="functional-requirements—comments">
<xs:complexType>

<xs:choice maxOccurs="unbounded" minOccurs="0">
<xs:element name="functional-requirements—comment">
<xs:complexType>

<Xs:sequence>

<xs:element name="id" type='"xs:int"/>
<xs:element name="date" type='"xs:string"/>
<xs:element name="user" type='"xs:string"/>
<xs:element name="email" type="xs:string"/>
<xs:element name="comment" type="xs:string"/>
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<xs:element name="processed" type="xs:boolean"/>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:choice>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="performance-requirements" type="xs:string"
> </xs:element>
<xs:element name="design-constraints">
<xs:complexType>
<xs:sequence>
<xs:element name="design-constraints—content"
type="xs:string"/>
<xs:element name="design-constraints—children">
<xs:complexType>
<xs:sequence>
<xs:element name="standards—compliance"
type="xs:string"/>
<xs:element name="logical-database-requirements"
type="xs:string"> </xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="software-system-attributes">
<xs:complexType>
<xs:sequence>
<xs:element
name="software-system-attributes-content"
type="xs:string"/>
<xs:element
name="software-system-attributes-children">
<xs:complexType>
<Xxs:sequence>
<xs:element name="reliability" type="xs:string"/>
<xs:element name="availability" type="xs:string"/>
<xs:element name="security" type="xs:string"/>
<xs:element name="maintainability"
type="xs:string"/>
<xs:element name="portability" type="xs:string"/>
</Xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="other-requirements" type="xs:string">
</xs:element>
</Xs:sequence>
</xs:complexType>
</xs:element>
</Xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="supporting-information">
<xs:complexType>
<xs:sequence>
<xs:element name="supporting-information-content" type="xs:string"/>
<xs:element name="supporting-information-children">
<xs:complexType>
<xs:sequence>
<xs:element name="table-of-contents" type="xs:string"/>
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</Xs:sequence>
rattribute
:attribute
rattribute
:attribute
rattribute
:attribute
rattribute
:attribute
rattribute
:attribute
rattribute

<XS
<Xs
<XS
<Xs
<XS
<Xs
<XS
<Xs
<XS
<Xs
<XS

</x

<xs:element na
<xs:comple
<XS:sel

<Xs

<XS:

<Xs

<XS

<XS:

<XS:

<Xs

<XS

</Xs

</xs:
</Xxs:

</Xs

</Xs:s
</xs:compl
</xs:element>
<xs:element na
<xs:comple
<XS:sel

<XS:

type

<Xs

<Xs:

<XS:

<XS

<Xs

<Xs:

<Xs

<XS

<XS:

<XS

<Xs

</Xs
</Xs

</Xxs:
</xs:

</Xs

</xs:
</Xxs:

</Xxs
</Xs:s
</xs:compl
</xs:element>
</Xs:sequence>
</xs:complexType>
s:element>

</Xs:sequence>
</xs:complexType>
</xs:element>

</xs:complexType>
</xs:element>

me="1index-overview">
xType>
quence>

:element name="index-1list">

complexType>

:choice maxOccurs="unbounded" minOccurs="0">
:element name="index">

complexType>
sequence>

:element name="term" type='"xs:string"/>

:element name="description" type="xs:string"/>
</Xxs:
</xs:

sequence>
complexType>
:element>
choice>
complexType>
:element>
equence>
exType>

me="appendixes">

xType>

quence>

element name="appendix-content"
="xs:string"/>

:element name="appendix-children">

complexType>
sequence>

:element name="appendix-list">
:complexType>

choice maxOccurs="unbounded" minOccurs="0">

:element name="appendix">
:complexType>

sequence>

:element name="description" type="xs:string"/>
relement name='"document" type="xs:string"/>
</xs:

sequence>
:complexType>
:element>
choice>
complexType>
:element>
sequence>
complexType>
:element>
equence>
exType>

name="projectName" type="xs:string"/>

name=
name=
name=
name=
name=
name=
name=
name=
name=
name=

fileName" type="xs:str
"inspectorName" type="x
""documentType" type="xs
""companyName" type='xs:
"authorName" type="xs:s
""documentVersion" type=
""documentState" type="x
""documentDate" type='"xs
""creationDate" type='"xs
"'startDate" type='xs:da
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ing"/>
s:string"/>
istring"/>
string"/>
tring"/>
"xs:string"/>
s:string"/>
:dateTime" />
:dateTime"/>
teTime" />
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<xs:element name="comment-children">
<xs:complexType>
<Xxs:sequence>
<xs:element name="comment-list">
<xs:complexType>
<xs:choice maxOccurs="unbounded" minOccurs="0">
<xs:element name="comment">
<xs:complexType>

<xs:sequence>
<xs:element name="id" type="xs:int"/>
<xs:element name="date" type="xs:string"/>
<xs:element name="user" type="xs:string"/>
<xs:element name="email" type="xs:string"/>
<xs:element name="comment" type="xs:string"/>
<xs:element name="processed" type="xs:boolean"/>

</Xs:sequence>

</xs:complexType>
</xs:element>
</xs:choice>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:schema>

XSD-Schema - Seite 13 von 13



- Seite 223 -

7.2 XML-Struktur far eine Software-Spezifikation

Aus XSD-Schema generiertes leeres Objekt einer Spezifikation in XML-Form.

<?xml version="1.0" encoding="UTF-8"7?>
<ns2:specification xmlns:ns2="http://org.hbrs.siwob.types/">
<document-control>
<approval></approval>
<change-control>
<initial-release></initial-release>
<current-release></current-release>
<last-review></last-review>
<next-review></next-review>
<next-update></next-update>
</change-control>
<revision-history>
<revision-list/>
</revision-history>
<distributor>
<distribution-list/>
</distributor>
</document-control>
<introduction>
<introduction-content></introduction-content>
<introduction-children>
<purpose></purpose>
<scope></scope>
<definitions-acronyms-and-abbrevations>
<definitions-acronyms-and-abbrevations-content></definitions-acronyms-and-abbrevations-content>
<definitions-acronyms-and-abbrevations—children>
<definition-list/>
<acronym-list/>
</definitions-acronyms-and-abbrevations-children>
</definitions-acronyms-and-abbrevations>
<references>
<references-content></references-content>
<references-children>
<references-list/>
</references-children>
</references>
<overview></overview>
</introduction-children>
<introduction-comments/>
</introduction>
<overall-description>
<overall-description-content></overall-description-content>
<overall-description-children>
<product-perspective>
<product-perspective-content></product-perspective-content>
<product-perspective-children>
<detailed-methodology></detailed-methodology>
<system-interfaces>
<system-interfaces-content></system-interfaces-content>
<system-interfaces-children>
<system-interfaces-list/>
</system-interfaces-children>
</system-interfaces>
<user-interfaces></user-interfaces>
<hardware-interfaces>
<hardware-interfaces-content></hardware-interfaces-content>
<hardware-interfaces-children>
<hardware-interfaces-list/>
</hardware-interfaces-children>
</hardware-interfaces>
<software-interfaces>
<software-interfaces-content></software-interfaces-content>
<software-interface-children>
<software-product-list/>
<interfaces-list/>
</software-interface-children>
</software-interfaces>
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<communication-interfaces></communication-interfaces>
<memory-constrains></memory-constrains>
<operations></operations>
<side-adaption-requirements></side-adaption-requirements>
</product-perspective-children>
</product-perspective>
<product-functions>
<product-functions-content></product-functions-content>
<product-functions-children>
<product-functions-list/>
</product-functions-children>
</product-functions>
<user-characteristics></user-characteristics>
<constraints></constraints>
<assumptions-and-dependencies></assumptions-and-dependencies>
<apportioning-of-requirements></apportioning-of-requirements>

</overall-description-children>
<overall-description-comments/>

</overall-description>

<specific-requirements>
<specific-requirements-content></specific-requirements-content>
<specific-requirements-children>

<external-interfaces>
<external-interfaces-content></external-interfaces-content>
<external-interfaces-children>
<user-interfaces>
<user-interfaces-content></user-interfaces-content>
<user-interfaces-children>
<user-interfaces-list/>
</user-interfaces-children>
</user-interfaces>
<hardware-interfaces>
<hardware-interfaces-content></hardware-interfaces-content>
<hardware-interfaces-children>
<hardware-interfaces-list/>
</hardware-interfaces-children>
</hardware-interfaces>
<software-interfaces>
<software-interfaces-content></software-interfaces-content>
<software-interfaces-children>
<software-interfaces-list/>
</software-interfaces-children>
</software-interfaces>
<communication-interfaces>
<communication-interfaces-content></communication-interfaces-content>
<communication-interfaces-children>
<communication-interfaces-list/>
</communication-interfaces-children>
</communication-interfaces>
</external-interfaces-children>
</external-interfaces>
<functional-requirements>
<functional-requirements-content></functional-requirements-content>
<functional-requirements-children>
<functional-requirements-list/>
</functional-requirements-children>
<functional-requirements-comments/>
</functional-requirements>
<performance-requirements></performance-requirements>
<design-constraints>
<design-constraints-content></design-constraints-content>
<design-constraints-children>
<standards-compliance></standards-compliance>
<logical-database-requirements></logical-database-requirements>
</design-constraints-children>
</design-constraints>
<software-system-attributes>
<software-system-attributes-content></software-system-attributes-content>
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<software-system-attributes-children>
<reliability></reliability>
<availability></availability>
<security></security>
<maintainability></maintainability>
<portability></portability>
</software-system-attributes-children>
</software-system-attributes>
<other-requirements></other-requirements>
</specific-requirements-children>
</specific-requirements>
<supporting-information>
<supporting-information-content></supporting-information-content>
<supporting-information-children>
<table-of-contents></table-of-contents>
<index-overview>
<index-list/>
</index-overview>
<appendixes>
<appendix-content></appendix-content>
<appendix-children>
<appendix-list/>
</appendix-children>
</appendixes>
</supporting-information-children>
</supporting-information>
</ns2:specification>
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7.3 Tabellarische Darstellung der Strukturmerkmale

Kurzbeschreibung: Merkmal |XML-Element
Einleitung o} introduction
Zweck des Dokuments o} scope

Eintrag i scope-entry
Umfang des Dokuments s} scope

Eintrag i scope-entry
Mame des Produkis i product-name
Kernfunktionalitaten i core-functions
Ziele und Mutzen i use-and-goals
Beagriffsdefinitionen g definitions
Eintrag a,w definitions-entry
Beqriff i term
Beagriffsdefinition i term-definition
Abkiirzungen g acronyms
Eintrag a,w acronyms-entry
Abklrzung i acronym
Abklrzungsdefinition i acronym-definition
Referenzen o} references
Eintrag a,w references-entry
Referenz Titel i references-itle
Referenz Datum i references-date
Yerdffentlichende Organisation i publishing-organization
Quelle des Dokuments i sSource
Uberblick g overview
Eintrag i overview-entry

Allgemeine Beschreibungen

overall-description

Produktperspektive product-perspective
Systemschnittstelle system-interfaces
Eintrag LW system-interfaces-entry
MName system-interface-name

Beschreibung

system-interface-description

Nutzerschnittstelle

user-interfaces

Eintrag user-interfaces-entry
Mame user-interface-name
Konfiguration user-interface-configuration

Optimierungs Aspekie

user-interface-optaspect

Hardwareschnittstelle

hardware-interfaces

Eintrag

=

hardware-interfaces-entry

MName

hardware-interface-name

Beschreibung

hardware-interface-description

Softwareschnittstelle

software-interfaces

o o [T T e [T T T e [T T e e e
=

Beschreibung

Eintrag LW software-interfaces-entry
Mame i software-interface-name
Abklrzung i software-interface-acronym
Spezifikation i software-interface-specification
Yersion i software-interface-version
Quelle i software-interfacesource

i

software-interfacedescription

Beschreibung

Kommunikationsschnittstelle g comm-interfaces

Eintrag aq,w comm-interfaces-entry

Mame i comme-interface-name
i

comm-interface-description
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Speichernutzung g memaory

Eintrag i, w memory-entry

Softwareeinsatz 1] operations

Eintrag i, w operations-entry

Installation und Initialisierung g side-adaptation

Eintrag i, w side-adaptation-entry
Produktfunktionen g product-functions

Eintrag i, w product-functions-entry
Nutzercharakteristika 3] user-characteristics

Eintrag i, w user-characteristics-entry

weitere Beschrankungen gJ constraints

Eintrag i, w constraints-entry

Annahmen und Abhangigkeiten g assumptions-dependencies

Eintrag i, w assumptions-dependencies-entry
Zuriickgestellte Anforderungen apportioned-requirements

Eintrag i, w apportioned-requirements-entry
Detaillierte Anforderungen g specifics-regruirements

Externe Schnittstellen g external-interfaces
Nutzerschnittstellen 1] det-user-interfaces

Eintrag aq,w det-user-interface-entry

Mame der Schnittstelle i name-of-item

Beschreibung des Zwecks i description-of-purpose

Quelle oder Ziel des Signals/Antwort i source-of-input-ordestination-of-output
Giltigkeitsbereich, Genauigkeit, Toleranz i valid-range-accuracy-and-or-tolerance
Malkeinheiten i timing

Abstimmung i relationships-to-other-inputs-outputs
Beziehung zu anderen Ein-/Ausgangssignalen i screen-formats-organisation
Bildschirmformate i window-formats-organisation
Bildoereichformate i screen-formats-organisation
Datenformate i window-formats-organisation
Befehlsformate i data-formats

Beendigungsnachricht i end-message

eindeutiger ldentifizierer i 1D

Hardwareschnittstellen g det-hardware-interfaces

Eintrag aw det-hardware-interface-entry

Mame der Schnittstelle i name-of-item

Beschreibung des fwecks i description-of-purpose

Quelle oder Ziel des SignalsiAntwort i source-of-input-ordestination-of-output
Giltigkeitsbereich, Genauigkeit, Toleranz i valid-range-accuracy-and-or-tolerance
Malkeinheiten i timing

Abstimmung i relationships-to-other-inputs-outputs
Beziehung zu anderen Ein~/Ausgangssignalen i screen-formats-organisation
Bildschirmformate i window-formats-organisation
Bildbereichformate i screen-formats-organisation
Datenformate i window-formats-organisation
Befehlzsformate i data-formats

Beendigungsnachricht i end-message

eindeutiger ldentifizierer 1D

Softwareschnittstellen g det-software-interfaces

Eintrag g,w det-software-interface-entry

Mame der Schnittstelle

name-of-item

Beschreibung des Zwecks

description-of-purpose

Quelle oder Ziel des Signals/Antwort

source-of-input-ordestination-of-output




- Seite 228 -

Quelle oder Ziel des Signals/Antwort

source-of-input-ordestination-of-output

Glltigkeitsbereich, Genauigkeit, Toleranz

valid-range-accuracy-and-or-tolerance

Malkeinheiten

timing

Abstimmung

relationships-to-other-inputs-outputs

Beziehung zu anderen Ein-/Ausgangssignalen

screen-formats-organisation

Bildschirmformate

window-formats-organisation

Bildbereichformate

screen-formats-organisation

Datenformate

window-formats-organisation

Befehlsformate

data-formats

Beendigungsnachricht

end-message

eindeutiger |dentifizierer

D

Kommunikationsschnittstellen a det-comme-interfaces

Eintrag a,w det-comme-interface-entry

Mame der Schnittstelle i name-of-item

Beschreibung des Zwecks i description-of-purpose

Cuelle oder Ziel des SignalsfAntwort i source-of-input-ordestination-of-output
Giltigkeitsbereich, Genauigkeit, Toleranz i valid-range-accuracy-and-or-tolerance
Maleinheiten i timing

Abstimmung i relationships-to-other-inputs-outputs
Beziehung zu anderen Ein-fAusgangssignalen i screen-formats-organisation
Bildschirmformate i window-formats-organisation
Bildbereichformate i screen-formats-organisation
Datenformate i window-formats-organisation
Befehlsformate i data-formats
Beendigungsnachricht i end-message

eindeutiger ldentifizierer D

Hauptmerkmale des System q system-features

Eintrag a,w system-features-entry

MName i feature-name

Beschreibung i introduction-purpose
Stimulusiantwort Sequenz i stimulus-response-sequence
Assoriierte funktionale Anforderungen a assoc-functional

Eintrag a,w assoc-functional-entry

Mame der funktionalen Anforderungen i functional-requirement-name
Beschreibung i description

Waliditats prifung von Inputs i validity-checks-on-inputs
Ablaufsequenz der Operationen i exact-sequence-of-operations
Fehlerbehandlungen i responses-to-abnormal-situations
Einfluss von Parametern i effect-of-parameters

In-Cutput Verhaltnis i relationships-to-other-inputs-outputs
eindeutiger |dentifizierer i D

Anforderungen an die Performanz a performance-requirements
Eintrag i, W performance-requirements-entry
Anforderungen der Datenbank a logical-database

Eintrag i, W logical-database-entry
Einschrankungen des Entwurifs a design-constraints

Standards g standards-compliance

Eintrag i, W standards-compliance-entry
weitere Einschrankungen g other-constraints

Eintrag i, W other-constraints-entry
Softwaresystem Attribute g software-system-attributes
Zuverlassigkeit g reliability

Eintrag i reliability-entry
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Fuverlassigkeit a reliability

Eintrag i reliability-entry
Verfilgharkeit a availability

Eintrag i availability-entry
Sicherheit a security

Eintrag i security-entry
Wartbarkeit a maintainakbility
Eintrag i maintainability-entry
Portabilitat g portability

Eintrag i portability-entry
weitere Anforderungen g other-requirements
Eintrag i other-requirements-entry
Appendix a appendix

Eintrag i appendix-entry

Varianten A-G zur Darstellung von Spezifikationen nach Gegenstandstyp
Die einzelnen Elemente der Funktionalen Anforderungen weichen nicht von den bereits definierten ab

Variante A:

Funktionale Anforderungen

Modus

Eintrag

Funktionale Anforderungen

=y U ey L ]
=

Eintrag

=

Variante B:

Funktionale Anforderungen

Modus a

Eintrag a,w

Externe Schnittstellen a,w

(siehe Auflistung der ext. Schnittstellen) a

Funktionale Anforderungen a

Eintrag a,w

Variante C:

Funktionale Anforderungen

User-Class

Eintrag

Funktionale Anforderungen

Ll iy
=

=

Eintrag

Variante D:

Klassen/Objekte

Klasse/Objekt

Eintrag

Aftribute

Eintrag

=

Funktionale Anforderungen

Lrime Y | o I | Vi Y (e Y | i Vi o (T

Eintrag

=

Variante E:

Siehe: Hauptmerkmale
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Variante F:

Funktionale Anforderungen

Stimulus

Eintrag

Funktionale Anforderungen

Eintrag

E=p =gy =yl ]
3

=

Variante G:

Funktionale Anforderungen

Antwort

Eintrag

Funktionale Anforderungen

Eintrag

(=l L=] =]y =]
3

=
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