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Ralf Apfeld

Schutzeinrichtungen an Maschinen —

Manipulation verhindern

Schutzeinrichtungen an Maschinen werden manipuliert. Das ist seit
vielen Jahren bekannt und seit einer Studie der DGUV — Deutsche
Gesetzliche Unfallversicherung (ehemals HVBG) in Deutschland
mit Zahlen belegbar, in anderen Nationen ebenfalls. Wir wis-
sen, wie haufig manipuliert wird, warum und wie die Manipu-
lation durchgefiihrt wird. Seit der Veroffentlichung der Studie
ist schon einiges geschehen. Es wird offen liber Manipulation
diskutiert — in der Literatur, in den Betrieben, in der Normung.
Gelost ist dieses Problem jedoch noch lange nicht, denn hierzu
muss eine grundlegende Einstellung der beteiligten Personen
in Maschinenkonstruktion und Betrieb verandert werden. Obwohl
durch manipulierte Schutzeinrichtungen Unfélle mit Toten und Ver-

letzten geschehen, viele Maschinen zu unrecht das CE-Zeichen tragen

und nicht wenige Maschinenbetreiber gegen die Betriebssicherheitsverordnung verstoBen, ist
fiir viele der unmittelbare Handlungsbedarf nicht erkennbar. Dieser Beitrag gibt ein Uberblick
tiber die Erkenntnisse der Manipulationsstudie und der bisher gezogenen Konsequenzen: Was
kann gegen manipulierte Schutzeinrichtungen getan werden? Wo sind Hilfestellungen fiir Ma-
schinenkonstrukteure und Maschinenbetreiber zu finden?

Die Rechtsgrundlage fiir die Konstruktion von
Maschinen in Europa ist die Maschinenrichtlinie
[1]. Wenn sich Gefahrenstellen nicht vermeiden
lassen, sind Schutzmalnahmen erforderlich,
die das Restrisiko auf ein akzeptables Mal} re-
duzieren. Das Ziel besteht hierbei in der Regel
darin, die Anndherung von Personen an eine Ge-
fahrenstelle festzustellen, um dann den sicheren
Zustand der Maschine einzuleiten. Haufig sind
die Gefahrenbereiche an Maschinen eingezaunt
oder abgedeckt und Uber Turen oder Klappen
zuganglich. Die Annéherung von Menschen wird
z.B. durch das Offnen einer elektrisch (ber-

Abb. 1 Positionsschalter mit getrenntem Betatiger
(© DGUV)

wachten Tir in einem Schutzzaun (siehe Abbil-
dung 1), das Unterbrechen einer Lichtschranke/
eines Lichtvorhangs erkannt oder auch wenn das
Schutzfeld eines Laserscanners betreten wird.
Der sichere Zustand einer Maschine wird nach
der Erkennung Ublicherweise durch das Stillset-
zen aller Bewegungen erreicht.

Andere Schutzkonzepte lassen gefahrbringen-
de Bewegungen nur dann zu, wenn der Maschi-
nenbediener sich an einem sicheren Ort aufhalt
(Ortsbindung). Fir das Einrichten, Messen und
die Stérungsbeseitigung werden haufig in spe-
ziellen Betriebsarten Handbediengerate einge-
setzt, die dem Bediener das Steuern von Ma-
schinenbewegungen wahrend des Aufenthalts
im Gefahrenbereich ermdglichen. Dies ist jedoch
nur mit geringen Geschwindigkeiten und ggf. nur
im Tipp- bzw. Zustimmungsbetrieb mdglich. Ein
Loslassen von Tipptaste oder Zustimmtaste fiihrt
dann zu einer sofortigen Stillsetzung der gefahr-
bringenden Bewegungen.

Schutzeinrichtungen gibt es also in den unter-
schiedlichsten Variationen. Es ist die Kunst des
Konstrukteurs, die richtige Schutzeinrichtung
auszuwahlen und benutzerfreundlich in das Be-
dienkonzept der Maschine zu integrieren. Ge-
lingt dies nicht oder nur schlecht, dann stéren
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die Schutzeinrichtungen den Bediener bei der
Arbeit und es entsteht ein Anreiz, die Schutzein-
richtungen aul3er Kraft zu setzen, also zu mani-
pulieren.

Die Manipulations-Studie

In einem interdisziplindr zusammengesetzten
Forschungsprojekt des IFA (ehemals BGIA) — In-
stitut fur Arbeitsschutz der DGUV, des IAG (ehe-
mals BGAG) — Institut flr Arbeit und Gesundheit
der DGUV und der Metall-Berufsgenossenschaf-
ten wurden Haufigkeit und Hintergriinde zur Ma-
nipulation detailliert ermittelt und in einem Report
[2] veroffentlicht. Dabei diente ein Kurzfragebo-
gen, der hauptséachlich in Schulungsstatten zum
Einsatz kam, u.a. zur Ermittlung des Ausmales
an Manipulation in den Betrieben. Insgesamt 940
Expertenmeinungen konnten fir den Bereich der
metallverarbeitenden Maschinen gewonnen wer-
den.

Um die Griinde fiir die Manipulation in den Be-
trieben genauer zu erfahren, wurde ein zweiter
Fragebogen entwickelt, der von Aufsichtsperso-
nen der beteiligten Berufsgenossenschaften im
Rahmen ihrer Aufsichtstatigkeit in den Betrieben
eingesetzt wurde. Immer dann, wenn manipulier-
te Maschinen angetroffen wurden, hinterfragten
die Aufsichtspersonen jeweils sehr detailliert die
einzelne Situation. So wurden an iber 200 mani-
pulierten Maschinen Beweggrinde zur Manipula-
tion, Art und Weise, Aufwand usw. erfasst.

Das ermittelte Ausmall an Manipulation in den
Betrieben ist besorgniserregend: Ca. 37 % der

0 50

Schutzeinrichtungen an den Maschinen sind
vorubergehend oder standig manipuliert. Bei
vielen Maschinenbetreibern ist kein Problembe-
wusstsein zur Manipulation vorhanden, denn in
Uber einem Drittel der Betriebe wird Manipula-
tion geduldet. Auch zeigt sich, dass die Benut-
zerfreundlichkeit der Maschinen in vielen Fallen
schlecht ist: Es scheint noch nicht gelungen zu
sein, Schutzkonzepte zu verwirklichen, die keine
Verlangsamung des Arbeitsprozesses bewirken
und damit die Produktivitat einschranken. Mani-
pulation ist kein Problem, das auf eine Veraltung
des Maschinenparks und der damit verbauten
Schutzkonzepte zurlickzufiihren ist: Es sind vor
allem moderne Maschinen neueren Baujahrs, in
der Halfte der Falle mit einem CE-Zeichen verse-
hen, die manipuliert werden. Bei einigen Maschi-
nen ist eine Manipulation sogar notwendig, um
diese umfassend bedienen zu kénnen.

Die Mehrzahl der manipulierten Maschinen ver-
fugte nicht Uber sicherheitsgerechte Ldsungen
fur manuelle Eingriffe. Diese Maschinen sind also
gar nicht anders zu betreiben, wenn eingerichtet
wird, Einstellarbeiten erforderlich sind oder Sto-
rungen beseitigt werden missen. Sie sind entge-
gen den Anforderungen der EU-Maschinenricht-
linie nicht fur alle erforderlichen Betriebsarten
vorbereitet und missen fiir den bestimmungsge-
maRen Betrieb manipuliert werden. Technische
Griinde kénnen als Begriindung fiir diese Liicken
in der Regel nicht herangezogen werden, da die
fur die erforderlichen Sicherheitsfunktionen be-
notigten Produkte am Markt verfugbar sind. Ma-
schinenbewegungen lassen sich bei manuellen
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Abb. 2 Warum werden Schutzeinrichtungen manipuliert? (© DGUV)
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Abb. 3 Wie werden Schutzeinrichtungen manipuliert? (© DGUV)

Eingriffen z.B. mit begrenzten Geschwindigkei-
ten oder/und im Tipp-Betrieb/Zustimmungs-Be-
trieb steuern. Hierflr sind Antriebssteuergerate
mit integrierten Sicherheitsfunktionen, wie z.B.
~Sicher begrenzte Geschwindigkeit” oder ,Siche-
rer Betriebshalt” fir viele Anwendungen nutzlich
und werden von vielen Herstellern angeboten.

Erstaunlicherweise werden sowohl im Automa-
tikbetrieb als auch in Sonderbetriebsarten auch
solche Maschinen manipuliert, die eigentlich
Uber sicherheitsgerechte Losungen flr manuelle
Eingriffe verfigen. Untersucht man nun die Fra-
gestellung, warum trotzdem manipuliert wird, so
stoRt man i.d.R. auf ergonomische Schwachstel-
len im Sicherheits- und Bedienkonzept der Ma-
schinen (siehe Abbildung 2).

Insbesondere Sichteinschrankungen durch die
eingesetzten Schutzeinrichtungen und Ein-
schrankungen des mdglichen Arbeitstempos
veranlassen die Bediener zum Umgehen von
Schutzeinrichtungen. Die Ursachen fur Manipu-
lationshandlungen liegen also offenbar im Fehlen
besonderer Betriebsarten fir manuelle Eingriffe
und in der Verwendung von Schutzeinrichtungen,
die den Bediener in der Nutzung einer Maschine
behindern.

Es stellt sich nun die Frage, auf welche Art und
Weise die Schutzeinrichtungen umgangen wer-
den. Die untersuchten Maschinen der metallver-
arbeitenden Industrie fihren mehrheitlich eine
spanabhebende Bearbeitung durch. Wegen des
damit verbundenen Spaneflugs und den i.d.R.
benutzten Kihlschmierstoffen sind diese Maschi-
nen eingehaust und mit Schutztlren versehen.
Zur Verriegelung mit den Maschinenbewegungen

erfolgt eine Stellungsiiberwachung der Schutztir
mittels elektromechanischer Positionsschalter.
Sofern keine spezifischen Betriebsarten fiir ma-
nuelle Eingriffe an laufender Maschine verfugbar
sind, muss der Maschinensteuerung ,vorgegau-
kelt“ werden, dass die Schutztlr geschlossen ist.
Die sehr haufig eingesetzten Positionsschalter
der Bauart 2, die Uber einen getrennten Betéatiger
verfligen, ,eignen” sich offensichtlich bestens zur
Manipulation (siehe Abbildung 3).

Abb. 4 Manipulierter Positionsschalter — abge-
schraubter Betatiger eingesteckt und mit Kette
versehen (© DGUV)
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An % der manipuliert angetroffenen Maschinen
wurden diese Schalter manipuliert. In Abbildung
4 ist ein an der Maschinendecke montierter Po-
sitionsschalter erkennbar. Der getrennte Betati-
ger wurde von der Schutztir abgeschraubt und
in den Schalter eingesteckt. Zum besseren Ent-
fernen des Betétigers wurde eine Kette befestigt.
Die Empfehlungen der Normung zur gesicherten
Montage der separaten Betatiger mittels Ein-
wegschrauben, Schweil’en, Nieten oder Kleben
wurde auch in diesem Fall nicht berlcksichtigt,
so dass der Betatiger schnell abgeschraubt und
in den Positionsschalter eingesteckt ist. Auch der
Einsatz von zuséatzlichen Ersatzbetatigern ist weit
verbreitet. In jedem Fall wird der Maschinensteu-
erung eine geschlossene Schutztir signalisiert.
Aus Erfahrung des IFA bei Unfalluntersuchungen
kann berichtet werden, dass sehr haufig bei t6d-
lichen Unfallen die mit Schmutz und Korrosion
verunreinigten Maschinen bei Auftauchen des
Prifers mit nagelneuen Positionsschaltern ver-
sehen waren ...

Manipulation in Maschinenrichtlinie

und Normung

Maschinen mit ungeeigneten oder den Betrieb
storenden Schutzeinrichtungen bieten den Be-
dienpersonen einen Anreiz zur Manipulation. Hier
ist es aufgrund des leicht absehbaren mensch-
lichen Verhaltens vorhersehbar, dass Schutzein-
richtungen umgangen werden. Die Maschinen-
richtlinie bezeichnet dies als ,vernilnftigerweise
vorhersehbare Fehlanwendung“ der Maschine
und verlangt in ,1.1.2 Grundsatze fiir die Integra-
tion der Sicherheit”, deren Berlicksichtigung. So
muss der Maschinenkonstrukteur davon ausge-
hen, dass der Bediener ,den Weg des geringsten
Widerstands" wahlt, um seine Aufgaben zu erfiil-
len, und dass er unter Druck steht, den Betrieb
der Maschine auch bei Stérungen aufrecht zu
erhalten. Entsprechende Erlauterungen finden
sich im Leitfaden fur die Anwendung der Maschi-
nenrichtlinie [5].

Auch in einigen Normen wird das Thema aufge-
griffen. So beschreibt die Sicherheitsgrundnorm
ISO 12100 (Sicherheit von Maschinen — Alilgemei-
ne Gestaltungsgrundsatze — Risikobeurteilung
und Risikominderung) [6] u.a. die Vorgehens-
weise bei der Risikobeurteilung. Entsprechend
dem Abschnitt ,Festlegung der Grenzen der Ma-
schine® muss dabei neben der bestimmungsge-
mafRen Verwendung auch die verninftigerweise
vorhersehbare Fehlanwendung bericksichtigt

werden, wenn man die flir Personen bestehen-
den Gefahrdungen ermittelt. Wenn ein Manipu-
lationsanreiz besteht, ist es vernlnftigerweise
vorhersehbar, dass eine Fehlanwendung der Ma-
schine zu erwarten ist, namlich mit auf3er Kraft
gesetzten Schutzeinrichtungen.

Speziell fir die Stellungsiiberwachung von
Schutztiren, -klappen usw. gibt DIN EN 1088
(Sicherheit von Maschinen — Verriegelungsein-
richtungen in Verbindung mit trennenden Schutz-
einrichtungen — Leitsatze fur Gestaltung und
Auswahl) [7] Hinweise u.a. fir die Verwendung
und den Anbau von Positionsschaltern und Zu-
haltungen. Schon seit vielen Jahren enthalt diese
Norm Anforderungen zum Verringern von Umge-
hungsmadglichkeiten. Nach Verdffentlichung der
Manipulations-Studie wurde dieser Abschnitt der
Norm erganzt, indem z.B. die Verwendung von
Ersatzbetatigern als Methode zum ,Umgehen auf
eine vernulinftigerweise vorhersehbare Art“ einbe-
zogen wurde und somit der Maschinenhersteller
dies bei der Risikobeurteilung bericksichtigen
muss. Zurzeit befindet sich die DIN EN 1088 un-
ter Einbeziehung der Ergebnisse aus der Studie
in Uberarbeitung und wird in Kiirze als 1ISO 14119
veroffentlicht werden.

Rechtliche Situation

Fir den gesamten Lebenszyklus einer Maschi-
ne, von der Konstruktion bis zur Entsorgung, gibt
es Rechtsgrundlagen, die Verantwortlichkeit und
Haftung regeln. Es beginnt beim Maschinenher-
steller mit dem ProdSG (Produktsicherheitsge-
setz) [8]. In der 9. Verordnung zum ProdSG ist
die EU-Maschinenrichtlinie als deutsches Ge-
setz veroffentlicht. Die Maschinenrichtlinie stellt
Anforderungen an den Prozess der Maschinen-
konstruktion bis zur Inbetriebnahme und Uber-
gabe an den Betreiber. Es schlie3t sich das Pro-
dukthaftungsgesetz [9] an, das sich neben dem
Maschinenkonstrukteur auch an Importeure und
Handler richtet. Der Hersteller haftet flr Produk-
tions-, Fabrikations- und Instruktionsfehler sowie
fur eine Verletzung der geforderten Produktbeob-
achtungspflicht. Er hat sich nach den jeweils neu-
esten sicherheitstechnischen Erkenntnissen zu
richten, es genugt NICHT, allgemein anerkannte
Regeln der Technik wie z. B. Normen und Bestim-
mungen einzuhalten. Hat ein Maschinenherstel-
ler bei der Konstruktion den Stand der Technik
nicht beachtet, so kann sich hieraus eine Haftung
aus der Produktverantwortung ergeben. Dies
kann dann der Fall sein, wenn es zu einem Perso-
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nenschaden wegen unzureichender technischer
Lésungen kommt. Das ist z.B. eindeutig dann
der Fall, wenn zum Betrieb der Maschine erfor-
derliche Betriebsarten nicht vorgesehen sind und
damit die Manipulation von Schutzeinrichtungen
vernlnftigerweise vorhersehbar ist.

Nicht immer kann man aber die Manipulation von
Schutzeinrichtungen auf eine verninftigerweise
vorhersehbare Fehlanwendung und eine Verant-
wortlichkeit des Maschinenherstellers reduzieren.
Auch fehlt es noch an Rechtsprechung, die den
unbestimmten Rechtsbegriff der verntinftigerwei-
se vorhersehbaren Fehlanwendung interpretiert
und konkretisiert sowie ggf. — insbesondere auch
im Hinblick auf gegebene Unternehmer- und Ar-
beitnehmerpflichten in diesem Zusammenhang —
auch abgegrenzt.

Auch der Unternehmer hat als Betreiber von
Maschinen eine Fursorgepflicht fur seine Mitar-
beiter. Entsprechend Arbeitsschutzgesetz [10]
und Betriebssicherheitsverordnung [11] hat der
Unternehmer flir einen sicheren Arbeitsplatz sei-
ner Mitarbeiter Sorge zu tragen. Eine Maschine
mit manipulierten Schutzeinrichtungen kann be-
stimmt nicht als sicherer Arbeitsplatz angesehen
werden. Neben der Anweisung zur Manipulation
von Schutzeinrichtungen kann auch das Unter-
lassen der Wiederherstellung von manipulierten
Schutzeinrichtungen zu strafrechtlichen Folgen
fhren.

Auch die Beschaftigten eines Unternehmens ste-
hen in der Verantwortung. Sie sind verpflichtet,
die dem Arbeitsschutz dienenden MaRnahmen
des Unternehmers zu unterstitzen. Insbesonde-
re Maschinen sind bestimmungsgemaf (mit ihren
Schutzeinrichtungen) und entsprechend den ih-
nen Ubertragenen Aufgaben zu benutzen. Stellt
ein Mitarbeiter einen Mangel fest, hat er diesen
unverzuglich zu beseitigen oder den Vorgesetz-
ten zu informieren. Wenn ein Maschinenbedie-
ner die Schutzeinrichtungen an einer Maschine
manipuliert und die Manipulation bei Schichtende
nicht wieder riickgangig macht, gefahrdet er zu-
satzlich die als nachste an der Maschine tatigen
Kollegen. Auch dies fuhrt im Falle eines Unfalles
zu strafrechtlichen Folgen.

Die strafrechtlichen und zivilrechtlichen Folgen
der Manipulation von Schutzeinrichtungen an
Maschinen sind also eigentlich ziemlich klar ge-
regelt und kdnnen im Falle eines Falles nicht nur

fur den Verunfallten, sondern auch fiir die jewei-
ligen Vorgesetzten und ggf. auch fir Kollegen
aulerst unangenehme Konsequenzen haben.
Trotzdem werden ca. ein Drittel aller Schutz-
einrichtungen manipuliert. Offensichtlich ist das
Wissen um mogliche rechtliche Konsequenzen
und Haftungsfolgen bei den Betroffenen nur un-
zureichend vorhanden.

Der Teufelskreis der Manipulation

Betrachtet man den Lebenszyklus einer Maschi-
ne von der Konstruktion bis zum Betrieb beim
Endkunden (siehe Abb. 5), so wird deutlich, dass
an vielen Stellen der Aspekt ,Manipulation von
Schutzeinrichtungen® eine Rolle spielen muss.
In der Praxis wird dies jedoch kaum zur Kenntnis
genommen. Ganz abgesehen von den Gefahr-
dungen, die dadurch fir die Maschinenbediener
entstehen, wird dabei auch gegen gesetzliche
Bestimmungen verstolRen.

Naturlich muss eine Maschine maglichst schnell
produzieren. Hoch verfiigbar muss sie sein und
billig. Und sicher muss sie naturlich auch noch
sein! Deshalb wird am Ende der Konstruktions-
phase noch die Schutzeinrichtung auf die fertige
Maschine aufgesetzt. Dummerweise stéren sol-
che nachtraglich ,hineinkonstruierten“ Lésungen
oftmals den Maschinenbediener im Betrieb. Viel-
leicht kann er die gewlinschte Taktrate nicht mehr
erfiilllen, da das standige Offnen und SchlieRen
von Schutztiren zu viel Zeit kostet. Oder die er-
forderliche Sicht auf den Produktionsprozess ist
nicht mehr gegeben. In solchen Féllen ist vorher-
sehbar, dass die Maschine manipuliert wird. Dies
hatte der Konstrukteur bei der Gestaltung seiner
Maschine bereits berticksichtigen muissen, denn
das ist eine ,verniinftigerweise vorhersehbare
Fehlanwendung der Maschine“ (Maschinenricht-
linie, Anhang 1, 1.1.2. a). Diese Maschine tragt
das CE-Zeichen dann zu Unrecht. Hier wére es
notwendig gewesen, frihzeitig ein Schutzkonzept
zu entwickeln und eventuelle Behinderungen des
Bedieners zu erkennen und zu vermeiden.

Verkaufer werden in der Regel an ihren Um-
satzen gemessen. Da kann auch schon einmal
eine Maschine verkauft werden, die eigentlich
ungeeignet ist fir den beabsichtigten Verwen-
dungszweck. In der Folge werden dann vielleicht
Schutzeinrichtungen manipuliert, weil der Bedie-
ner standig in den Fertigungsprozess eingreifen
muss oder weil z. B. Produkte verarbeitet werden,
die zu grof} sind, aus dem falschen Material be-
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Abb. 5 Teufelskreis der Manipulation (© DGUV)

stehen, die erwartete Taktrate mdglicherweise
nicht einhalten ...

Ein Ziel des Einkaufers ist es, moglichst preiswert
einzukaufen. Warum denn eine vielleicht etwas
teurere Maschine anschaffen, nur weil das Si-
cherheitskonzept besser ist? Diese Frage relati-
viert sich, wenn der spéatere Maschinenbediener
in den Einkauf einbezogen wird und die Chance
bekommt, die Eignung der Maschine zu beurtei-
len. Es ware sehr sinnvoll, vor der Anschaffung
einer Maschine die realistische Mdéglichkeit des
manipulationsfreien Betriebs zu hinterfragen.
Geschieht das nicht, wird mdglicherweise an
dieser Stelle die Entscheidung getroffen, dass in
der Produktion fir die nachsten 20 oder 30 Jahre
manipuliert werden muss.

Bei der Inbetriebnahme ist die Maschine moég-
licherweise noch nicht vollstdndig aufgebaut.
Schutzeinrichtungen kénnen ggf. noch nicht in
Betrieb genommen werden, da im Gefahren-
bereich gearbeitet werden muss. Schnittstellen
liegen offen, da Maschinenteile noch nicht instal-
liert sind. Sicherheitstechnisch ist das eine sehr

kritische Phase. Je nach Kreativitdt des Maschi-
nenkonstrukteurs unterstitzen geeignete Eigen-
schaften der Maschine diese Phase. So kénnen
vielleicht Teilbewegungen verfahren werden und
es ist nicht notwendig, Bewegungen mitlaufen zu
lassen, die nicht bendtigt werden. Vielleicht gibt
es eine besondere Betriebsart, die Bewegungen
in Teilbereichen zulasst.

Viele Maschinen mussen fiur den folgenden Fer-
tigungsablauf eingerichtet werden. Dabei geht es
um das Optimieren von Programmen, das An-
fahren eines verdeckten Werkstiicks mit einem
Werkzeug, das Einziehen von Materialbahnen
und vieles andere mehr. Maschinen, die hierflr
nicht Uber spezielle Betriebsarten verfligen, mis-
sen manipuliert werden. Sonst ist das Einrichten
schlichtweg unmdglich. Es sind also Betriebsar-
ten erforderlich, bei denen Maschinenbewegun-
gen in Anwesenheit von Bedienpersonal im Ge-
fahrenbereich moglich sind. Die Anwahl erfolgt
i.d.R. mit einem Betriebsartenwahlschalter und
die Bedienung ggf. mit einem Handbediengerat.
Leider verfligen viele Maschinen nicht tber die-
se notwendigen Betriebsarten und so wird eine
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Maschine z.B. bei voller Geschwindigkeit im Au-
tomatikbetrieb eingerichtet, wahrend die Schutz-
einrichtungen Uberbrickt sind.

,Beliebte“ Arten der Manipulation

Beim Betrieb einer Maschine geht es um Durch-
satz, um Stickzahlen, um hohe Taktraten. Falls
Schutzeinrichtungen den Fertigungszyklus be-
hindern, werden diese — natlrlich — aulRer Kraft
gesetzt. Am ,beliebtesten” ist hierfur ein Positi-
onsschalter mit getrenntem Betatiger an einer
Schutztlir. Einen zusatzlichen Betatiger erhalt
man als Ersatzteil vom Hersteller oder man
schraubt ihn einfach von der Tir ab. Das ist
schnell gemacht, denn die vom Schalterhersteller
mitgelieferten Einwegschrauben hat der Maschi-
nenhersteller sowieso nicht verwendet. Die Ma-
schine wird fortan mit unwirksamen Schutzein-
richtungen betrieben. Dies ist ein Verstol3 gegen
die Betriebssicherheitsverordnung, aber man hat
sich daran gewdhnt.

Bei der Fehlersuche mussen oftmals Stérungen
im Bewegungsablauf analysiert werden. Wenn
dies bei aktiven Schutzeinrichtungen nicht még-
lich ist, ist eine spezielle Betriebsart der Maschi-
ne notwendig. Falls nicht vorhanden, kdnnen
Fehler nur mit manipulierten Schutzeinrichtungen
gefunden werden.

Anhand dieses Lebenszyklus ist erkennbar, dass
an vielen Stellen Fehler gemacht werden, ja so-
gar Gesetze verletzt werden. Erstaunlicherweise
funktioniert dieser Ablauf aber trotzdem. Man hat
sich offensichtlich daran gewohnt, dass Schutz-
einrichtungen manipuliert werden mussen und
sie stéren dann ja auch nicht mehr bei der Arbeit
— eher im Gegenteil. Manipulation ist eben super!
So beklagt sich dann auch niemand beim Konst-
rukteur der Maschine, dass er etwas Unsicheres
gebaut hat. Die Konstruktion bekommt vorwie-
gend positives Feedback von ihren Kunden und
sieht keine Notwendigkeit, auf einen niedrigen
Manipulationsanreiz zu achten. Zumindest solan-
ge kein Unfall geschieht ...

MaRnahmen gegen Manipulation ...

Die Manipulations-Studie hat gezeigt, dass die
im manipulierten Zustand angetroffenen Schutz-
einrichtungen den Bediener bei seiner Arbeit er-
heblich behindert haben. Das Sicherheits- und
Bedienkonzept dieser Maschinen war also ver-
meintlich ungeeignet, so dass der Bediener einen
Anreiz zur Manipulation der Schutzeinrichtungen

verspurte. Solange dieser Anreiz vorliegt, ist es
vorhersehbar, dass friiher oder spater die Schutz-
einrichtungen umgangen werden. Malihahmen
zum Erschweren oder Erkennen von Manipulati-
on werden das nicht verhindern. Es wird dadurch
allenfalls die Art und Weise und der Ort der Mani-
pulation verandert. Wenn z. B. die Benutzung von
Ersatzbetatigern nicht mehr mdglich ist, weil der
Positionsschalter verdeckt eingebaut wurde, so
wird letztlich die Manipulation im Schaltschrank
oder in der Programmierung der Sicherheits-SPS
vorgenommen. Der Aufwand hierfir ist nattrlich
héher, der Bediener bendtigt hierzu ggf. Hilfe
von entsprechend sachkundigen Personen. Man
muss aber davon ausgehen, dass ihm irgend-
wann diese Hilfe gewahrt wird.

... bei der Maschinenkonstruktion

Die erfolgreichste MalRnahme gegen Manipulati-
on von Schutzeinrichtungen an Maschinen kann
also nur darin bestehen, Maschinen so zu kons-
truieren und herzustellen, dass deren Manipula-
tionsanreiz moglichst gering ist. Manipulation zu
erschweren, z.B. durch den verdeckten Einbau
von Positionsschaltern, oder durch Diagnose-
mafinahmen einer SPS zu erkennen, stellt dann
eine sinnvolle Erganzung dar. Aus Sicht der Ma-
schinenkonstruktion sollte also folgendermalen
vorgegangen werden:

Schritt 1: Manipulation verhindern

Schritt 2: Manipulation erschweren

Schritt 3: Manipulation erkennen und sicheren
Zustand einnehmen

Wie kann der Manipulationsanreiz von Schutz-
einrichtungen an einer Maschine bestimmt wer-
den? Ein Anreiz liegt vor, wenn die Schutzein-
richtungen das bequeme, schnelle usw. Arbeiten
behindern und dem Bediener durch die Manipula-
tion ein Nutzen entsteht. Fragt man also nach den
Vorteilen beim Arbeiten mit umgangenen Schutz-
einrichtungen, so erhalt man Hinweise auf die
Motivation zur Manipulation. Wichtig ist hierbei,
einen mit der Maschine vertrauten (potentiellen)
Bediener einzubeziehen und alle Betriebsphasen
der Maschine zu berlcksichtigen. Eine Hilfestel-
lung zur Bestimmung des Manipulationsanreizes
ist kostenlos erhaltlich [3]. Abbildung 6 zeigt ei-
nen Ausschnitt.

Sobald eine Behinderung des Maschinenbedie-
ners durch Schutzeinrichtungen aufgedeckt ist,
muss versucht werden, dies mdglicht weitgehend

2.5 Schutzeinrichtungen an Maschinen — Manipulation verhindern 101
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Abb. 6 Bestimmung des Manipulationsanreizes (© DGUV)

zu korrigieren. Hier ist die Kreativitat des Konst-
rukteurs gefragt, am besten zusammen mit einem
Maschinenanwender ein vertraglicheres Bedien-
und Sicherheitskonzept zu finden. Anregungen
hierzu finden sich unter http://www.stop-defea-
ting.org/?page_id=1835. Aus den Ergebnissen
der Manipulations-Studie geht hervor, dass eine
fur bestimmte (auch kurzzeitige) Betriebszustan-
de durchgeflihrte Manipulation in ca. %/3 aller Falle
nicht wieder riickgangig gemacht wird, sondern
dann auch im Automatikbetrieb beibehalten wird.
Insofern ist es notwendig, alle Tatigkeiten an ei-
ner Maschine zu untersuchen — auch die, die nur
selten oder in einem kleinen Zeitraum erfolgen.

Wenn der Manipulationsanreiz durch eine geeig-
nete Konstruktion so gering wie mdglich ist, kann
im zweiten Schritt die Manipulation zusatzlich er-
schwert werden. Auch hier bieten sich konstrukti-
ve MalRnahmen an (z.B. verdeckte Montage von
Positionsschaltern) und naturlich der Einsatz von

Bauteilen, die nicht so einfach umgangen werden
kdénnen. Dazu gehoéren

® Positionsschalter mit individueller Kodierung

® Scharnierschalter (siehe Abbildung 7)

® Berlhrungslos wirkende Positionsschalter mit
RFID-Codierung.

Im dritten Schritt kann die Manipulation von
Schutzeinrichtungen aufgedeckt werden, um die
Maschine dann in den sicheren Zustand zu brin-
gen. Hierzu wird etwas ,Intelligenz* in der Maschi-
nensteuerung bendtigt, aber meistens ist sowieso
eine (konventionelle) SPS zur Prozesssteuerung
vorhanden, es muss keine Sicherheits-SPS sein.
Die SPS hat alle Informationen Uber den aktuel-
len Ablauf des Produktionsprogramms zur Verfi-
gung und kann daraus eine Erwartungshaltung
zum Status von Schutzeinrichtungen ableiten.
Wenn zum Einlegen von Material eine Schutz-
tur jeweils geoffnet werden muss, der Positions-
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Abb. 7 Scharnierschalter

Abb. 8 Magnetische Sicherheitszuhaltung MZM 100

schalter aber standig ,Tur geschlossen“ meldet,
dann stimmt etwas nicht! Wenn es nicht plausi-
bel ist, dass eine Lichtschranke nie unterbrochen
wird, dann kann sie vielleicht umgriffen werden!
In solchen Fallen sollte die Steuerung den Ma-
schinenbetrieb verhindern. Unterbrechungen des
Produktionsbetriebs sind sicherlich inakzeptabel
und werden in den meisten Féllen die Wiederho-
lung einer Manipulation verhindern. Dieses Kon-
zept ist bereits in der magnetischen Zuhaltung
MZM 100 der Fa. Schmersal (Abbildung 8) inte-
griert, die nach einem gewaltsamen Aufreillen
der zugehaltenen Schutztlr fir 10 Minuten den
Maschinenbetrieb unterbindet.

Wird diese 3-Schritt-Methode wahrend der Kon-
struktionsphase einer Maschine eingesetzt, kann
ein ausgewogenes Bedien- und Sicherheitskon-
zept entwickelt werden, das Manipulation weit-
gehend reduziert, ohne die Maschinennutzung
negativ zu beeinflussen.

.. beim Maschinenbetreiber
Die Manipulations-Studie hat gezeigt, dass in ca.
'/5 aller Betriebe die Manipulation von Schutzein-
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richtungen geduldet wird. Dies wird in der Regel
auf Maschinen zutreffen, deren Produktivitat
durch Manipulation gesteigert werden kann, also
fur Maschinen an denen die Schutzeinrichtungen
die Produktion behindern oder die ohne Manipu-
lation Uberhaupt nicht zu betreiben sind.

Der bessere Weg hier ware es allerdings, sol-
che Maschinen Uberhaupt erst gar nicht anzu-
schaffen. Es ist also wlinschenswert, vor der
Beschaffung einer Maschine bereits den Mani-
pulationsanreiz zu bestimmen. Ebenso wichtig
ist es sicherzustellen, dass die anzuschaffende
Maschine fiir die vorgesehene Aufgabe geeignet
ist, denn haufig werden z. B. Schutzeinrichtungen
deshalb umgangen, weil andere Rohmaterialien
(zu groB, zu schwer, anderes Material) verarbei-
tet werden missen. Zur Unterstitzung des Ein-
kaufs von geeigneten Maschinen ist eine speziel-
le Checkliste kostenlos erhaltlich [4].

Unzureichendes Wissen und unzuléngliche Aus-
bildung von Maschinenbedienern und deren
Vorgesetzten flhren zu einer unerwinschten
Akzeptanz von Manipulation. So wurde in der
Manipulations-Studie festgestellt, dass Maschi-
nenbediener die Gefahren durch manipulierte
Schutzeinrichtungen erheblich unterschatzen.
Dann fallt es natlrlich leicht, Schutzeinrichtun-

"

N —

gen als uberflissig abzutun und zu umgehen.
Vorgesetzte werden in der Regel die Manipula-
tion nicht selbst durchfiihren. Aber wenn ihnen
bewusst ist, dass Maschinen manipuliert werden,
sind sie in der Pflicht, fir eine Wiederherstellung
des sicheren Zustandes zu sorgen. Erfolgt dies
nicht, liegt eine Unterlassung mit entsprechenden
rechtlichen Konsequenzen vor (s.o0.). Hier sollten
innerbetriebliche Schulungen fir Abhilfe sorgen.
Mégliche Konsequenzen der Manipulation mus-
sen jedem Mitarbeiter bewusst gemacht werden.
Entsprechende Lehrmodule zu dieser Thematik
sind z.Zt. in Vorbereitung und werden nach Fer-
tigstellung unter www.stopp-manipulation.org
verfligbar sein.

www.stopp-manipulation.org

Die bereits erwahnte Internetseite wurde unter
Mitwirkung des IFA erstellt und versteht sich als
internationales Portal gegen die Manipulation von
Schutzeinrichtungen an Maschinen. Hier finden
sich fur Hersteller, Handler und Betreiber jeweils
angepasste ,5-Schritte“-Vorgehensweisen, um
Manipulation zu verhindern. Diese Handlungs-
anleitungen werden erganzt um Hintergrundin-
formationen, Beispiele aus dem Unfallgeschehen
und relevante Links zu anderen Internetseiten.
Darliber hinaus ist speziell fir Maschinenkon-
strukteure eine Reihe von guten konstruktiven

Beispiel: Absicherung der Einzugs-
stelle an rotierenden Walzen

Absicherung mit Lichtschranken

Bei diesem Sicherheitskonzept befindet
sich eine Lichtschranke méglichst nah vor
dem Einzugsspalt. Sie kann

— permanent aktiv sein oder
— erst durch eine Schaltplatte aktiviert
werden (Bild)

Betreten der Schaltplatte aktiviert
Lichtschranke

Abb. 9 Konstruktionsbeispiel Walzeneinzugsstelle (© DGUV)
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Lésungen verflgbar, die auch auf andere Ma-
schinen ubertragen werden koénnen (siehe Bei-
spiel in Abbildung 9).

Es wird auf dieser Seite auch die Moglichkeit zur
Mitarbeit geboten. Alle Hilfestellungen, Erfah-
rungsberichte, Praxisbeispiele usw. zur Vermei-
dung von manipulierten Schutzeinrichtungen
an Maschinen sind willkommen. Uber ,Kontakt*
kann eine Verbindung zum Redaktionsteam auf-
genommen werden.
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Was muss ein Konstrukteur oder auch der
Verkaufer einer Maschine beachten, wenn
die Maschine in der Europaischen Union
zum Einsatz kommen soll? Diese Frage
beantwortet das vorliegende Buch. In drei-
Rig Aufsatzen stellt es die einschlagigen
Regelungen der Maschinensicherheit vor
und spannt dabei den Bogen von der funk-
tionalen Sicherheit bis zur Fluidtechnik
und zur Druckgeréaterichtlinie.

Das Buch wendet sich an Konstrukteure im
internationalen Maschinen- und Anlagen-
bau sowie an die Sicherheitsingenieure in
den Unternehmen, die die Maschinen be-
treiben.

Als Autoren der Beitrdge konnten Exper-
ten gewonnen werden, die die jeweilige
Thematik verstandlich, umfassend und
herstellerunabhangig darstellen.




