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Quality of safety-related software for programmable logic
controllers

A review of the present literature showed that there is no tool available which
measures the quality of safety-related software of programmable logic
controllers. We investigated therefore the specialities of PLC-sources
programmed according to IEC 61131-3. Based on this analysis we propose 16
new metrics for PLC programs. Additional to seven of the new metrics five
metrics derived from Halstead and McCabe are used to determine the quality-
criteria: testability, self-description, legibility and simplicity. This new approach
is applicable to all high-level languages used for safety applications. The
results are documented in hyper-language files with links to the called modules
and control-graphs for each function.
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1. Einflhrung

Die Steuerung sicherheitsrelevanter Funktionen von Maschinen wird heute vermehrt
durch  Software  vorgenommen. Bei der Entwicklung und  Prifung
sicherheitsrelevanter Software werden nach IEC 61508-3 zahlreiche Verfahren
eingesetzt, um Fehler bei der Programmierung zu vermeiden. Die statische Analyse
von Software ist dabei ein beliebtes Werkzeug, um Schwachstellen friihzeitig zu
erkennen bzw. komplexe Algorithmen zu identifizieren, damit sie ausgiebigen Tests
unterzogen werden konnen. Gemeinsam mit dem Fachbereich Informatik der
Fachhochschule Bonn/Rhein-Sieg wurde ein Werkzeug entwickelt, mit dem die
Qualitat von SPS Software uberprift werden kann. Das Werkzeug steht kostenlos im
Internet zum Download zur Verfigung. Der Beitrag beschreibt, wie die Qualitat
gemessen wird und worauf bei der Benutzung des Werkzeuges zu achten ist.

2. Sicherheitsfunktionen werden heute in Software realisiert
Seit Beginn der 90er Jahre dringen rechnergesteuerte Systeme vermehrt in die

Sicherheitstechnik ein. Waren es zunachst mal3geschneiderte Systeme mit einem
Hardwarekanal so hat sich das spatestens seit Einfihrung der sicheren




speicherprogrammierbaren Steuerung in so fern verandert, dass eine standardisierte
Hardware eingesetzt wird und die Sicherheitsfunktionen im Wesentlichen in Software
realisiert werden. Heute liegen fur die Wesentlichen sicherheitsrelevanten
Funktionen fertige Funktionsbausteine vor, die aber richtig parametriert und sinnvoll
eingesetzt werden mussen. Qualitat der Software spielt in diesem Zusammenhang
nicht nur in Bezug auf die Sicherheitstechnik eine immer grof3ere Rolle [1].

Die Disziplin des Softwareengineerings hat in den letzten 20 Jahren zahlreiche
Mallnahmen und Methoden entwickelt, die Qualitdt von Software systematisch zu
untersuchen und zu verbessern. Grundséatzlich unterscheidet man dabei analytische
Verfahren und testende Verfahren [2]. Zu den analytischen Verfahren gehéren neben
der Fagan-Inspektion und dem Walk-Through auch die Animation und die statische
Analyse. Die statische Analyse kann durch Zuhilfenahme von so genannten
Softwaremetriken (Mal3zahlen) fiur die Qualitdt der Software rechnerunterstitzt
durchgefuhrt werden. Sie hilft Schwachstellen in der Software friihzeitig zu erkennen
bzw. komplexe Algorithmen zu identifizieren, die dann durch testende Verfahren
(White-Box-Tests) in ihrem Echtzeitverhalten untersucht werden koénnen. Eine
schlecht kommentierte Software, die zudem ein umfangreiches Vokabular benutzt
und komplexe Rechenoperationen einsetzt, ist wenn sie zusatzlich schlecht
strukturiert ist, sehr fehleranfallig und kaum wartbar. Damit sind bereits einige
Kriterien angesprochen, die im Qualitdtscheck von Software bericksichtigt werden
mussen.

3. Statische Analyse umfangreicher Programme zeigt Schwachstellen auf

Obwohl der Trend heute in Richtung graphische Programmierung weist, gibt es
immer noch zahlreiche, umfangreiche SPS Programme, die in Anweisungsliste
geschrieben sind. Selbst ein umfangreiches Programm in Kontaktplandarstellung
oder Funktionsplandarstellung ist haufig nicht einfach zu verstehen und zu warten. In
einem Forschungsvorhaben an der Fachhochschule Bonn-Rhein-Sieg, Fachbereich
Informatik, wird von den Autoren deshalb seit einigen Jahren das Thema
Softwarequalitatssicherung durch Einsatz von Metriken und Qualitatskriterien fur sehr
hardwarenahe Sprachen wie Assembler [3] oder AWL [4], aber auch fir
Hochsprachen prozedualer Art wie C [5] oder objektorientierter Art wie C++ [6] und
JAVA [7] bearbeitet. Es zeigte sich dabei friih, dass kommerziell erhéltliche Tools auf
die Besonderheiten der Sicherheitstechnik keine Rucksicht nehmen. Fur die Analyse
der SPS Sprachen gibt es zudem keine kommerziellen Tools zur Bestimmung der
Qualitat sicherheitsrelevanter Software. In verschiedenen Abschlussarbeiten an der
Fachhochschule wurden deshalb nicht nur die altbekannten linguistischen Metriken
von Halstead oder strukturellen Metriken von McCabe angepasst und erweitert,
sondern insbesondere fur speicherprogrammierbare Software neue Metriken
entwickelt. Aus wichtigen zentralen Metriken wurden dann vier Qualitatskriterien
erarbeitet. Wie kann man sich nun den Zusammenhang zwischen Qualitat und
Softwaremetrik vorstellen?

4. Metriken fur sicherheitsbezogene Software
Bereits in den 70iger Jahren haben u.a. Halstead [8] und McCabe [9] Mal3zahlen

(Metriken) fur die statische Beurteilung von Software entwickelt. Aus der Erfahrung
mit umfangreichen Softwareprojekten konnten die Autoren Vorgaben machen,



innerhalb derer sich die verschiedenen MalRzahlen bewegen missen, um von einer
entsprechend robusten Software, die gut wartbar ist, sprechen zu kénnen. Diese
Metriken  gingen damals weder ausreichend auf die  strukturierten
Programmiersprachen ein noch Dbertcksichtigten sie die Besonderheiten der
objektorientierten Sprachen. Spéatere Arbeiten [10], [11], [12] gingen auf diese
neueren Entwicklungen ein, sodass heute zahlreiche Metriken zur Verfiigung stehen.
Die Bewertung sicherheitsrelevanter Software wird allerdings auch von den neueren
Entwicklungen nicht bertcksichtigt. Insbesondere auf dem Gebiet der
Programmierung von Speicherprogrammierbaren Steuerungen stehen unseres
Wissens zurzeit keine Metriken zur Bewertung zur Verfiigung.

In Auseinandersetzung mit dem Werkzeug Logiscope der Fa. Verilog [13] haben die
Autoren die dort verwendeten Metriken und Qualitatskriterien  auch
sicherheitsbezogene Software angepasst. Dazu wurden zahlreiche Programme zum
Maschinenschutz aus der Industrie untersucht, neue Metriken entwickelt sowie
bewahrte Metriken und deren Grenzwerte angepasst [14]. Einen Uberblick dariiber
gibt Tabelle 1.

Bezeichnung der Kurzbe- Berechnung obere untere
Metrik zeichnung Grenze | Grenze

Durchschnittliche N2_F N2 1 3
Verwendung der n2
Operanden
Anzahl NP_NODES Ermittelt 0 1
unterschiedlicher
Ausspringe
Anzahl indirekter IP_NODES Ermittelt 0 5
Ausspringe
Summe aller S MAX DEG Ermittelt 0 10
maximalen Grade
Auflistung aller A-MAX_DEG Ermittelt n.a. n.a.
maximalen Grade
VG ohne CASE- VG_S MAX_DEG VG - S MAX DEG 1 10
Strukturen
VG ohne VG_NEU VG - S MAX DEG - 1 8
Fehlerverwaltung (IP NODES — NP NODES)
Anzahl “tote” N_DEAD_LABELS Ermittelt 0 0
Sprungmarken
Anzahl der N_WASTE_JUMPS Ermittelt 0 0
Uberflissigen
Sprungmarken
Anzahl der N_LOOP_LINE Ermittelt 0 0
einzeiligen Schleifen
Anzahl Schleifen N _LOOP Ermittelt 0 0
VG mal Anzahl VG_STMTS VG *N_STMTS 1 500
Programmzeilen
Erweiterte Frequenz NEU_COM R N COM=*VOC F 0,5 8
Kommentare N_STMTS +(VG_S_MAX _DEG-1)*2

Tabelle 1: Auf die Sicherheitstechnik angepasste Metriken [14]

Neben dieser Adaption auf die Sicherheitstechnik wurden neue Metriken speziell fur
die SPS-Programmierung entwickelt. Dabei wurde vor allem die Verwendung von
Ein- und Ausgangsvariablen, die Bezeichnung von Variablen und
Programmorganisationseinheiten und der Einsatz von Timern bertcksichtigt. Tabelle
2 gibt einen Uberblick tber die neuen Metriken, die die klassischen Metriken




erganzen sollen. Die vorgeschlagenen Grenzwerte entstammen den Erfahrungen der
Autoren mit sicherheitsbezogenen SPS-Programmen, sind aber noch durch die
industrielle Praxis weiter zu verifizieren.

Bezeichnung der Kurzbezeichnung Berechnung obere untere
Metrik Grenze | Grenze
Anzahl N_DRCT_CALLS Ermittelt 0 9

unterschiedlicher

direkt aufgerufener

Komponenten
Anzahl globaler N_GLOB_VAR Ermittelt 0 3
Variablen
Anzahl lokaler N_LOC_VAR Ermittelt 0 10
Variablen
Anzahl N_IN_VAR Ermittelt 1 5

Eingangsvariablen
Anzahl N_OUT_VAR Ermittelt 1 5

Ausgangsvariablen

Gesamtzahl aller N_ALL_VAR N_GLOB VAR + 2 15
Variablen N_LOC VAR+N_IN_VAR +

N_OUT_VAR

Gesamtlange aller L _ALL VAR Ermittelt n.a. n.a.
Variablen

Durchschnittliche L_VAR L ALL VAR 6 50
Lange aller = —

Variablennamen N _ALL_VAR

Lange des Namens L_POE Ermittelt 6 50

der Programm-

organisationseinheit

Anzahl der Variablen N_NP_VAR Ermittelt 0 50
nicht primitiver
Datentypen
Anzahl beschriebener N_WR_IN Ermittelt 0 0

Eingangsvariablen

Anzahl gelesener N_RD_OUT Ermittelt 0 0

Ausgangsvariablen

Verhaltnis IN/OUT- N_IO_TO_OTHER | N_GLOB_VAR+N_LOC_ VAR 0 2

Variablen zu anderen N IN VAR+N OUT VAR
Variablen - - -
Anzahl gesetzter N_SET_OUT Ermittelt n.a. n.a.
Ausgénge
Anzahl Zuweisungen N_ASS_OUT N SET OUT 1 1
pro Ausgang = =
N _ OUT VAR
Haufigkeit von direkter N_DRCT_ADD Ermittelt 0 0
Speicheradressierung
Anzahl Zuweisungen N_ASS Ermittelt n.a. n.a.
Durchschnittliche N_C_VAR N ASS 0 1
Haufigkeit der =
Veranderung der N _ALL_VAR
Variablen
Anzahl Sprungmarken N_P_JMPS Ermittelt 0 0
innerhalb einer
Klammer
Anzahl Timer N_TIMER Ermittelt 0 4
Haufigkeit der Abfrage N_QUERY_T Ermittelt 0 12
von Timern
Anzahl N_T_JMPS Ermittelt 0 0
Ubersprungener
Timerbefehle

Tabelle 2: Spezifische Metriken fur SPS-Software [4]



Die in den Tabellen genannten Metriken bilden die wesentliche Grundlage fir die
Bestimmung der Qualitat sicherheitsrelevanter Software.

5. Qualitat, die man messen kann

Die vier gewahlten Qualitatskriterien lauten Selbstbeschreibung, Testbarkeit,
Einfachheit und Lesbarkeit:

Die gute Selbstbeschreibung ist eine besondere Anforderung an Software mit
Sicherheitsaufgaben, da diese wéahrend der Verifizierung und der Zertifizierung von
mehreren Personen gelesen und nachvollzogen werden muss. Malinahmen, die das
Nachvollziehen unterstiutzen, sind: viele Kommentare, selbsterklarende
Variablennamen, ein klar strukturierter und tberschaubarer Kontrollflussgraph und
eine Uberschaubare Modullange. Konkret flieBen in dieses Kriterium folgende
Metriken ein: die Kommentarrate in Abhangigkeit von der Komplexitdt und dem
Umfang eines Moduls (NEW_COM_R), die durchschnittiche Lange aller
Variablennamen (L_VAR) und die Lange des Namens einer
Programmorganisationseinheit (L_POE). Liegen alle drei Metriken im Bereich ihrer
Grenzen, ist das Kriterium Selbstbeschreibung akzeptiert, liegen die Lange der
Namen aul3erhalb der Grenzen, erscheint der Hinweis TO IMPROVE NAMING und
liegt die Kommentierung aulRerhalb der Grenzen erscheint der Hinweis TO
DOCUMENT.

Auch nach einer Codeinspektion lassen sich durch die Echtzeitanforderungen nur
begrenzt Aussagen Uber das korrekte Verhalten des Gesamtsystems im Betrieb
machen. Aus diesen Grunden ist es notwendig, Testfalle wahrend allen
Entwicklungsphasen des Systems durchzufiihren. Diese Testfalle gestalten sich
meist sehr umfangreich, da mdglichst alle wichtigen Pfade der Software durchlaufen
werden sollen. Eine starke Modularisierung und wenig verschachtelte Programme
vereinfachen das Testen. Bei der Testbarkeit werden deshalb folgende Metriken
betrachtet: die Komplexitat des Moduls (zyklomatische Zahl - VG), die Anzahl der
Ruckspringe (N_DRCT_CALLS), die Komplexitat des Moduls in Abh&ngigkeit von
seinem Umfang (VG_STMTS) und die Haufigkeit der Abfrage von Timern
(N_TIMER). Das Modul ist im Bezug auf dieses Kriterium TO INSPECT, wenn zu
haufig Timer eingesetzt wurden, TO STRUCTURE, wenn es zu viele Rickspriinge
oder eine zu hohe Komplexitat gibt und TO CUT, wenn das Modul zu lang ist.

Eines der Hauptargumente fir den Einsatz von Software ist die Flexibilitat,
Anpassungen an ihr vornehmen zu koénnen. Fir eine leichte und sichere
Einarbeitung ist es wichtig, dass das System so einfach wie mdglich aufgebaut ist.
Die Schnittstellen der einzelnen Module sollten klar definiert und abgegrenzt sein.
Der Programmcode der einzelnen Module sollte tberschaubar und leicht verstandlich
sein. Dieses Kriterium der Einfachheit wird durch folgende Metriken bewertet: die
Verschachtelung des Moduls ohne Fehlerausspriinge auf ein einziges Modul
(VG_NEW), Komplexitat des Moduls in Abhéangigkeit von seinem Umfang
(VG_STMTS), das Verhaltnis der Ein/Ausgangsvariablen zu anderen Variablen
(N_IO_TO_OTHER), die Anzahl der Timer (N_TIMER) und das Verhéltnis der Anzahl
der Timer zu deren Abfragehaufigkeit (N_QUERY_T). Ist keine dieser Metriken
erfullt, so muss das Modul neu geschrieben werden (TO REWRITE), ist die
Komplexitat in Abh&ngigkeit vom Umfang zu grol3, lautet das Ergebnis TO CUT. Liegt



aulBer der Komplexitat in Abhangigkeit vom Umfang eine der anderen Metriken
aul3erhalb der Grenzen, lautet das Ergebnis TO INSPECT.

Software mit sicherheitsrelevanten Aufgaben sollte nicht nur in der Lage sein, auf
externe Einflisse (Sensoren) zu reagieren, sondern auch interne Fehler erkennen.
Fur derartige Fehler muss eine einfache und einheitliche Fehlerroutine existieren. Die
Nutzung von CASE-Strukturen und Fehlerausspringen ist notwendig. Schleifen
erschweren die Lesbarkeit und sollten sparsam verwendet werden. Langer linearer
Programmtext ist ahnlich unkritisch wie kurzer, verschachtelter Code. Operatoren
sollten nicht zu oft verandert werden. Dies fuhrt zum Kriterium der Lesbarkeit.
Folgende Metriken bestimmen die Lesbarkeit: Verschachtelung eines Moduls ohne
Auswahlstrukturen und Fehlerausspringe (VG_NEW), die Anzahl der Ruckspringe
(N_LOOP), die Komplexitat in Abhangigkeit vom Umfang des Moduls (VG_STMTS)
und die durchschnittliche Haufigkeit der Veranderung von Variablen (N_C_VAR). Die
Lesbarkeit ist ACCEPTED, wenn alle Metriken erfillt sind, TO INSPECT, wenn
Verschachtelung und Komplexitdt zu grof3 sind und TO STRUCTURE, wenn die
Anzahl der Rickspringe und die durchschnittliche Haufigkeit der Veranderung der
Variablen aufRerhalb der Grenzen liegen.

Fir jede Einzelmetrik kdonnen die Grenzen fiur ihre Gultigkeit im Tool zum
Qualitatscheck angepasst werden. Die vorgegebenen Standardwerte sind zum
groBen Teil der Literatur entnommen oder haben sich aus der inzwischen
zwanzigjahrigen Praxis der BGIA mit sicherheitsrelevanter Software ergeben. Aus
den vier oben genannten Qualitatskriterien wird die globale Qualitat ermittelt, zu der
die oben genannten Aussagen aus den Einzelkriterien gebildet werden.

Zusatzlich zur Bestimmung der Softwarequalitdt erlaubt das im Internet unter:
www.dguv.de Webcode 2386566 zur Verfiigung gestellte Werkzeug (siehe Abbildung
1) eine graphische Aufbereitung der untersuchten Software. In einem HTML-
Dokument wird die Aufrufstruktur der Software tber Hyperlinks sichtbar gemacht.

B IMetiika IH[=] E3
aktuelles Projekt Kransteuerung.jmetrika.=ml | Projekt schlieken |

i |"|5r0jektverwaltung I Projekteinsteliungen [ Metriken | Kennzahlen |
Projekt- -

verwahung

" Halstead | McCabe | Krell || Breuer |

[ S

[ Projekt Anzahl globaler Variablen - N_GLOB_VAR

! einstellungen Anzahl lokaler Variablen - N_LOC_VAR

-—_— Anzahl Eingangsvariablen - N_IN_VAR

Anzahl Ausgangswvariablen - N_OUT_VAR

Gi it ahl aller VYariablen - N_ALL VAR

Durchschnittliche Lange aller Variablennamen - L_WVAR

Kennzahlen Lange des Names der Programmorganisationseinheit - L_POE *

Anzahl beschriebener Eingangsvariablen - N_WR_IN

Anzahl gelesener Ausgangsvariablen - N_RD_OUT

Verhaltnis IN/OUT-Variablen zu anderen Variablen - N_I10_TO_OTHER *
Anzahl Zuwei gen pro AL -MN_ASS_OUT

Durchschnittliche Haufigkeit der Veranderung der Variablen - N_C_VAR * |0.
Anzahl Timer - N_TIMER

Hauhgkeit der Abfrage von Timern - N_QUERY_T

Verhaltnis der Anzahl der Timer zu deren Abfragehaufigkeit-N_T_TO_0Q *
Anzahl unterschiedlicher direkt aufgerufener Komponenten - N_DRCT_CALLS

|
i Metriken

| Metrikkonfiguration laden || Metrikkonfiguration speichern |

Abbildung 1: Oberflache des Softwarewerkzeugs zur Qualitatssicherung [4]



Fur jedes Modul gibt es eine graphische Darstellung des Kontrollflusses. Damit lasst
sich die Komplexitat eines Moduls sofort graphisch darstellen. Ein so genannter
Kiviatgraph zeigt auf einen Blick, welche Metriken auf3erhalb der Normwerte liegen.
Auf diese Weise generiert das Werkzeug neben der Analyse der Qualitat auch eine
Unterstitzung zur Dokumentation des Quelltextes. Jede Analyse dokumentiert das
Werkzeug durch eine HTML-Datei, die neben den Standardinformationen uber die
untersuchte Software alle Module graphisch beschreibt sowie die ermittelte Qualitat
insgesamt als auch jedes einzelnen Moduls dokumentiert.

6. Die Software zum Qualitatscheck

Das Programm JMetrikaAWL kann Quelltexte, die der Norm IEC 61131 Teil 3
entsprechen oder in der Siemens Sprache STEP 7 implementiert sind, analysieren.
Alle anderen Quelltexte mussen geringfiigig angepasst werden, um analysiert
werden zu koénnen. Dazu sind die Programmorganisationseinheiten und die
Variablendeklarationen in der entsprechenden normkonformen Weise darzustellen.
Moglicherweise sind die Sprung-, Aussprung- und Callbefehle ebenfalls auf die
normkonformen Befehle hin zu &ndern. Eine letzte Anpassung betrifft die
Variablendeklarationen fir Timer, die ebenfalls normkonform sein mussen.

Kranfahrt

Folgende Komponenten werden direkt aufgerufen:

ASPKENNLINIE
AISTWERT
ENDSCHALTER
UMKEHRUNG
BEFEHL

Abbildung 2: Verdeutlichung der Aufrufe durch Hyperlinks

Ablauf _Ueberwachung_Schleife

TESTBARKEIT N_LOOP TO_STRUCTURE
EINFACHHEIT ACCEPTED
LESBARKEIT N_LOOP TO_STRUCTURE
SELBSTBESCHREIBUNG ACCEPTED

Abbildung 3: Beschreibung der Qualitat eines Moduls und seines Kontrollflusses (rot
markiert sind die verletzten Qualitatskriterien)



T_VAR:

N_OUT_VAR: 4
H_IN_VAR: 18 N_ALL_VAR: 30
N_LOC_VAR: & L WAR: B3
N_GLOB_VAR: D L_POE: 12

NEU_COM_R: 2,21 H_WR_IN: D

YG_STHES: 1.750 N_RD_OUT:0

M_LOOP: 0 MN_I0_TO_OTHER: 0,264

N_LOOP_LINE: O N_ASS_OUT 1

M_WASTE_JUMPS: MN_C_VARI 0,133

MN_TIMER: 0

\

N_DEAD_LABELS

WG_NEU: 4

WGE_S_hax_DEG: 3

S_Max¥_DEG: 11

IP_MODES: 0 M_STMTS: 125

NP_NODES COM_R: 0,704

N2_F: 2450 . ; , ' “ PR_LGTH: 279
M _DEG 11 YOC_F: 3,244
©_DENSTD,176 / AVG_G: 2,232
i ‘\ PR_LYL: 0,634

INTELL: 119,75
PIES: 74 D:1,578

DRCT_CALLS: EFFORT: 2.828,443

LN O =D

DEF_JUMPS
M_JUg

MN_ERRORS: 0
F_MODES: 1

M_IN; 1

Abbildung 4: Kiviatgraph aller ermittelten Metriken (Verletzungen werden rot
dargestellt)

Die im Internet herunterladbare Benutzerinformation zum Werkzeug beschreibt die
notwendigen  Anpassungen anhand zahlreicher Beispiele. Neben dem
Analysewerkzeug fir Anweisungsliste finden sich auf der oben genannten
Internetseite  weitere  Analysetools. So ist es mdglich, die Qualitat
sicherheitsrelevanter Software in C, in C++ und in Zukunft auch in JAVA zu
analysieren. In Planung befindet sich zurzeit ein Analysewerkzeug fur
Assemblerprogramme. Da jedes der Werkzeuge auf einem als Freeware verfiigbaren
Parser aufsetzt, ist es im Rahmen einer Bachelor-Abschlussarbeit auf jede andere
Hochsprache anpassbar. Alle Werkzeuge werden der Industrie Uber die oben
genannte  Seite  kostenfrei zur Verfugung gestellt. Die angefertigten
Abschlussarbeiten finden sich auch auf folgender Seite der Fachhochschule
Bonn/Rhein-Sieg (www.inf.fh-bonn-rhein-sieqg.de/reinert.ntml). Hinweise, die zur
Verbesserung der Werkzeuge fihren, werden von den Autoren gerne entgegen
genommen und im Rahmen weiterer Praxisprojekte umgesetzt.
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