Programmierleitfaden fior C

Auszug aus

Schaefer, M.; Gnedina, A.; Bémer, T.; Bullesbach, K.-H.; Grigulewitsch, W.; Reuf3,
G.; Reinert, D.: Programmierregeln fir die Erstellung von Software fir Steuerun-
gen mit Sicherheitsaufgaben. Schriftenreihe der Bundesanstalt fir Arbeitsschutz und
Arbeitsmedizin, Dortmund. Wirtschaftsverlag NW, Bremerhaven 1998

(zurzeit vergriffen)

Ansprechpartner:
Berufsgenossenschaftliches Institut
fur Arbeitsschutz — BGIA
Zentralbereich

Prof. Dr. Dietmar Reinert

53754 Sankt Augustin

Tel.: 02241 231-2750

Fax: 02241 231-2234
Dietmar.Reinert@HVBG.de




9.2

9.2.1
9.2.2
9.2.3
9.2.4
9.2.5

9.3

9.3.1
9.3.2
9.3.3
9.3.4
9.3.5
9.3.6
9.3.7

9.4

9.4.1
9.4.2
9.4.3
9.4.4
9.4.5
9.4.6

PROGRAMMIERLEITFADEN FUR C ..ot eeeeeeee e eeeaeeeeeeaeeeeenneas 3

Die Geschichte der Entwicklung .........uuuiiiiiiiiiiii 3
Konzepte und Konstrukte von C.........ooeiiiiiiiiiiiiiiiiiie e 4
Erstellung von C-Programmen .............uoeeiiiiiiiieeiiiiiiee e 4
Module und FUNKHONEN ....oviiiiiiiieee e 5
DatenorganiSOtION . ... iiiee et 6
(@01 e {oT =Y o WP 8
Kontrollstrukturen........ooveieeee e 10
Starken und Schwachen der Sprache ... 10
Generelle Vorbemerkungen ..............coeeiiiiiiiiiiiiiiiiee e, 10
Benutzung dynamischer Objekte (nach [80]).......covvvveeeeiiiiiiiieiiiiiieeee 12
Rekursionen (NAch [80]) ..vvuuniiiiiiiieeiiiiie e 12
Mehrfache Ein/Ausgdnge (nach [80]) ......uueveiiiiiiiieiiiiiiieeeeecee e 12
Uberladen (NAch [80]) ... e eee oot 13
EinfluB der Grammatik (nach [80]) ....covveiiiiiiieeiieee e 13
Probleme mit Pointern (nach [80]).........oeeiiiiiiiiiiiiiiiiee e 13
Regeln und Einschrénkungen im Sprachumfang ........cccoooeeeiiiiiiiiiiiiiinnnn... 14
GENEIElIES. .. e 14
Dokumentation des Quelltextes ............uuueiiieiiiiiiiiiiiciee e 15
Modulare Programmierung ..........ueeeiiiiiieeiiiiiiee e 17
DatenorganiSOtiON ......ive i aans 21
Arithmetische Berechnungen, Operatoren ..............ccoeeeiiiiiiiieiiiiiiieeeecin, 28

KONTrOIFIUT <o e e 32



9 Programmierleitfaden for C
9.1 Die Geschichte der Entwicklung

Nach der Explosion im Bereich der Programmiersprachen der 60er Jahre kehrten
die Sprachentwickler mit einer neuen Wertschétzung der Einfachheit und der Kon-
sistenz einer Sprache zurick. C erzielt die Einfachheit durch die Beschrdnkung von
Ausdricken, durch Reduzierung der Komplexitat des Typsystems und der Laufzeit-
umgebung und dadurch, das der Zugriff auf die zugrundeliegende Maschine er-
leichtert wird. Aus diesem Grund wird C manchmal als Programmiersprache der
»mittleren Ebene”, im Gegensatz zu einer Hochprogrammiersprache, bezeichnet.
Teilweise ist der Erfolg von C der Popularitéat des Betriebssystems UNIX zuzuschrei-
ben, das Uberwiegend in C implementiert wurde. Als Sprache zur Erstellung eines
Betriebssystems muf3te C eine zu Assembler vergleichbare Flexibilitét haben.

C selbst hat wenige neue Konzepte zum Entwurf von Programmiersprachen beige-
tragen. |hr Erfolg lag hauptséchlich in ihrer Einfachheit und Gesamtkonsistenz des
Entwurfs, vielleicht als Ergebnis der Entwicklung durch eine sehr kleine Gruppe von
Mitarbeitern.

Die Sprache C wurde 1972 in den Bell Laboratories in Murray Hill, New Jersey, von
D. Ritchie fUr die Programmierung des Betriebssystems UNIX entwickelt. Vorlaufer
von C sind die Sprachen BCPL (Basic Combined Programming Language) und B
von K. Thompson. Als Nachfolger der Sprache B erhielt die von Ritchie entworfene
Sprache den Namen C.

Der erste Versuch der Standardisierung der Programmiersprache C wurde von ih-
rem Entwickler Dennis M. Ritchie in Form des C Reference Manual vorgestellt. Das
Handbuch ist als Anhang von [76] veréffentlicht worden. Fir viele Jahre war dieses
Buch die einzige Beschreibung der Sprache C. Natirlich haben sich im Laufe der
Zeit Anderungen im Sprachumfang ergeben, die nicht von allen Compiler-Herstel-
lern Gbernommen wurden. Dadurch hat die Portabilitat zwischen unterschiedlichen
Rechnern, aber auch zwischen unterschiedlichen Compiler-Implementierungen for
den gleichen Rechner gelitten.

Das "User-Group"-Komitee stellte 1984 den UNIX 1984 Standard fur eine Standar-
disierung unter dem Betriebssystem UNIX vor. Ein wichtiger Aspekt war dabei die
Festlegung einer Grundmenge von Bibliotheksroutinen. Viele der Empfehlungen
sind in die System V Interface Definition von AT&T eingegangen, die eine Basis fur
Zugriffe auf das Betriebssystem und andere Bibliotheksroutinen darstellt.

Ein anderer Versuch C zu standardisieren ist der ANSI C-Standard, der 1983 ein-
gefUhrt wurde. ANSI C macht die Programmiersprache C leistungsféhiger. Dabei
wurden zahlreiche Eigenschaften, die in friheren Versionen nicht méglich waren,
hinzugefigt, so z.B. die Méglichkeit, Informationen in den Funktionsheader zu
Ubernehmen, was sowohl die Lesbarkeit als auch die Zuverléssigkeit des Programms
verbessert.
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Der ANSI-Standard fur die Sprache C ist der Versuch, Portabilitét, Wartungsmég-
lichkeit und Effizienz der Sprache C auf den unterschiedlichsten Computersystemen
sicherzustellen. Als Grundstein verwendet der Standard das C Reference Manual
und den UNIX 1984 Standard. Innerhalb von nur 6 Jahren wurde 1989 der ANSI-
Standard [77] von C und bereits ein Jahr spater ein wortgleicher ISO/IEC Standard
[78] veroffentlicht.

9.2 Konzepte und Konstrukte von C

C bietet die Méglichkeit, fundamentale Objekte der Hardware (einzelne Bits, Worte,
Adressen) mittels einfacher Befehle effizient zu manipulieren, wobei die Sprachkon-
strukte mit denen anderer Programmiersprachen, wie z.B. Pascal, durchaus ver-
gleichbar sind. Die Intension bei der Entwicklung der Programmiersprache C war,
Assemblersprachen, welche zur Programmierung von Betriebssystemroutinen bené-
tigt wurden, weitgehend zu ersetzen, um so die Fehlerhaufigkeit bei der Programm-

erstellung zu reduzieren. Ein gutes Beispiel liefert das Betriebssystem UNIX, dessen
Code aus Uber 90% C-Code besteht.

9.2.1 Erstellung von C-Programmen

C-Programme werden in drei Schritten aufgebaut.

Zuerst werden sie mit einem Texteditor im Standard ASCII-Zeichensatz in den Com-
puter eingegeben. Die einzelnen Worte, auch Token' genannt, sind mit Leerzeichen
zu trennen oder durch Operanden in Klammern einzuschlieBen. Ausnahmen stellen
die priméren Operatoren ,->*, ,.“ und ,[]“, Klammern und unitdre Operatoren wie
Ip, “b, ++i dar, die grundsétzlich kein Leerzeichen zwischen sich und dem Ope-
randen haben. Einige Token in C, wie z.B. /, * und =, sind nur ein Zeichen lang.
Andere C-Token, wie /*. == und die Variablenbezeichnungen, sind mehrere Zei-
chen lang. Wenn ein C-Compiler auf / trifft, hinter dem ein * steht, dann muf3 er
entscheiden kénnen, ob die zwei Zeichen als zwei getrennte Token oder als ein ein-
ziges Token interpretiert werden sollen. C beantwortet diese Frage mit einer einfa-
chen Regel: nimm immer das gréf3tmdgliche Stick. Das bedeutet, daf3 man ein
C-Programm dadurch in Token zerlegt, daf} man von links nach rechts geht und je-
desmal das gréBtmégliche Token verwendet. Diese Strategie wird hin und wieder
auch als habgierig (greedy) bezeichnet. Token (auf3er Strings und Zeichenkonstan-
ten) enthalten niemals einen Leerraum (Leerzeichen, Tabulatoren oder Zeilenvor-
schUbe). == ist z.B. ein Token, wéahrend = = zwei Token sind und der Ausdruck
a---b bedeutet dasselbe wie a-- - b und nicht a - --b. Ahnlich wird bei einem
/., hinter dem direkt ein * steht, ein Kommentar eingeleitet. Dabei spielt es keine
Rolle, in welchem Zusammenhang das Token vorkommt.

Die entstandene Quelldatei erhélt einen Dateinamen mit der Erweiterung .c. Diese
Quelldatei wird danach vom Compiler zusammen mit den in der Quelldatei durch

' Der Begriff Token bezieht sich auf einen Teil eines Programms, der genau dieselbe
Rolle wie ein Wort in einem Satz spielt. Die gleiche Zeichenfolge kann in einem
bestimmten Zusammenhang zu einem Token gehéren und in einem anderen
Zusammenhang zu einem anderen Token.
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#include aufgerufenen Headerdateien (.h) (die Headerdateien sollen die Deklara-
tionen fUr ein gro3es Programm fir alle Teildateien einheitlich halten) gelesen, wo-
durch eine Objekidatei entsteht, eine Ubersetzung in Instruktionen, die der ver-
wendete Computer versteht. Diese Objektdatei (und unter Umstdnden noch weitere
Obijektdateien) werden vom Binder zusammen mit der Bibliothek der Standardfunk-
tionen von C eingelesen, daraus entsteht dann ein ausfihrbares Programm.

Ein C-Programm kann aus mehreren Quelldateien zusammengesetzt werden. Jede
wird separat compiliert, die entstandenen Objektdateien werden dann vom Binder
zu einem ausfihrbaren Programm zusammengesetzt.

Zu jedem C-Compiler gehért eine Bibliothek mit den Standardfunktionen. Die
C-Programme kénnen diese Funktionen verwenden, der Binder baut sie nach Bedarf
in das ausfihrbare Programm ein. Die Standardbibliotheken setzen sich aus Routi-
nen zusammen, deren Verwendung sich im Laufe der Zeit als sinnvoll herausgestellt
hat. Einige der Routinen (z. B. read() und write()) sind Funktionen der Systemebene
und stellen die Verbindung zu dem unter der Sprache liegenden Betriebssystem her.
Andere Routinen (z.B. Zeichenkettenfunktionen und Makros) gehéren zur externen
Unterprogrammbibliothek.

In den letzten Jahren wurden einige Erweiterungen an den Bibliotheken vorgenom-
men. Dabei handelt es sich um Pufferverwaltungsroutinen, neue Stringbearbei-
tungsfunktionen, erweiterte Ein-/Ausgabefehlerbehandlungsroutinen und Routinen
fur die Arbeit mit Debuggern. Der ANSI-Standard spezifiziert eine Grundmenge von
System- und externen Routinen.

Im allgemeinen stellt ein C-System noch eine umfassende Bibliothek von Funktionen
zur Verfigung, welche die Ein-/Ausgabe, die Manipulation von Zeichenreihen, die
Speicherverwaltung realisieren, Funktionen zum Suchen und Sortieren von Feldern,
mathematische Funktionen und vieles mehr umfassen. Die Bibliotheksfunktionen
fur die Eingabe von der Tastatur bzw. Ausgabe auf dem Bildschirm (in C Konsole
genannt) sind Spezialfélle der Funktionen fir die Datei-Ein/Ausgabe. Durch Umlei-
tung der Ein/Ausgabe kénnen auch die Funktionen fur die Konsol-Ein/Ausgabe fir
den Zugriff auf Dateien verwendet werden.

Ein laufféhiges C-Programm setzt sich aus verschiedenen Funktionen zusammen,
die von einer Hauptfunktion, genannt "main()", aufgerufen werden. Wie bei jeder
anderen Funktion wird von main() erwartet, daf3 ein Integer-Wert zuriickgegeben
wird, wenn nicht ausdricklich der Datentyp des Ergebnisses deklariert wurde. Viele
C-Implementierungen verwenden dieses Ergebnis von main(), um dem Betriebssys-
tem mitzuteilen, ob das Programm erfolgreich (Rickgabewert 0) abgeschlossen
wurde oder nicht.

9.2.2 Module und Funktionen

C-Programme setzen sich aus Funktionen zusammen. In einer Funktionsdefinition
wird spezifiziert, welche Variablen erzeugt und verwendet werden und welche An-
weisungen ausgefUhrt werden sollen. Eine einzelne Quelldatei kann mehr als eine
dieser Funktionen enthalten. Um Funktionen auszufihren, muf3 man sie aufrufen.
Beim AusfUhren eines C-Programms wird die Funktion mit dem Namen main() auf-
gerufen.
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Funktionen kénnen erwarten, daf3 ihnen beim Aufruf Werte Gbergeben werden.
Diese Parameter oder Argumente werden von der aufgerufenen Funktion weitge-
hend so behandelt wie die in der Funktion selbst definierten Variablen.

Beim Funktionsaufruf darf man die Klammern () nicht vergessen. Im Gegensatz zu
manchen anderen Programmiersprachen benétigt C bei einem Funktionsaufruf eine
Argumentenliste, auch wenn keine Argumente angegeben wurden. Wenn f also
eine Funktion ist, dann ist f(); eine Anweisung, mit der diese Funktion aufgerufen
wird, aber f; wird nur die Adresse der Funktion ermitteln, es erfolgt aber kein Aufruf.

Jede Funktion enthdlt einen Rickgabewert an die aufrufende Instanz, der individuell
vereinbart werden kann, standardméfBig aber ein Integer ist. Zum Beispiel bedeutet:

float FFQ:

daof3 der Ausdruck ff() ein float ist, und daraus folgt wiederum, daB3 ff eine Funktion
ist, die einen float liefert. Analog bedeutet

float *pf;

daf3 der Ausdruck *pf einen float ergibt, so daf3 pf ein Zeiger auf einen float dar-
stellt.

Diese Formen werden in Deklarationen genauso miteinander kombiniert, wie in
einem Ausdruck.

float *gO), (M O;

besagt also, daf3 *g() und (*h)() float-Ausdricke sind. Da () gegentUber * den Vor-
rang hat, bedeutet *g() dasselbe wie *(g()): g ist also eine Funktion, die einen Zeiger
auf einen float liefert, und h ist ein Zeiger auf eine Funktion, die einen float zurick-
gibt.

Die Funktionen sind die Module der Sprache C, mit denen grof3e Problemstellungen
in kleinere Einheiten zerlegt werden. Fur die Gestaltung einer Funktion in C gelten
die allgemeinen Regeln des ,,Geheimnisprinzips“nach Kap. 4.2.5.

9.2.3 Datenorganisation

In C gibt es mehrere Datentypen: Zeichen, ganze Zahlen, Gleitkommazahlen. Eine
vollstandige Auflistung nach [84] gibt Tabelle 1:

Datentyp andere minimaler Wertebereich
Bezeichnungen von bis
char signed char -128 127
int signed -32.768 32.767
signed int




Datentyp andere minimaler Wertebereich
Bezeichnungen von bis
short signed short -32.768 32.767
short int
signed short int
long long int -2.147.483.648 2.147.483.647
signed long

signed long int

unsigned char - 0 255
unsigned unsigned int 0 65.535
unsigned short unsigned short int 0 65.535
unsigned long unsigned long int 0 4.294.967.295
enum - 0 65.535
float? - 3.4 (7 Stellen)
double? - 1.7%/3% (15 Stellen)

long double?

1.7%/-3% (15 Stellen)

Tabelle 1: Datentypen und deren Wertebereiche in C (nach [84], Seite 35)

Variablen missen explizit vereinbart werden, um dem Compiler ihren Typ mitzutei-
len. Beim Vereinbaren einer Variablen wird Speicherplatz fir den Wert der Variab-
len reserviert und ihr Name und Typ dem Compiler mitgeteilt.

Jede Variablendeklaration in C besteht aus zwei Teilen: einem Typ und einer Liste

von Angaben, den Deklaratoren, die einem Ausdruck dhnlich sind. Ein Deklarator
sieht aus wie ein Ausdruck, der einen bestimmten Typ ergibt. Der einfachste Dekla-
rator ist eine Variable:

float T, g;

gibt an, daf3 die Ausdricke f und g bei der Auswertung den Datentyp float ergeben.

2 Die Genauigkeit von FlieBkommawerten ist immer nur angendhert, da die Anzahl
der Zeichen zur Beschreibung eines Dezimalwertes nicht mit der Anzahl der Zeichen
Ubereinstimmt, die zur Speicherung der bindren Entsprechung benétigt werden.
Werte einfacher Genauigkeit kénnen 6 oder 7 Nachkommastellen aufweisen;
Werte doppelter Genauigkeit hingegen verfigen Uber 14 bzw. 15 Stellen.” (Zitat
[84], Seite 35)
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Wenn nétig, kann man sich auch die Position einer Variablen im Speicher besor-
gen. Diese Adresse (&f, &g) oder dieser Zeiger (*f, *g) kann einer Funktion Uberge-
ben werden. Es ist also mdglich, Variablen zu vereinbaren, die solche Adressen als
Werte enthalten.

Beispiel C 1

int x, y;

int *px;

int zuweis(x, Yy) /* diese Funktion weist y */

{ /* den Wert von x zu */
pXx = &X; /* die Adresse von x wird px zugewiesen */
y = *px; /* der Inhalt der Adresse wird y zugewiesen

*/

}

Neben einfachen Variablen kann man auch Felder von Variablen vereinbaren.

C kennt nur eindimensionale Arrays und die Gréf3e eines Arrays muf3 mit einer
Konstante zur Compilationszeit festgelegt werden. Das Element eines Arrays kann
jedoch ein Objekt mit einem beliebigen Typ sein, darunter auch ein anderes Array.
Damit ist es relativ einfach méglich mehrdimensionale Arrays aufzubauen. Der
Zugriff auf ein Element eines Feldes geschieht Gber einen Index. Eine Besonderheit
von C ist die Zéhlung der Elemente in einem Array. Wenn ein Array 10 Elemente
enthalt, liegen die Indizes zwischen 0 und 9. Ein Array mit 10 Elementen hat ein
nulltes Element aber kein zehntes. Nahezu alle Array-Operationen werden in C nur
mit Zeigern durchgefthrt, auch wenn die Operationen so geschrieben werden, daf3
sie wie ein Index ausschauen. Das bedeutet, daf3 jede Index-Operation einer Zei-
geroperation entspricht, so da3 man das Verhalten von Indizes vollstandig mit Hilfe
von Zeigern beschreiben kann.

Strukturen erlauben die Kombination von unterschiedlichen Datentypen unter einem
einzigen Namen. ,Strukturen sind nitzlich, um komplizierte Daten zu organisieren,
insbesondere in groBen Programmen, denn in vielen Situationen erlauben sie, daf3
man eine Gruppe von zusammengehdrigen Variablen als Einheit und nicht separat
behandeln kann.” (Zitat [76] Seite 129) Einer Struktur kann man beliebige Namen
(Uber das "tag") zuordnen. Sobald eine Struktur einen konkreten Namen hat wird fur
diesen Namen Speicherplatz for alle in der Struktur vereinbarten Datentypen reser-
viert. Die Varianten oder ,unions” sind eine Abart der Strukturen. Bei einer Union
reserviert der Compiler aber nur die Speicherkapazitét, die zur Aufnahme des gréf3-
ten deklarierten Datentyps benétigt wird. Dies bedeutet, daf3 die Mitglieder einer
union sich Uberlappen. Bit-Felder fassen mehrere Objekte in einem einzelnen Ma-
schinenwort zusammen. Es ist durch Bit-Felder méglich einzelne Flags zu definieren.

9.2.4 Operatoren

Die Sprache C enthélt folgende (die Tabellen sind [79] entnommen) mathemati-
sche, logische, Bit- und Vergleichsoperatoren sowie Zuweisungen:



Operator Funktion Operator Funktion
+ Addition < kleiner als
- Subtraktion <= kleiner gleich
* Multiplikation = gleich
Division > groRer als
++ Inkrementieren >= groler gleich
-- Dekrementieren 1= ungleich
% Modulus .
Tabelle 3: Vergleichsoperatoren

Tabelle 2: Mathematische Operatoren

Nur bei den vier Operatoren &&, ||, 2: und, ist die Reihenfolge der Auswertung
festgelegt. && und | | werten zuerst den linken Operanden aus und dann den rech-
ten, falls dies noch erforderlich ist. Der Operator 2: nimmt drei Operanden:

a?b:c wertet zuerst a aus und dann entweder b oder ¢, je nachdem, welchen Wert a
hatte. Der Komma-Operator , wertet seinen linken Operanden aus, verwirft das
Ergebnis und wertet dann den rechten Operanden aus®.

Alle anderen C-Operatoren werten ihre Operanden in einer nicht festgelegten
Reihenfolge aus.

Operator Funktion

= Wert zuweilsen

+= a += 5 entspricht a = at5
-= a -= 5 entspricht a = a-5
*= a *= 5 entspricht a = a*5
/= a /= 5 entspricht a = a/5
++ at+ entspricht a = a+l

- a-- entspricht a = a-1

Tabelle 4: Zuweisungen

3Ein Komma, das zwei Funktionsargumente trennt, ist kein Kommaoperator. Z.B.
werden x und y in einer nicht definierten Reihenfolge in f(x,y) geholt, wéhrend dies
in g((x,y)) nicht der Fall ist. In letzterem Beispiel erhalt g nur ein Argument. Der Wert
des Arguments ergibt sich durch die Auswertung von x, dessen Ergebnis wieder ver-
worfen wird, und der anschlielenden Auswertung von y.
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Operator Funktion Operator Funktion

&& logisches UND >> Addition

1 logisches ODER << Subtraktion

! logisches NICHT ~ Multiplikation
& Division

Tabelle 5: Logische Operatoren I Inkrementieren
n Dekrementieren

Tabelle 6: Bit-Operatoren

9.2.5 Kontrollstrukiuren

In C beendet ein Semikolon Anweisungen. Die geschweiften Klammern { und }
dienen dazu, Vereinbarungen und Anweisungen in einem Block zusammenzufas-
sen, der dadurch syntaktisch dquivalent zu einer einzelnen Anweisung wird.

Entscheidungen werden in C durch die if-else-Anweisung, else if Ketten und die
switch-Anweisung als besondere Art von Auswahl unter mehreren Alternativen
gesteuvert.

Als Schleifen stehen als bekannteste Variante die universell einsetzbare for-Anwei-
sung, die while-Schleife und die do-while Schleife zu Verfigung. Bei den ersten
beiden Varianten wird die Abbruchbedingung zu Beginn der Schleife Gberprift,
wéhrend die letztere das Abbruch Kriterium erst am Ende der Schleife nach mindes-
tens einem Durchgang abfragt.

Grundsétzlich kénnen Schleifen strukturiert Ober die Anweisungen ,break” und
,continue” verlassen werden.

Der ,goto”- Befehl erméglicht jederzeit eine nicht strukturierte Beeinflussung des
Kontrollflusses. Wahrend mit ,break” immer nur eine Schleife verlassen werden
kann, ist es mdglich mit der goto-Anweisung auf beliebige Marken zu springen und
damit beliebig tief verschachtelte Schleifen zu verlassen.

9.3 Starken und Schwéchen der Sprache

9.3.1 Generelle Vorbemerkungen

Waéhrend der letzten Jahre wurde C zur Universalsprache fir alle Gebiete, von
Betriebssystemen bis zu Anwendungsprogrammen. C stellt sowohl die low-level-
Leistungsfahigkeit zur Verfigung, die notwendig ist, um einen effizienten und
schnellen Datenaustausch mit der Hardware durchzufGhren als auch die modernen
Strukturen, Datentypen und Portabilitét, wie sie von einer héheren Programmier-
sprache erwartet werden.

Die Programmiersprache C ist insbesondere auf Rechnern mit dem Betriebssystem
UNIX weit verbreitet. Auf Grund dieser Verbreitung wird C oft fir Projekte einge-
setzt, fur die diese Sprache weder gedacht noch besonders geeignet ist. Daher hat
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es schon héaufig harte und zum Teil ungerechte Kritik an der Sprache C gegeben.
Dabei heifit es meist, C sei zu kryptisch und ermégliche keine strukturierte Pro-
grammierung. Wie schon das vorherige Kapitel gezeigt hat, kann in C recht sauber
modular programmiert werden. Bei gro3en Projekten kénnen sich jedoch sicherlich
Probleme ergeben, da eine modulare und strukturierte Programmierung besondere
Anforderungen an die Disziplin der Programmierer stellt. N.Wirth hat in der Zeit-
schrift Computerwoche im November 1989 diese Anforderungen, die C an den
Programmierer stellt, wie folgt zusammengefafit: ,Der Vorteil einer echten hdheren
Programmiersprache, und dazu zéhle ich C nicht, ist der, daf3 die Sprachregeln
vom Compiler Uberprift werden kdnnen... C 1&Bt strukturierte Programmierung zu,
genau wie Assemblercode, aber es unterstitzt sie nicht. Mehr Disziplin als selbst
gute Programmierer aufbringen, ist nétig, um Fehler zu vermeiden.”

Der Sprachumfang von C ist vergleichsweise gering (z.B. im Vergleich zu ADA), was
im Hinblick auf den urspringlichen Einsatzbereich der Sprache ginstig ist. C defi-
niert keine Speicherverwaltung, keine Anweisungen zur Ein-/Ausgabe und keine
Datei-Zugriffstechniken. Auch Konzepte zur Programmierung paralleler Abléufe sind
im Sprachumfang nicht enthalten. So kénnen C-Ubersetzer zwar mit relativ gerin-
gem Aufwand implementiert werden, der Programmierer erhélt aber fir diese Kon-
zepte wenig Unterstitzung. Auf der anderen Seite fUhrt der geringe Aufwand fir die
Implementierung von Compilern zu einer weiten Verbreitung von C, so daf3 sie in
den letzten 10 Jahren auf nahezu jeder Ausbildungseinrichtung fir Informatikinge-
nieure und Elekiroingenieure gelehrt wurde. Der gute Bekanntheitsgrad ist fir die
Sicherheitstechnik ein Vorteil, da man in einer Sprache, in der man Erfahrung hat,
weniger Fehler macht, als in einer neu erlernten Sprache.

Funktionen kénnen rekursiv aufgerufen, aber nicht geschachtelt definiert werden.

C ist nicht streng typengebunden und erlaubt relativ viele implizite und explizite
Datenumwandlungen. In C ist die getrennte Ubersetzung von Programmteilen még-
lich, wobei die Ubersetzungseinheiten Dateien sind.

Grundsétzlich 166t sich sagen, daf3 der Entwurf von C mehr Wert auf schnelle
Ubersetzung als auf Fehlerentdeckung legt. Bei gréBBeren Systemen kann es durch-
aus teuer werden, wenn die Programmierer an Stelle des Ubersetzers Syntaxfehler
suchen mussen. Dies trifft insbesondere auf Anderungen zu, die nach Abschlu der
Programmentwicklung wéhrend der Wartung vorgenommen werden sollen.

Die Freiheit von C zwingt zur Aufstellung eigener Regeln und Konventionen, wie
zum Beispiel Disjunktheit der Namensraume fr verschiedene Module oder konse-
guente Verwendung von static zur Einschrankung der Sichtbarkeit von Namen. Nur
bei Einhaltung solcher Regeln (siehe Kap. 9.4) ist die Definition und Implementie-
rung abstrakter Datentypen in C méglich, ohne allerdings die Sicherheit gegen
unberechtigte Benutzung des abstrakten Typs zu erreichen, die z.B. ADA bietet. Bei
mehreren Programmierern durfte die Einhaltung dieser Regeln nicht mehr gewdhr-
leistet sein, da sie nicht automatisch durch den Ubersetzer geprift werden kénnen.

Die Popularitat von C ist vermutlich zum Teil darauf zurickfGhren, daf3 man kleine
Programme ,quick und dirty” in C programmieren kann. Hierbei hilft auch die im
allgemeinen umfangreiche Bibliothek. Ganz so schnell lassen sich ADA-Programme
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vielleicht nicht schreiben, sie sind aber auch lesbarer, robuster und enthalten erfah-
rungsgemaf weniger Fehler als vergleichbare C-Programme.

9.3.2 Benutzung dynamischer Objekte (nach [80])

Die Funktionen ,malloc” und ,free” stellen Speicherplatz auf dem Stapelspeicher
zur Verfigung. Dabei sind deren Standardfunktionen stark optimiert, so daf bei
Fehlern geringe oder Uberhaupt keine Informationen auBer einem klassischen Spei-
cherabzug ("dump") gegeben werden. Probleme mit dynamischen Objekten findet
man hdufig in graphischen Benutzerschnittstellen. Sie fUhren in der Regel zu einem
volligen Absturz des Rechnersystems. Eine der Ursachen ist die mangelnde Freigabe
von nicht mehr benétigtem Speicherplatz oder die Freigabe von nicht zugewiese-
nem Speicher. Derartige Fehler kénnen durch Werkzeuge wie dbmalloc (erhalilich
im FTP Archive der University of Kent at Canterbury, UK) aufgedeckt (debugged)
werden. In jedem Fall sollte eine Plausibilitatskontrolle bei der Zuweisung von Spei-

cherplatz eingefugt werden (z.B. if ( (mp = malloc(sizeof(object))) ==
NULL) { Zuweisung verweigert mit entsprechender Fehlerreaktion}).

9.3.3 Rekursionen (nach [80])

C-Funktionen kénnen sich selbst aufrufen. Dazu muf3 die Funktion ihre lokalen
Variablen dynamisch speichern. Falls dabei kein weiterer dynamischer Speicher
vorhanden ist, fUhrt dies zu einem katastrophalen Fehler, da C keine Fehlerbe-
handlung fir Rekursionsfehler hat. Trotzdem kénnen Rekursionen oft kompakter,
wesentlich leichter zu schreiben und zu verstehen sein als eine nicht rekursive Imp-
lementierung. Insbesondere bei rekursiv definierten Datenstrukturen wie Bdumen
empfiehlt sich der Einsatz rekursiver Algorithmen [76]. Zur Vermeidung der o.g.
Probleme sollten in sicherheitsrelevanten Projekten die dynamischen Speicheranfor-
derungen der Rekursion bestimmt und der erforderliche Speicher garantiert werden.

9.3.4 Mehrfache Ein/Ausgéinge (nach [80])

C erlaubt es Funktionen an beliebiger Stelle zu verlassen. Dies kann dann vorteil-
haft sein, wenn es sich um tief verschachtelten Code handelt. Fir sicherheits-
technischen C-Code sollte die zyklomatische Komplexitéat pro Funktion nicht gréfier
als 10 sein*, so daf3 die Forderung eines Einganges und eines Ausganges mit max.
einem zusdtzlichen Fehlerausgang eingehalten werden kann.

* Hatton [80] schlégt auf Seite 203 vor: ,, Functions with a cyclomatic complexity
greater than 10 should have mandatory manual inspection to determine the reason
for so many decisions, unless the decisions correspond largely to the presence of
case statements. Components with a cyclomatic complexity greater than around 30
should only be allowed with explicit sign-off by the development manager responsi-
ble, as such components are strongly associated with unreliability in the life cycle.
Again, the presence of case statements should be taken into account. ... Functions
with a static path count of more than 1000 should be subject to manual inspection,
and again, only allowed with explicit sign-off.”
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9.3.5 Uberladen (nach [80])

Beim Uberladen handelt es sich um Mehrfachbedeutungen z.B. bei Operatoren. Die
unterschiedliche Umgebung fUhrt zur unterschiedlichen Interpretation eines Uberla-
denen Operators. In der Sprache C findet sich kein Uberladen auBer bei den arith-
metischen Operatoren im Zusammenhang mit unterschiedlichen Datentypen und
dem Zuweisungsoperator ",". In diesem Punkt hat die Sprache eine deutliche Stérke.

9.3.6 EinfluB der Grammatik (nach [80])

,Die Grammatik einer Sprache hat einen enormen Einflu3 auf ihre Lesbarkeit.”
(S.181 aus [80]). Sprachen, die schwer zu lesen oder zu schreiben sind, fihren
leichter zu Fehlern und sind deshalb in sich unsicher. Zur Einfachheit der Gramma-
tik tragen drei Aspekte bei: die Kontextgebundenheit, die geringe Anzahl semanti-
scher UnregelmdaBigkeiten und eine geringe Komplexitat der Bezeichnungen.

Bis auf die einzige Ausnahme des Befehls ,typedef” ist die Syntax von C in Backus-
Naur Form geschrieben. Die Grammatik erschlief3t sich damit eindeutig in der Fol-
ge der Bedeutungseinheiten (token). Hatton [80] nennt dies , one-token lookahead
grammar”. Die Stellung eines Tokens im Ausdruck erschlieBt dabei seine Bedeutung
im Gesamtausdruck eindeutig.

Trotz einer einfachen Grammatik kann es UnregelméBigkeiten in der Semantik
geben. Auch in diesem Punkt hat C im Gegensatz z.B. zu FORTRAN eine Stérke.

Trotz des schlechten Rufs von C bzgl. der extrem kompakten Syntax ist die Sprache
nicht als komplex zu bezeichnen. Eine Ausnahme stellt die Existenz von Zeigern auf
Funktionen dar, die bereits oben diskutiert wurde (siehe auch Kap. 9.3.7).

9.3.7 Probleme mit Pointern (nach [80])

Pointer (deutsch: Zeiger) kénnen zu extrem eleganten und stabilen Algorithmen fih-
ren aber sie laden ebenfalls zu unvorstellbarem MiBBbrauch ein. C.A.R Hoare nennt
die sogar die goto's der 80iger Jahre [80]. In C ist die Benutzung von pointern al-
lein durch die Sprachdefinition unvermeidbar.

Die Sprache C erlaubt Typ Umwandlungen in einem beliebigen Ausdruck. Bei der
expliziten Typ-Umwandlung werden unterschiedliche Datentypen durch die cast-
Anweisung zugeordnet: int i; float x; i = (int) x;. Die Gleitkommazahl x
wird durch (int) in einen Integerwert umgewandelt und in i gespeichert. Das fol-
gende Beispiel ist [80] entnommen und zeigt die Problematik der Typ Umwandlung
im Zusammenhang mit Pointern:

Beispiel C 2

int i, *ip;

int c, *cp;

char memblock[] ={ abcdefghijk};

.- /* Assume to be aligned */
cp = memblock;

cp++; /* Point at b in memblock */
ip (int *) cp; /* Cast the pointer */

i *ip; /* What goes Into 1? */
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Der Inhalt von i hangt in diesem Beispiel entscheidend von der Maschine ab und
kann u.U. Uberhaupt nicht verarbeitet werden [80].

Grundsatzlich ist es in C méglich Zeiger auf Zeiger usw. zu bilden. Derartige Kon-
strukte sind sehr schwer zu verstehen und mehr als zwei Ebenen von Zeigern sollten
deshalb nicht benutzt werden. Zusétzlich sollten Plausibilitétsabfragen (assertions)
und der Einsatz dynamischer Analyse-Werkzeuge® Probleme zur Laufzeit abfangen.

9.4 Regeln und Einschrénkungen im Sprachumfang

Neben den folgenden Regeln und Einschréinkungen sind alle Regeln des allge-
meinen Teils (siehe Kapitel 4) zu beachten.

Die meisten der Regeln und Einschrankungen sind auf Grund von [80], [82], [75]
und [83] entstanden.

9.4.1 Generelles

“¥7C 1: Einsatz eines Syntax-Checkers

Der Quellcode sollte mit einem Syntaxchecker, vergleichbar C-lint®, mit dem héchs-
ten Level, das noch Warnungen erzeugt, Uberprift werden.

Derartige Syntaxchecker Gberprifen die meisten der unten aufgefUhrten Regeln.
Nach [80] erlauben sie auch Fehler durch undefiniertes Verhalten nach der Portie-
rung von C-Programmen (sieche Anhang G.2 aus [78]) weitgehend zu vermeiden.
Meldungen des Syntaxcheckers sollten zu Anderungen im Programm oder schriftli-
chen Begrindungen im Programmtext fGhren.

& C 2: Regeln zur Erstellung von include-Dateien

Es sollten méglichst wenige eigene include-Dateien erstellt werden. Dabei sollten
nicht gebrauchte Deklarationen méglichst nicht includiert werden. Es darf keine Ket-
ten von Inclusionen geben. Die Schnittstellen- und Implementations-Deklarationen
sind zu trennen.

> Das Werkzeug Logicope der Firma Verilog ermdglicht dynamische Analysen fir
nicht Echtzeit-Software in den unterschiedlichsten Sprachen. Ein C-spezifisches
Werkzeug ist QA C Dynamic des Productes Safe C [81].

¢ Die Verfasser verwenden je nach Controller C-lint der Firma Keil, fir PC-Software
PC-lint der Firma Gimpel Software, Collegeville, PA 19426, USA, jeweils mit den
Warning-Levels W3.
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&~ C 3: Gemeinsame include-Datei pro Projekt

Alles was von generellem Interesse im Projekt ist, sollte durch #include und #define
in einer gemeinsamen include-Datei vereinbart werden. Alle Programme in diesem
Projekt sollten sich auf diese gemeinsame include-Datei beziehen. Alle projektspezi-
fischen include-Dateien sind Uber #include ,datei.h” einzubinden, alle anderen
Dateien Uber #include <datei.h>.

Diese Regel erhéht die Wartungsfreundlichkeit und die Konsistenz im Projekt.

&~ C 4: include-Dateien am Beginn einer Datei

Jede Datei sollte zu Beginn alle benétigten #include-Dateien einbinden. Danach
stehen die fir diese Datei lokalen #defines, erst dann folgen Deklarationen und
Funktionsdefinitionen.

Die include-Dateien stellen den Kontext des Programmcodes dar.

& C 5: Keine Doppeldefinitionen durch #ifndef

Jede include-Datei muf3 mit einem ifndef beginnen, das testet ob einige #define
Symbole bereits definiert sind, und enden mit einem #endif.

Beispiel C 3
local .h:

#ifndef LOCAL_H
#define LOCAL_H

- ... Definitionen

#endif

&~ C 6: Keine Initialisierung in include-Dateien

Include-Dateien dirfen keine Initialisierungen enthalten.

Es bleibt bei Miflachtung der Regel unklar, welcher Funktion die initialisierten Daten
"gehéren". Die definierende Instanz ist ebenfalls nicht lokalisierbar.

9.4.2 Dokumentation des Quelltextes

&~ C 7: Verbot verschachtelter Kommentare

Verschachtelte Kommentare sind verboten.

Nicht alle C-Compiler erlauben verschachtelte Kommentare.
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&~ C 8: Regeln zur Variablendeklaration

Grundsatzlich sind Variablennamen explizit zu deklarieren und in kleinen Buchsta-
ben zu schreiben. Die Reihenfolge sollte sein: externe Variablen, andere Variablen
(leweils pro Typ alphabetisch geordnet). Initialisierungen sind Gber das Gleichheits-
zeichen mit einer Zuordnung pro Zeile vorzunehmen.

&~ C 9: Definition von Konstanten

Konstanten, die sich im Lebenszyklus der Software édndern kénnen, sind Gber
#define und in Groflbuchstaben zu deklarieren. Konstanten, die nur in einer Datei
benétigt werden, sollen direkt in dieser Datei definiert werden, alle anderen Kon-
stanten in einer include-Datei.

Typische Konstanten, z.B. BUFSIZ, NULL, EOF aus <stdio.h>, sollten bevorzugt
benutzt werden. Alle nicht typischen Konstanten gehdren in den nutzerspezifischen

Standard-header.

& C 10: Dokumentation fehlender break-Anweisungen bei switch

Das Fehlen der break-Anweisung bei switch-Anweisungen muf3 kommentiert sein.

(Siehe Kap. 9.4.6 und die Beispiele daraus).

&~ C 11: Bedingung bei der if-Anweisung klar beschreiben

Bei der if-Anweisung ist die Uberprifung, ob der Ausdruck in Klammern Null ergibt
oder nicht, zu verdeutlichen. Dabei mu3 man die Rangfolge der Operatoren beach-
ten (am besten die Ausdicke in Klammern einschlieBen (siehe auch =C 45)).

Angenommen, die Konstante FLAG ist als Integer definiert, bei der genau ein Bit in
der Binardarstellung gesetzt ist, und man will prifen, ob dieses Bit in der Integer-
variable flags gesetzt ist, dann schreibt man dies héufig so:

it (flags & FLAGS)

Aus Grinden besserer Lesbarkeit und Transparenz soll man diese Uberprifung
folgendermaflen verdeutlichen:

if ((flags & FLAGS)) != 0) ...

Dabei muf3 man die Rangfolge der Operatoren beachten, die Anweisung ohne
innere Klammern

it (flags & FLAGS =)

bedeutet
if (flags & (FLAGS != 0))

was nicht gemeint war.
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9.4.3 Modulare Programmierung

&~ C 12: Zyklomatische Zahl fur Funktionen méglichst kleiner 10

Funktionen mit der zyklomatischen Zahl gréBBer 10 mussen manuell Uberprift
werden (Code-Inspektionsverfahren), wenn die grof3e Zahl der Verzweigungen sich
nicht durch case-Anweisungen erklart [80]. Vermieden werden sollten (auf3er bei
Verwendung der switch-Anweisung) Funktionen mit einer zyklomatischen Zahl
gréBer 30. Die Mehrzahl der Funktionen sollte aus weniger als 50 Zeilen Quelltext
bestehen’.

Allein das Prinzip der Modularitét erfordert eine Beschrénkung der Komplexitét
einer Funktion. Die 50 Zeilen Forderung entstammt nach [83] empirischen Beob-
achtungen aus "well-crafted C code". Eine kinstliche Verkleinerung von Funktionen
nur um das Kriterium zu erfillen tragt nicht unbedingt zur Ubersichtlichkeit und da-
mit zur Sicherheit des Programmecodes bei.

&~ C 13: Verwendung von Prototypen zur Funktionsdeklaration

Eine Funktion muf3 man so deklarieren, wie sie verwendet wird. Jede Funktion muf3
Uber Prototypen deklariert werden. Eine implizite Funktionsdeklaration ist nicht
erlaubt. Der Rickgabetyp einer Funktion muf3 stets deklariert werden. Bei der
Deklaration von Funktionszeigern empfiehlt sich der Einsatz von typedef.

Nur durch die Verwendung von Funktionsprototypen lassen sich zahlreiche Inter-
face-Inkonsistenzen vermeiden. [80] gibt alternativ mit Tabelle 4.5 eine Liste von

46 Punkten, die explizit verboten werden missen, wenn auf das Prototyping verzichtet
wird.

Beispiel C 4

/* Prototyp fir die Sicherheitsfunktion NOT-AUS */

int SiNotaus ( int nstop, /* Stopflag */
long Itime, /* Zeitfenster */
int maschinel, /* Maschinel */
int maschine2, /* Maschine2 */
int maschinel); /* Maschine3 */

&~ C 14: Benutzungsverbot der Funktionen: setimp, longjmp, offsetof und signal

Da die Standard Bibliotheksfunktionen setimp, longjmp, offsetof und signal nur sehr
wage definiert sind, sollten sie, aus Grinden der Portierbarkeit von C-Programmen,
nicht oder nur in begrindeten Einzelfallen verwendet werden [80].

7 [80] schlagt fur Funktionen mit einer Anzahl von statischen Pfaden gréfier 1000
eine manuelle Inspektion vor.
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@F”C 15: Benutzungsverbot der Funktionen system, #pragma, volatile und
register

Die Funktionen system, #pragma, volatile und register kénnen zu Fehlern bei der
Implementierung fUhren und sollten deshalb nicht benutzt werden.

Speziell system sollte aus Grinden der Portierbarkeit nicht benutzt werden.

&~ C 16: Neudefinition problematischer Standardfunktionen

Folgende Standard-Funktionen sind nicht klar definiert und sollten vermieden oder
konsistent neu definiert werden: ungetc, fopen, fgetpos, ftell, remove, rename,
bsearch, gsort, time, date, clock, isalnum, isalpha, iscnirl, islower, isprint, isupper,
perror, strerror, calloc, malloc, realloc, exit, fmod und alle mathematischen Gleit-
komma-Funktionen.

Als Beispiele fUr eine konsistente Neudefinition schlégt [80] z.B. vor: Rickgabe eines
vereinbarten Wertes fir jeden erfolgreichen Aufruf von fgetpos bzw. Uberprifung
des Nullzeigers oder eine Anforderung 0 Bytes zuzuweisen mit einer definierten
Antwort bei der Benutzung von malloc. Die Beispiele zeigen, daB3 fur jede der Funk-
tionen entsprechende Plausibilitétskontrollen (assertions) umgesetzt werden sollten.

& C 17: Keine variable Argumentenanzahl bei Funktionen

Funktionen dUrfen keine variable Anzahl von Argumenten besitzen. Die Anzahl
der Argumente sollte méglichst gering sein (Anhaltspunkt: kleiner sechs).

Die Ubergabe von Argumenten an eine Funktion sollte bersichtlich und klar
definiert sein. Die variable Anzahl von Argumenten schafft Versténdnis und Portabi-
litdtsprobleme.

& C 18: Kein Adressoperator fir die Argumente von Funktionen

Der Adressoperator darf nicht auf Funktionsparameter angewendet werden.

char und short werden z.B. haufig vor der Ubergabe an eine Funktion auf int
aufgeweitet. Sie liegen bei der Ubergabe also physikalisch anders vor als sie in
der Funktionsdeklaration vereinbart wurden.

&~ C 19: Nur ein return pro Funktion

Pro Funktion darf nur eine return-Anweisung eingesetzt werden. Die return-Anwei-
sung sollte am Ende der Funktion stehen.

Diese Regel dient der Ubersichtlichkeit und Eindeutigkeit beim Verlassen einer
Funktion.
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&~ C 20: Rickgabewerte von Funktionen immer Gberprifen

RUckgabewerte von Funktionen sollten immer abgefragt und entsprechende Reakti-
onen programmiert werden.

Es darf nicht sein, da3 eine Funktion im Rickgabewert ein Problem zu erkennen gibt
und das Programm darauf nicht reagiert.

&~ C 21: Klammern aller Parameter und der Definition bei Makros

Sowohl jeder Parameter in einer Makrodefinition als auch die Makrodefinition selbst
mUssen eingeklammert sein. Dabei muf3 man sicherstellen, daf3 die Argumente im
Makro keine Seiteneffekte enthalten.

Man sieht oft Formulierungen wie:

#define abs(X) ((X)>=0)?(xX):-(x))
oder

#define max(a,b) ((@)>(b)?(@):(b))

Die Klammern in diesen Makros verhindern mégliche Probleme in bezug auf die
Rangstellung. Nehmen wir z.B. an, daf3 abs folgendermaflen definiert ist:

#define abs(x) x>07x:-x

Der Ausdruck abs(a-b) ergibt in diesem Fall a-b>02a-b:-a-b was natirlich ein fal-
sches Ergebnis ist: der Teilausdruck -a-b entspricht (-a)-b und nicht dem beabsich-
tigten -(a-b).

Auch wenn Makrodefinitionen voll geklammert sind, wird trotzdem jeder Operand,
der zweimal verwendet wird, auch zweimal ausgewertet. Im Ausdruck max(a,b) wird
a, wenn a gréfer als b ist, zweimal ausgewertet: einmal im Vergleich und dann
noch einmal, um den Wert zu berechnen, der sich in max ergibt.

Dies kann nicht nur ineffektiv, sondern es kann auch falsch sein, wie folgendes Bei-
spiel zeigt:

Beispiel C 5
groesster = x[10];
i = 1;
while (i<n)
groesster = max(groesster, x[i++]);

Diese Befehlsfolge wirde ausgezeichnet funktionieren, wenn max eine echte Funk-
tion wére, aber sie ist fehlerhaft, wenn max ein Makro ist. Um dies zu verstehen,
wollen wir einige Elemente von x initialisieren:

xX[0] = 2;
x[1] = 3;
x[2] = 1;

Im ersten Durchlauf der Schleife wird die Zuweisung zu
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groesster = ((groesster)>(x[i++])
?(groesster) : (x[i++]));

erweitert. Zuerst wird groesster mit x[i++] verglichen. Da i den Wert 1 hat und x[1]
den Wert 3 hat, ist dieser Ausdruck falsch. Als Seiteneffekt ergibt sich, daf3 i nun 2
wird. Da die Relation falsch ist, erhélt groesster nun den Wert von x[i++]. i ist je-
doch 2, so daf3 groesster den Wert von x[2] erhélt, in dem 1 steht und i ist jetzt 3.
Um sich dieser Sorgen zu entledigen, muf3 man sicherstellen, daf3 die Argumente
im Makro max keine Seiteneffekte enthalten:

groesster = x[0];
for (i = 1; i < nj i++)
groesster = max(groesster, x[i]);

& C 22: Ausdricke und nicht Anweisungen

Bei Makrodefinitionen muB3 man Ausdricke Anweisungen vorziehen.

Das Argument im Makro

assert (x>y);

ist ein Ausdruck. Wenn dieser Ausdruck Null ergibt, wird die Ausfihrung des Pro-
gramms mit einer entsprechenden Fehlermeldung abgebrochen. Indem man assert
als Makro realisiert, kann der Dateiname und die Zeilennummer in der Fehlermel-
dung aufgenommen werden. Mit anderen Worten,

assert (x>y);

sollte Gberhaupt nichts machen, wenn x gréf3er als y ist. Ansonsten aber soll das
Programm abgebrochen werden.

Die richtige Methode ist, das Makro von assert wie einen Ausdruck und nicht wie
eine Anweisung zu schreiben:

#define assert (e) \
((void) ((e) ||_assert_error(_FILE_,_LINE_)))

Diese Definition beruht auf der sequentiellen Auswertung des Operators | |. Wenn
e zutrifft, dann kann der Wert von

(void) ((e) || _assert_error( FILE_, LINE)))

bestimmt werden, ohne daf3 man

_assert_error(_FILE_, LINE))

auswerten muf3. Wenn e aber nicht zutrifft, muf3

_assert_error(_FILE , LINE)

ausgewertet werden. Der Aufruf von assert_error gibt die Meldung aus, daf3 die
Behauptung nicht zutrifft.
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9.4.4 Datenorganisation

&~ C 23: Eindeutige Definition globaler Objekte

Jedes globale (externe) Objekt darf nur einmal definiert sein. Es ist darauf zu ach-
ten, daf3 globale Objekte nicht durch lokale verdeckt werden.

Jedes globale Objekt muf3 irgendwo einmal definiert werden.

Die Deklaration

extern Int a;

ist jedoch keine Definition von a. Dadurch, daf3 das Schliusselwort extern angege-
ben wurde, wird zwar gesagt, daf3 a eine externe Integervariable ist. Vom Stand-
punkt des Linkers aus, ist eine solche Deklaration aber eine Referenz auf ein exter-
nes

Obijekt a, die aber an dieser Stelle nicht definiert wird. Aus diesen Grinden muf3 in
einem Programm, in dem

extern int a;

vorkommt, auch irgendwo
int a;
stehen. Das kann in derselben Programmdatei oder in einer anderen Datei sein.

Wenn int a; in zwei oder mehreren verschiedenen Quelldateien vorkommt, oder
wenn z.B. int a = 7; in der einen Datei steht und int a = 9; in der anderen,
lassen die meisten Compiler so ein Programm nicht zu.

Wenn eine externe Variable in mehreren Dateien ohne einen Anfangswert definiert
ist, dann akzeptieren einige Systeme das Programm, wdhrend dies bei anderen
nicht der Fall ist.

& C 24: Gemeinsame externe Objekte mehrerer Funktionen als static in eine
Datei

Wenn es mehrere Funktionen gibt, die sich dieselben externen Objekte miteinander
teilen, dann sollte man alle Funktionen in eine einzige Datei stecken und die bené-
tigten Objekte in derselben Datei als static deklarieren.

Dadurch kann man ungewollte Uberschneidungen von vornherein ausschlieBen
(siehe auch = C 23.). Die Deklaration static int a; bedeutet dasselbe wie int
a; innerhalb derselben Quelldatei, mit dem Unterschied, daf3 a vor anderen
Dateien versteckt ist.

& C 25: Definition aller externen Objekte in einer header-Datei

Die Stelle, wo man ein externes Objekt deklariert, sollte eine Deklarationsdatei
(header-Datei) sein, die von jedem Modul eingelesen wird, in dem dieses externe



22

Obijekt verwendet wird. Insbesondere sollte diese Datei auch von dem Modul ein-
gelesen werden, in dem das Objekt definiert wird.

Wenn z.B. filename ein Teil eines Programms ist, das aus mehreren Modulen
besteht, in denen jeweils der Name einer bestimmten Datei bekannt sein muf3 und
der Dateiname bei einer Anderung in jedem Modul veréndert wird, die Anderung
aber nur an einer einzigen Stelle erfolgen soll, erreicht man dies, indem man eine
Datei File.h erstellen, die folgende Deklaration enthélt: extern char file-
name[];. Jede C-Quelldatei, die auf dieses externe Objekt zugreifen will, sollte
folgende Anweisung enthalten:  #include "file_.h"

In einer C-Quelldatei kann filename ein Anfangswert zugewiesen werden. Dies sei
in diesem Beispiel die Datei file.c:

#include "file_h"
char filename[] = "/etc/passwd";

Man muB3 beachten, daf3 File.c eigentlich zwei Deklarationen fur filename enthalt,
nachdem die include-Anweisung ausgefUhrt wurde:

extern char filename[];

char filename[] = "/etc/passwd’;

Dies ist dann zulassig, wenn alle Deklarationen Gbereinstimmen und zumindest eine
der Deklarationen eine Definition ist.

& C 26: Keine Neudefinition von existenten Datentypen

C Standard Datentypen dirfen nicht durch eigene Definitionen neu implementiert
werden. Eine Definition unter neuem Namen dagegen ist méglich.

& C 27: Definition eines neuen Datentyps fir besonders groBe Integer

Besonders grof3e Integer muf3 man als neuen Datentyp definieren.

Die meisten modernen Maschinen verwenden 16-Bit-Zeichen. Es gibt jedoch eine
wachsende Anzahl an Implementierungen mit 32-Bit-Zeichen, damit gréfBere Zei-
chensétze unterstitzt werden kénnen.

Der ANSI-Standard fordert, daf} ein long-Integer mindestens 32 Bit grof3 ist und
short oder normale Integer mindestens 16 Bit lang sind. Da die meisten Maschinen
16-Bit-Zeichen verwenden und die einfachsten Integergréfien fir solche Maschinen
16 und 32 Bit sind, werden diese Grenzwerte auch von fast allen der dalteren
C-Compiler erfullt.

In der Praxis bedeutet das, daB3 man sich nicht auf eine bestimmte Genauigkeit ver-
lassen kann. Die portabelste Lésung ist, daf} man eine grof3e Variable als einen
neuen Datentyp definiert:

typedef long zehnmil;



23

Nun kann man diesen Typ fir die Deklaration aller Variablen dieser Gréf3e verwen-
den und weif3 ganz sicher, dafl man nur eine einzige Typdefinition dndern muf3, um
alle Variablen anzupassen, falls dies erforderlich ist.

& C 28: Benutzung von short und long

Der Typ int sollte ausschlieBlich fir Rickgabewerte von Funktionen oder fur register-
Variablen verwendet werden. In allen anderen Féllen sind die Typen short (16 bits
oder mehr) und long (32 bits oder mehr) zu verwenden.

Die unreflektierte Benutzung des Typs int fGhrt zu maschinenabhéngigem Verhalten
bei C Programmen. Bei der ausnahmsweise Verwendung von int sollte man nie
mehr als 16 Bits Verarbeitungsbreite annehmen.

& C 29: Globale Datenstrukturen Gber structs darstellen

Komplexere globale Datenstrukturen sollen Uber struct-Konstrukte dargestellt wer-
den, in denen die Daten die von der Aufgabenstellung zusammengehéren auch
zusammengefaft sind.

&~ C 30: Variablen vom Typ union meiden

Variablen vom Typ union sollten méglichst nicht eingesetzt werden.

Wie in Kap. 9.2.3 erlautert, reserviert der Compiler fur Varianten (unions) nur den
Speicherplatz fir die Aufnahme des gréfiten deklarierten Teilnehmers einer Varian-
ten. Das Programm muf3 wissen welcher Teilnehmer der Varianten derzeit aktiv ist
und welche Gréfe der Teilnehmer hat, sonst kommt es u.U. zu Laufzeitfehlern. [84]

& C 31: Zeiger und Array-index Adressierung nicht mischen

Bei der Verwendung von Arrays durfen die Adressierung einzelner Elemente Uber
Zeiger und Uber Indizes nicht gemischt werden.

& C 32: Simulation mehrdimensionaler Arrays mit Zeigern

Mehrdimensionale Arrays sind mittels Zeigern zu simulieren.
Jede Index-Operation kann mit Hilfe von Zeigern beschrieben werden.

Mit der Array-Operation kann man nur die Gréf3e bestimmen und einen Zeiger auf
das Element O des Arrays ermitteln. Array-Operationen und deren entsprechende
Zeigeroperationen sind austauschbar. Die Indizierung ist in den meisten anderen
Sprachen vorhanden. In C ist sie Uber die Zeigerarithmetik definiert.

Beispiel C 6
int kalender [12] [31];
int *p;

int 1;
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Dies sagt aus, daf kalender ein Array von 12 Arrays mit jeweils 31 int-Elementen ist
(und kein Array von 31 Arrays mit jeweils 12 int-Elementen), so daf} sizeof(kalender)
als Ergebnis 372 (31*12) mal sizeof(int) ergibt.

Wenn der Bezeichner kalender in einem anderen Zusammenhang als Operand von
sizeof verwendet wird, wird er fast immer in einen Zeiger auf das Anfangselement
von kalender umgewandelt.

Da kalender ein Array mit jeweils 31 int-Elementen ist, ist kalender [4] einfach das
Element 4 dieses Arrays. Kalender [4] ist also eines der 12 Arrays mit 31 int-
Elementen und verhdlt sich genauso. Zum Beispiel ergibt sizeof (kalender [4])
31-mal die Gréf3e eines int und nach einer Zuweisung wie

p = kalender [4];
zeigt p auf das Element O des Arrays kalender [4].

Da kalender [4] ein Array ist, kann es mit einem Index versehen werden:
i = kalender [4] [7]1;

Diese Anweisung entspricht wiederum genau dem Ausdruck:
i = *(kalender [4] + 7);

was seinerseits mit

i = *(*(kalender + 4) + 7);
dquivalent ist.
In diesem Fall ist die Schreibweise mit eckigen Klammern deutlich einfacher.

Die Zuweisung p = kalender; ist nicht zulassig, da kalender ein Array von Arrays
ist. Durch die Verwendung der Bezeichnung kalender wird es in einen Zeiger auf ein
Array umgewandelt. Da p ein Zeiger auf ein int ist, wird mit der Zuweisung ver-
sucht, einen Zeiger mit einem bestimmten Datentyp an einen Zeiger mit einem an-
deren Datentyp zuzuweisen.

Dagegen zeigt monatp nach:

int kalender [12] [31];
int (™monatp) [31];
monatp = kalender;

auf das erste der 12 Arrays mit 31 Elementen, aus denen sich kalender zusammen-
setzt.

Da monatp auf ein Array mit 31 int-Werten zeigt, dann kann man mit monatp wie
mit jedem anderen Zeigern durch kalender wandern:

Beispiel C 7
int (*monatp) [31];
for (monatp = kalender;
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monatp < &kalender [12]; monatp++)
/* Monat verarbeiten */

&~ C 33: Keine Abhéngigkeit von der DatengréBe

Ein Programm darf bei der Zuordnung von speziellen Bits in Variablen nicht von der
Datengréfie der Variablen abhéngig sein. Generell sollte auf die direkte Manipula-
tion von Einzelbits verzichtet werden bzw., wo unbedingt erforderlich, Bit-Felder in C
eingesetzt werden. Eine separate Dokumentation ist in diesem Fall erforderlich.

Beispiel C 8 (siehe [83])

So:
b &= ~1; /* schaltet die niederwertigen Bits von b aus */
aber nicht so:

b &= 0177776; /* schaltet auf 32-bit Rechnern */
/* auch hoherwertige Bits aus */

&~ C 34: Unsigned Variablen bei rechts Shift

Wenn die freiwerdenden Bits in einer Verschiebung nach rechts gestért werden,
muf3 die fragliche Variable als unsigned deklariert sein.

Wenn das Objekt, das verschoben wird, ein Vorzeichen hat, dann kann die Imple-
mentierung die freiwerdenden Positionen entweder mit Nullen oder mit Kopien des
Vorzeichenbits ausfillen. Wenn das Objekt unsigned ist, werden Nullen nachge-
schoben. Aus diesen Grinden muf3 man das Objekt als unsigned deklarieren.
Man darf dann davon ausgehen, daf3 die freiwerdenden Bits unabhéngig von der
Implementierung auf Null gesetzt werden.

&~ C 35: Benutzung der doppelten Anfihrungszeichen bei einfachen Zeichen

Die Benutzung von den einfachen (‘a’ - Zeichen) anstatt der doppelten (,,a” - String)
AnfUhrungszeichen und umgekehrt muf3 in C Gberprift und streng begrindet sein.
Die doppelten AnfUhrungszeichen sind den einfachen vorzuziehen.

Ein Zeichen, das in einfachen Anfihrungszeichen steht, ist lediglich eine andere
Methode, um den Integer-Wert anzugeben, der dem jeweiligen Zeichen in der
Sortierreihenfolge der Implementierung entspricht. In einer ANSI-Implementierung
bedeutet ‘a’ also genau dasselbe wie 0141 oder 97. Ein String, der in doppelten
AnfUhrungszeichen steht, ist andererseits nur eine abgekirzte Schreibweise fur einen
Zeiger auf das erste Zeichen eines namenlosen Arrays. Dieses wird mit den Zeichen
zwischen den AnfUhrungszeichen und einem zusétzlichen Zeichen, dessen Wert 0
betragt, initialisiert. Die Anweisung

printf ("Hallo Welt\n'");

entspricht also
char hallo[] = { "H®, "a®, "I", "1*, "o", " %,



wE, tet, TIT, tT, "\n", 0 };
printf (hallo);
Da ein Zeichen in einfachen AnfGhrungszeichen einen Integerwert darstellt und ein
Zeichen in doppelten AnfUhrungszeichen einen Zeiger darstellt, erwischt die Daten-
Uberprifung Gblicherweise alle Stellen, an denen ein Datentyp anstelle eines ande-
ren verwendet wird. So ergibt zum Beispiel die Anweisung

char *strich = "/~;

eine Fehlermeldung, da */* kein Zeiger auf ein Zeichen ist. Einige Implementierun-
gen fUhren jedoch keine Uberprifung des Datentyps bei den Argumenten durch,
insbesondere nicht bei den Argumenten von printf. Deshalb endet

printf (*\n%)
anstelle von
printf (¢'\n")

zur Laufzeit mdglicherweise mit einer unliebsamen Uberraschung anstatt mit einer
Compilermeldung.

Da ein Integer normalerweise grof3 genug ist, um mehrere Zeichen aufzunehmen,
erlauben einige C-Compiler mehrere Zeichen in einer Zeichenkonstante oder in
einer String-Konstante. Das bedeutet, da3 man auch ‘ja’ anstelle von ,ja” schreiben
kann, ohne daf3 dies entdeckt wird. Letzteres bedeutet , die Adresse der ersten von
drei aufeinanderfolgenden Speicherstellen, die die Zeichen |, a und das NUL-
Zeichen enthalten”. Die Bedeutung das ‘ja’ ist nicht exakt definiert, aber viele
C-Implementierungen interpretieren es als ,eine Integer-Zahl, die sich irgendwie
aus den Werten der Zeichen j und a zusammensetzt”. Jede Ahnlichkeit zwischen
den beiden Gréf3en ist rein zuféllig.

&~ C 36: Eingeschrénkte Verwendung von Null-Zeigern

Null-Zeiger darf man nur in einer Zuweisung oder innerhalb eines Vergleichs ver-
wenden. Dabei soll man testen, ob die Implementierung das Lesen der Speicher-
stelle O zulaft.

Ein Null-Zeiger zeigt auf kein Objekt. Beispielsweise ist der Wert von strcmp(p,q)
nicht definiert, wenn p oder g Nullzeiger sind. Was in diesem speziellen Fall tat-
sdchlich passiert, hangt von der C-Implementierung ab. Einige Implementierungen
weisen einen hardwaremdafBigen Zugriffsschutz fur die Speicherstelle Null auf. Ein
Programm, das einen Nullzeiger in einer solchen Implementierung mifbraucht,
wird sofort abstirzen. Andere Implementierungen scheinen auf einen String zu zei-
gen, in dem normalerweise nur rein zuféllige Werte stehen. Wieder andere erlau-
ben sogar, daf3 die Speicherstelle Null sowohl beschrieben als auch gelesen werden
darf. Beim MiBbrauch des Nullzeigers kann man auf so einer Implementierung das
Betriebssystem Uberschreiben.

Die Konsequenzen aus dem MiBBbrauch des Nullzeigers sind also in keinem C-Pro-
gramm definiert. Die einfachste Methode, um diese Probleme zu entdecken, ist,
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daBB man die Programme auf einer Maschine testet, die das Lesen der Speicherstelle
0 nicht zulaf3t. Das folgende Programm merkt sofort, wie eine Implementierung die
Speicherstelle Null behandelt:

Beispiel C 9
#include <stdio.h>

main()
char *p;

p = NULL;
printf("'Speicherstelle 0 enthalt %d'\n", *p);

}

Dieses Programm stUrzt auf einer Maschine, die das Lesen der Speicherstelle Null
nicht zuléf3t, sofort ab. Ansonsten gibt es in dezimaler Form aus, welche Zeichen in
der Speicherstelle Null stehen.

& C 37: Zeiger vom Typ void nicht auf Funktionsadressen

Zeiger vom Typ void dirfen nicht auf Funktionsadressen zeigen, nur auf Daten-
adressen. [32]

& C 38: Keine Referenz auf den Null-Zeiger

Null-Zeiger sind keine leeren Strings. Wenn man 0 als NULL- Konstante definiert,
und sie dann als Zeiger verwenden méchte, darf man diesen Zeiger niemals refe-
renzieren.

Das Ergebnis einer Umwandlung eines Integer in einen Zeiger ist von der Imple-
mentierung abhdngig, mit einer wichtigen Ausnahme. Diese Ausnahme bildet die
Konstante 0, die garantiert in einen Zeiger umgewandelt wird, der sich von jedem
zulassigen Zeiger unterscheidet. Aus Dokumentationsgrinden wird dieser Wert oft
symbolisch angegeben:

#define NULL O

aber die Wirkung ist dieselbe. Wenn man also einer Zeigervariablen den Wert 0
zugewiesen hat, darf man nicht danach fragen, was im damit adressierten Speicher
liegt.

&~ C 39: Eine implizite Typkonvertierung in C ist verboten

Die implizite Typkonvertierung birgt, insbesondere bei Pointer-Zuweisungen (z.B. int
= double; char = int) die Gefahr undefinierter oder falscher Werte in sich und sollte
deshalb grundsatzlich vermieden werden.
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& C 40: Verbot der CAST-Konvertierung bei Elementen unterschiedlicher Speicher-
lange

Die CAST-Konvertierung ist bei Elementen, die eine unterschiedliche Anzahl von
Bytes fUr ihre Speicher-Darstellung benétigen (z.B. Integer 2 Bytes; Double 4 Bytes)
verboten.

& C 41: Verbot der Pointer-Schachtelungen gréBer 2

Pointer-Schachtelung gréf3er als 2 sind verboten. Bei der Schachtelung ist nur die
,offene” Schreibwiese erlaubt.

Beispiel C 10
*POINTER[anzahl] nicht aber:
**POINTER oder

***POINTER (=3-fach Schachtelung)

9.4.5 Arithmetische Berechnungen, Operatoren

&~ C 42: Testen auf Uberlauf durch INT_MAX

Das Testen auf einen Uberlauf ist mittels INT_MAX durchzufihren.

Nehmen wir an, das a und b zwei nicht negative int-Variablen sind und es ist zu
testen, ob a + b einen Uberlauf ergibt. Auf manchen Maschinen wird bei einer
Addition ein internes Register in einen der vier folgenden Zustdnde gebracht:
positiv, negativ, Null oder Uberlauf. Auf einer solchen Maschine hétte der Compiler
die Berechtigung das

Beispiel C 11
if (a+b<0)
fehlermeldung();

so zu Ubersetzen, daf3 a und b addiert werden und nachgeprift wird, ob sich das
inferne Register im Zustand negativ befindet. Wenn diese Operation einen Uberlauf
erzeugt, dann befindet sich das Register im Uberlaufzustand und der Test ist ge-
scheitert.

Eine korrekte Methode wdare die Umwandlung von a und b in vorzeichenlose Inte-
gerwerte und die Benutzung von INT_MAX:

Beispiel C 12
if ((unsigned) a + (unsigned) b > INT_MAX)
fehlermeldung();
In diesem Fall ist INT_MAX eine definierte Konstante, die den gréBten darstellbaren
Integerwert enthélt. ANSI-C definiert INT_MAX in limits.h. Wenn die Konstante noch
nicht vorhanden ist, ist sie in eigenen Implementierung zu definieren.
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&~ C 43: Verbot von Vergleichen von Zeigern

Vergleiche von Zeigern z.B. Uber <, <=, > >=, sind verboten.

Bei Pointern, die in verschiedenen Speichersegmenten liegen, f0hrt der Vergleich zu
einem undefinierten Verhalten.

& C 44: Explizite Bezeichnung der Genavigkeit bei arithmetischen Umwandlungen

Bei arithmetischen Umwandlungen muf3 man dem Compiler explizit mitteilen, mit
welche Genauigkeit die Operation (z.B. +, - oder ~) durchgefihrt werden soll.

In einem Ausdruck kénnen ein char-, ein short-int, ein int-Bit-Feld oder ihre vorzei-
chenbehafteten oder vorzeichenlosen Varianten verwendet werden, wann immer ein
int oder unsigned int verwendet werden kann. Wenn ein Integer vom Typ int alle
Werte des Originaltyps reprasentieren kann, wird der Wert in ein int umgewandelt.
Im anderen Fall wird er in ein unsigned int umgewandelt. Diese Umwandlungen
werden auf bestimmte Argumentausdricke, auf Operanden von +, - oder ~ Ope-
ratoren oder auf beide Operanden bei Shift-Operatoren angewendet. Wenn man
dem ANSI-Standard genau folgt, dann bedeutet das, daf3 der Code etwas gréfier
werden kann, weil Ausdricke, die vom Programmierer mit char-Genauigkeit dekla-
riert wurden, mit int-Genauigkeit berechnet werden.

Beispiel C 13
#define START_OPERATION Ox5A

unsigned char c;
void test(void)

{
if (c == ~START_OPERATION)
/* irgendwas_ausfuehren */

}

Die Reaktion von ANSI-C ist, daf3 die if-Abfrage immer Ubersprungen wird. Die
Grinde dafur sind, daf3 bei Operatoren wie ~ (Einerkomplement) der Wert auf zwei
Bytes erweitert werden muB3. Also ergibt ~START _OPERATION den Wert OxFFA5. Die
Variable ¢ kann jedoch aufgrund ihres Typs unsigned char maximal den Wert
0xO0FF annehmen, das High-Byte bleibt immer 0. Der Vergleich lautet dann

if (OXOOFF ==~ 005A).

Die richtige Programmvariante lautet:
#define START_OPERATION Ox5A

unsigned char c;
void test(void)

{
it (c == (unsigned char)(~START_OPERATION))
/* i1rgendwas_ausfuehren */

}

Man muB3 also dem Compiler explizit mitteilen, mit welcher Genauigkeit diese Ope-
ration durchgefuhrt werden soll.
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&~ C 45: Rangfolge von Operatoren durch Klammerung festlegen

Die Rangfolge von Operatoren muf3 durch Klammerung eindeutig festgelegt wer-
den.

AusschlieBlich die folgenden Ausdricke garantieren, daf3 expr1 vor expr2 vor expr3
ausgefuhrt wird:

exprl, expr2
exprl ? expr2 : expr3
exprl && expr2
exprl || expr2
Insgesamt gibt es mehr als 15 Ebenen fur die Rangfolge der Operatoren in C.

Die Operatoren, die am starksten gebunden werden, sind diejenigen, die eigentlich
gar keine Operationen darstellen: Indizierung, Funktionsaufruf und Strukturaus-
wahl. Diese sind alle links-assoziativ: a.b.c bedeutet dasselbe wie (a.b.)c und nicht

a.(b.c).

Als ndchstes kommen die einstelligen Operatoren. Diese besitzen die héchste Rang-
folge vor allen echten Operatoren. Da ein Funktionsaufruf vor den einstelligen
Operatoren kommt, mu3 man (*p) () schreiben, um eine Funktion aufzurufen, auf
die der Zeiger p zeigt. *p() bedeutet dasselbe wie *(p()). Typvorgaben sind einstelli-
ge Operatoren und haben dieselbe Rangfolge wie alle anderen einstelligen Opera-
toren. Einstellige Operatoren sind rechts-assoziativ, so daf3 *p++ als *(p+ +) (in-
krementiere das Objekt, auf das p zeigt und inkrementiere anschlieBend p) und
nicht als (*p)++ (inkrementiere das Objekt, auf das p zeigt) interpretiert wird.

Anschlielend kommen die binéren Operatoren.

Die arithmetischen Operatoren haben die héchste Rangfolge, dann kommen die
Shift-Operatoren, die relationalen Operatoren und die logischen Operatoren, der
Zuweisungsoperator sowie schliefllich der Bedingungsoperator. Die beiden wich-
tigsten Regeln, die man sich dazu merken sollte, lauten:

e Jeder logische Operator hat eine niedrigere Rangfolge als jeder der relationalen
Operatoren.

e Die Shift-Operatoren binden stérker als die relationalen Operatoren, aber weni-
ger fest als die arithmetischen Operatoren.

Eine Besonderheit ist, daf3 die sechs relationalen Operatoren nicht dieselbe Rang-
folge besitzen: == und != binden weniger stark als die anderen relationalen Ope-
ratoren.

Bei den logischen Operatoren haben keine zwei die gleiche Rangfolge. Die Bit-
Operatoren binden starker als die sequentiellen Operatoren, jeder Und-Operator
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bindet stérker als der entsprechende Oder-Operator und die Bit-Version des exklu-
siven Oder-Operators A kommt zwischen dem Und- sowie dem Oder-Operator.

Der Dreifachoperator fir die Bedingung hat eine niedrigere Rangfolge als alle bis-
her erwdhnten Operatoren. Damit kann ein Auswahlausdruck auch logische Kom-
binationen von relationalen Operatoren enthalten, wie zum Beispiel in:

steuer = einkommen > 40000 && wohnort < 5
? 3.5 : 2.0;

Dieses Beispiel zeigt, daf3 es sinnvoll ist, die Zuweisung erst nach dem Bedingungs-
operator auszuwerten. Alle Zuweisungsoperatoren haben im Ubrigen dieselbe
Rangfolge und werden von rechts nach links ausgewertet, so daf3

platz_rekord = besucher_rekord = 0;

dasselbe bedeutet wie
besucher_rekord = 0;

platz_rekord = besucher_rekord;

Der niedrigste Operator von allen ist der Komma-Operator. Dies kann man sich
leicht merken, da das Komma oft als Ersatz fir den Strichpunkt verwendet wird,
wenn ein Ausdruck anstelle einer Anweisung erforderlich ist.

& C 46: Bevorzugung von && || und ?,

Bei der Auswertung der Operanden muf3 man die Operatoren &&, ||, 2 und,
allen anderen bevorzugen.

Einige C-Operatoren werten ihre Operanden immer in einer bekannten, genau an-
gegebenen Reihenfolge aus. Bei manchen anderen ist das nicht der Fall. Betrachten
wir z.B. den folgenden Ausdruck:

a<beé&&c<d

Die Sprachdefinition sagt aus, daf3 a < b zuerst ausgewertet wird. Wenn a tatséch-
lich kleiner als b ist, dann muf3 ¢ < d ausgewertet werden, um den Wert des ge-
samten Ausdrucks zu bestimmen. Wenn a andererseits gréfler oder gleich b ist,
dann wird ¢ < d Uberhaupt nicht ausgewertet.

Um a < b auszuwerten, muf3 der Compiler entweder a oder b zuerst auswerten. Auf
manchen Maschinen werden sie vielleicht sogar parallel ausgewertet.

Die Operatoren && und || sind wichtig, um garantieren zu kénnen, daf3 die Pri-
fung in der richtigen Reihenfolge durchgefUhrt wird. Z.B. ist es in

if (y 1= 0 && x/y > toleranz)
fehlermeldung );
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wichtig, daf3 x / y nur dann ausgewertet wird, wenn y ungleich Null ist.

& C 47: Keine Abhéngigkeit in der Reihenfolge von Seiteneffekten

Programme durfen nicht abhéngig davon sein, in welcher Reihenfolge Seiteneffekte
auftreten.

C garantiert nur, daf} ein Seiteneffekt bei der néchsten Befehlsfolge abgeschlossen
ist.

Beispiel C 14
afi] = 1++; /* schlecht: */

/* was wird zuerst ausgefuhrt: [] oder ++ ? */
++1 + 10 /* schlecht: was ist zuerst? */

9.4.6 KontrollfluB

& C 48: Vorzug der while-Schleife vor der do-while Schieife

Die while-Schleife sollte anstelle der do-while-Schleife verwendet werden, es sei
denn, die Logik des Problems erfordert explizit die AusfGhrung der Schleife unab-
héngig von den Schleifenbedingungen.

Das Abprifen der Schleifenbedingungen vor dem ersten Ausfihren der Schleife
fUhrt zu einem stets definierten Programmverhalten.

& C 49: nexit” nur im Fehlerfall verwenden

Die exit-Anweisung ist dem Fehlerfall vorbehalten. Sie kann nach fehlender Plausi-
bilitdt nach einer Plausibilitdtsprifung eingesetzt werden.

Die exit-Anweisung verletzt die Regeln der strukturierten Programmierung und sollte
deshalb Ausnahmefdllen vorbehalten bleiben.

&~ C 50: Einsatz geschweifter Klammern in Verzweigungen

Um das Problem einer fehlenden else-Anweisung in if-Verzweigungen zu vermeiden
muf3 man entweder geschweifte Klammer oder Makros benutzen.

Beispiel C 15
if x ==0)
if (y == 0) error ;
else {
Z =X +Yy;
T(&2);
ks

Die Absicht des Programmierers in diesem Ausschnitt war die Behandlung von zwei
Hauptféllen: x = 0 und x # 0. Im ersten Fall soll in diesem Ausschnitt Gberhaupt
nichts gemacht werden, auBer wenn y = 0 zutrifft, wobei dann die Funktion error
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aufgerufen werden soll. Im zweiten Fall soll das Programm z mit dem Wert von
x + y zu laden und dann f mit der Adresse von z als Argument aufrufen.

Dieses Programm macht aber in Wirklichkeit etwas véllig anderes. Der Grund liegt
in der Regel, das ein else immer mit dem ndchsten nicht abgeschlossenen if inner-
halb desselben Blocks verbunden ist. Wenn wir die Einrickung des Fragments so
anpassen, erhalten wie etwa folgendes:
if (x == 0)
it (y ==0)
error Q;
else {
Z =X +Y;
T(&z);

Es passiert, mit anderen Worten, Gberhaupt nichts, wenn x = 0 ist. Um das zu erhal-
ten, was durch der EinrGckung des urspringlichen Beispiels ausgedrickt wird, muf3
man schreiben:

Beispiel C 16
if X==0) {
it (y == 0)
error ;
} else {

zZ=x+y;
T(&2);

Das else ist hier mit dem ersten if verbunden, auch wenn das zweite if ndher liegt,
da das zweite if nun in geschweiften Klammern steht.

Die Forderung nach einem AbschluBBsymbol vermeidet das Problem eines in der Luft
héngenden else ein fir alle mal, hat aber den Nachteil, daf3 die Programmtexte
dadurch etwas lénger werden. Einige C-Anwender haben diesen Effekt mit Hilfe von
Makros zu erreichen versucht:

#define IF { if (

#define THEN ) then {

#define ELSE } else {
#define FI }}

Damit kann man das obige C-Beispiel folgendermafen schreiben:

IF x ==

THEN IF y ==
THEN error
Fl1

ELSE z = X + y;

f(&z);
FI

&~ C 51: if-else anstelle von continue

Wenn eine einzige if-else Kombination ein continue ersetzen kann, dann soll die
if-else-Konstruktion bevorzugt werden.

Diese Regel erleichtert die Lesbarkeit von Programmen.
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&~ C 52: Nutzung von else-if anstelle von switch

Die Anweisung ,else-if” ist der switch-Anweisung nur dann vorzuziehen, wenn:
e die Bedingungen sich nicht gegenseitig vollstéindig ausschlieflen
e die Reihenfolge der Auswertung der Bedingungen wichtig ist oder
e verschiedene Variablen bei den Bedingungen abgefragt werden.

Es ist nicht sinnvoll durch die EinfGhrung zusétzlicher Variablen eine switch-Anwei-
sung zu erzwingen, da die Lesbarkeit des Programmes darunter leidet.

& C 53: Zu jedem case ein break

Bei der switch-Anweisung sollte zu jeder Auswahl eine break-Anweisung gehéren.
Das absichtliche Weglassen der break-Anweisung ist nur dann erlaubt, wenn eine
Kontrollstruktur ausgedrickt wird, die ansonsten sehr umstandlich zu implementie-
ren wdre (z.B. bei langen switch-Anweisungen, wenn die Verarbeitung bei einem
der Félle durch eine kurze Spezialbehandlung auf einen anderen Fall reduziert wer-
den kann).

C weist die besondere Eigenschaft bei der switch-Anweisung auf, indem man von
einer Fallunterscheidung direkt zur ndchsten durchrutschen kann.

Beispiel C 17

SO:

switch (farbe) {

case 1: printf ('rot™);
break;

case 2: printf ('gelb™);
break;

case 3: printf ('blau™);
break;

by

aber nicht so:
switch (farbe) {

case 1: printf (“'rot);

case 2: printf (“'gelb™);
case 3: printf (“"blau™);
by

Die beiden Mehrfachverzweigungen liefern verschiedene Ergebnisse im Fall wenn
die farbe den Wert 2 hat: gelb, bzw. gelbblau, weil die Programmsteuerung von der
zweiten printf-Anweisung in zweitem Fall zur darauffolgenden Anweisung Ubergeht.

Die Méglichkeit die break-Anweisung wegzulassen, kann man auch als méchtiges
Mittel effiziente Programme zu schreiben nutzen. Ein Programm z.B., das ein Inter-
preter fOr irgendein Computersystem sein soll, enthélt wahrscheinlich eine switch-
Anweisung, um jeden der verschiedenen Befehlscodes zu behandeln. Bei vielen
Computern kommt es vor, daf3 eine Subtraktion mit einer Addition und einem
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Vorzeichenwechsel des zweiten Operanden identisch ist. Deshalb ist es praktisch, wenn
man einen Programmausschnitt folgendermafBen formulieren kann:

Beispiel C 18
case SUBTRAKTION:

opnd2 = -opnd2;
/* keine break-Anweisung*/

case: ADD:

Als weiteres Beispiel kann man sich den Teil eines Compilers vorstellen, der bei der
Suche nach einem Token die Leerrdume Uberspringt. In diesem Fall wird man Leer-
zeichen, Tabulatoren und Zeilenvorschibe identisch behandeln, mit dem einzigen

Unterschied, daf3 bei einem Zeilenvorschub der Zeilenzahler inkrementiert werden
muf3:

Beispiel C 19
case "\n":
zeilenzahl++;

/* keine break-Anweisung*/
case: "\t-":

case :

& C 54: Zu jedem switch eine default-Anweisung

Jede switch-Anweisung muB3 eine default-Anweisung enthalten, die das Verhalten
beim Nichtzutreffen aller case-Alternativen eindeutig definiert.
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