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1.1

1.2

Vorwort

Allgemeines
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Die vorliegenden Anforderungen wurden vom Sachgebiet Kreditinstitute und Spiel-
statten des Fachbereichs Verwaltung erstellt. Sie beschreiben und konkretisieren die
im § 7 der Unfallverhitungsvorschrift Uberfallpravention (DGUV Vorschrift 25, im
weiteren UVV Uberfallpravention) und in den DGUV Regeln 115-003, 108-010 und
115-004 genannten technischen Anforderungen an die Aufzeichnung von Uberfallen.

Zweck dieser Anforderungen ist es, die technische Eignung von Komponenten einer
optischen Raumuiberwachungsanlage im Sinne der UVV Uberfallpravention

nachzuweisen.

Neben der technischen Eignung von Komponenten einer ORUA sind deren

sachgemale(r) Installation, Konfigurierung, Betrieb und Wartung fur die UVV
Uberfallpravention-Konformitat unerlasslich. Letztere Pflichten obliegen dem Betreiber
der Anlage und sind nicht Gegenstand dieser Anforderungen.

Diese Anforderungen gelten flr die folgenden Komponenten von optischen

Raumiiberwachungsanlagen im Sinne der UVV Uberfallpravention:

e Digitale Bildaufzeichnungsgerate
e Videouberwachungs-Software

Beginn der Giiltigkeit

Die vorliegenden Anforderungen gelten ab dem 01.02.2022.

Priifgrundlagen

Nummer Titel Stand
DGUV Vorschrift 25 Unfallverhiitungsvorschrift Uberfallpravention | 1. April 2021
DGUV Regel 115-003 Uberfallpravention in Kreditinstituten April 2021
DGUV Regel 108-010 Uberfallpravention in Verkaufsstellen April 2021
DGUV Regel 115-004 Uberfallprévention in Spielstatten April 2021
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Begriffe

Bildaufzeichnungsgerat

Ein Gerat, das ein Speichermedium enthalt oder verwaltet, auf dem die von der/ die
angeschlossene Kamera(s) bereitgestellten Bilddaten gespeichert werden.

Videoiuiberwachungs-Software

Software, die nach deren Installation einen Rechner zu einem Bildaufzeichnungsgerat
macht.

Bedienplatz

Benutzerschnittstelle zum Bildaufzeichnungsgerat, bestehend aus:

Bildschirm
Eingabegerat (z. B. Tastatur, Maus)

e Wechselspeichermedium oder Anschluss fir ein solches zum Speichern von
Einzelbildern und Bildsequenzen

e Programm(en) zur Bedienung, Konfiguration, Wartung etc. des Videosystems

Die einzelnen Elemente des Bedienplatzes kénnen in das Bildaufzeichnungsgerat
integriert, lokal angeschlossen oder per Datenfernibertragung verbunden sein.

Videosystem

Verbund aus Bildaufzeichnungsgerat und Bedienplatz

Uberfallalarm-Kamera

Kamera zur Erfassung des Taters oder zur Erfassung wesentlicher Phasen eines
Uberfalls im &ffentlich zuganglichen Bereich eines Kredit- oder Geldwechselinstituts.

Uberfallalarmaufzeichnung

Bildsequenz, die durch Aufschaltung des Alarms der Uberfallmeldeanlage erstellt wird.

Systemadministrator

Eine Person, die Uber die geeignete Ausbildung und Erfahrung verfiigt, um z.B.
Projektierung, Installation, Wartung oder Mangelbeseitigung am Videosystem
durchzufuhren.

Unterwiesene Person

Eine Person, die durch den Systemadministrator in die Funktion und Bedienung des
Videosystems eingewiesen wurde, um z.B. monatliche Funktionsprifungen
durchzufiihren oder nach einem Uberfall fahndungsrelevante Bilder verfligbar zu
machen oder Bildsequenzen sicherzustellen.

Unbefugte Person
Jede Person mit Ausnahme des Systemadministrators und der unterwiesenen

Personen.
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Priifung

Allgemeine Einstellungen

Alle Einstellungen in der Konfiguration des Bildaufzeichnungsgerats missen
erwartungskonform sein. Eingestellte Werte missen den tatsachlichen Werten
entsprechen.

Aufzeichnungsbetrieb

Signaleingang

Das Bildaufzeichnungsgerat muss mindestens einen Signaleingang fur die Auslésung
der Uberfallalarmaufzeichnung haben.

Anzeige von Datum und Uhrzeit

Jedem gespeicherten Bild missen Datum und Uhrzeit der Aufzeichnung mindestens
sekundengenau zugeordnet sein. Dabei dirfen keine wesentlichen Bildinhalte
Uberdeckt werden.

Aufzeichnung bei Uberfallalarm

Verfiigbarkeit

Zu einem Uberfallalarm missen von allen Uberfallalarm-Kameras die Bilder von
mindestens 15 Minuten unmittelbar vor der Alarmauslésung und die Bilder von
mindestens 15 Minuten ab dem Zeitpunkt der Alarmauslésung verflgbar sein.

Erforderliche Anzahl der Bilder

Von allen Uberfallalarm-Kameras muss mindestens ein Bild pro % Sekunde im
Bildaufzeichnungsgerat fir den in 3.3.1 genannten Zeitraum gespeichert werden.

Speicherbereich

Der Speicherbereich mit den Aufzeichnungen nach 3.3 muss ab dem Zeitpunkt der
Uberfallalarm-Auslosung gegen automatisches Uberschreiben geschutzt sein.
Die Dauer des Uberschreibschutzes muss stundengenau einstellbar sein.

Anzahl zu speichernder Alarme

Das Bildaufzeichnungsgerat muss mindestens zwei Uberfallalarme nach 3.3 speichern
kénnen.

Automatischer Betriebsartwechsel

Nach Beendigung einer Uberfallalarmaufzeichnung muss das Bildaufzeichnungsgerat
automatisch wieder in die Betriebsart wechseln, in der weitere
Uberfallalarmaufzeichnungen mdglich sind.

Seite 5von 9



Grundsatze fur die Prifung und Zertifizierung von digitalen Bildaufzeichnungsgeraten
und Videouberwachungs-Software nach der UVV Uberfallpravention

3.3.6

3.4

3.41

3.4.2

3.5

3.5.1

3.5.2

3.6

3.6.1

3.6.2

GS-VL 39
Ausgabe 2.0

Ausldsung des Uberfallalarms

Die Betatigung des Signaleingangs fiir die Uberfallalarmaufzeichnung von 0,1
Sekunden muss ausreichen, um die entsprechende separate Aufzeichnung
auszuldsen.

Datenzugriff

Protokollierung des Zugriffs

Zugriffe auf das Bildaufzeichnungsgerat missen mit dem Benutzernamen und Datum
und Uhrzeit Ubersichtlich protokolliert werden.

Loschbestatigung

Programmbefehle, mit denen die Uberfallalarmaufzeichnungen nach 3.3 geldscht oder
zum Uberschreiben freigeben werden, missen vor der endgtiltigen Ausfiihrung durch
eine Sicherheitsabfrage bestatigt werden.

Zugriff auf fahndungsrelevante Bilder

Unverziiglicher Zugriff

Das Videosystem ist so zu gestalten, dass ein unverziglicher Zugriff durch den
Systemadministrator oder eine unterwiesene Person auf die aufgezeichneten Bilder
moglich ist.

Wiedergabefunktionen

Das Videosystem muss mindestens Uber folgende Wiedergabefunktionen verfigen:

Bild vorwarts: Schrittweite 1 Bild

Bild rickwarts: Schrittweite 1 Bild

Wiedergabe vorwarts in Echtzeit

schneller Vor- und Rucklauf oder Bildlaufleiste bzw. Schieberegler
Pause (Standbild)

Auslagern von Einzelbildern

Dateniibertragung

Am Bedienplatz des Videosystems mussen fahndungsrelevante Einzelbilder in einem
gebrauchlichen Format auf einem handelsublichen Wechseldatentrager gespeichert
werden kénnen.

Speichern von Standbildern

Das Speichern eines angezeigten Standbilds muss direkt aus der Bildwiedergabe
heraus maoglich sein.
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Auslagern von Bildsequenzen

Anschluss zur Ubertragung

Am Bedienplatz des Videosystems muss ein Wechseldatentrager oder ein Anschluss
fur einen solchen vorhanden sein, um Aufzeichnungen ohne Qualitatsverlust speichern
zu kénnen.

Auslagern von Aufzeichnungen

Das Auslagern von Aufzeichnungen muss direkt aus der Software des Bedienplatzes
heraus mdglich sein.

Anzeige von Datum und Uhrzeit

Zu jedem Einzelbild der ausgelagerten Bildsequenz missen Datum und Uhrzeit der
Aufzeichnung mindestens sekundengenau angezeigt werden. Dabei dirfen keine
wesentlichen Bildinhalte Gberdeckt werden.

Wiedergabe von Bildsequenzen

Die sichergestellten Bildsequenzen missen mindestens mit den folgenden Funktionen
wiedergegeben werden kdnnen:

Bild vorwarts: Schrittweite 1 Bild

Bild rickwarts: Schrittweite 1 Bild

Wiedergabe vorwarts in Normalgeschwindigkeit

schneller Vor- und Rucklauf oder Bildlaufleiste bzw. Schieberegler
Pause (Standbild)

Dateiformate zur Wiedergabe

Entweder sind die Bildsequenzen in einem gebrauchlichen Dateiformat zu speichern,
das mit handelsublichen Wiedergabeprogrammen verwendet werden kann oder es ist
zusammen mit den Bildsequenzen ein geeignetes Wiedergabeprogramm zu speichern.
Werden zur Wiedergabe handelsibliche Wiedergabeprogramme verwendet, sind diese
in der Bedienungsanleitung zu spezifizieren und mussen die Anforderungen nach 3.7.3
und 3.7.4 erfullen.

Schutz vor unbefugter Bedienung

Anmerkung: Dieser Abschnitt stellt lediglich Anforderungen an die Konfigurierbarkeit
des Videosystems. Geeignete organisatorischen MalRhahmen bezliglich
Personalauswahl/ -ausbildung und Vergabe von Zugriffsrechten obliegen dem
Betreiber.

Geschiitzter Zugriff

Der Zugriff auf Programme und Funktionen des Videosystems muss durch
Passworteingaben oder gleichwertige Mallnahmen geschutzt werden kénnen.
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Befugnis

Das Videosystem muss so einstellbar sein, dass unbefugte Personen keinen Zugriff
auf Live-Bilder und gespeicherte Bilder haben und keinen Zugriff auf Programme und
Funktionen des Videosystems haben.

Zu gewabhrleistender Zugriff fiir Bedienpersonal

Das Videosystem muss so einstellbar sein, dass unterwiesene Personen Zugriff auf
folgende Programme oder Funktionen haben:

Betrachten von Live-Bildern aller Uberfallalarm-Kameras
Suche und Wiedergabe von gespeicherten Bildern nach 3.5
Speichern von Einzelbildern nach 3.6

Sicherstellen von Bildsequenzen nach 3.7

Zu gewahrleistender Zugriff fir Systemadministratoren

Das Videosystem muss so einstellbar sein, dass auf die folgenden Programme oder
Funktionen (sofern vorhanden) ausschlieRlich Systemadministratoren Zugriff haben:

Léschen von Aufzeichnungen

Freigabe von Aufzeichnungen fiir das Uberschreiben
Abbruch der Aufzeichnung
Systemeinstellungen/Konfiguration

Technische Voraussetzung fiir den Zugriff durch Systemadministratoren

Der Zugriff auf das Betriebssystem darf ausschlieRlich durch Systemadministratoren
erfolgen. Dies gilt auch nach einem Neustart des Systems z.B. nach Stromausfall.

Automatischer Zugriffsschutz

Wenn innerhalb von 5 Minuten keine Eingabe durch den Benutzer erfolgt, muss das
Videosystem automatisch in einen vor unbefugten Zugriff geschitzten Zustand
wechseln.

Funktionssicherheit

Gestaltung von Betidtigungselementen

Betatigungselemente fur Reset, Ausschalten, Aufnahme-Stopp und dergleichen sind so
zu gestalten bzw. anzubringen, dass ein versehentliches Betatigen nicht zu erwarten
ist.

Ausfallsicherheit
Durch einen Stromausfall verursachte Datenverluste diirfen maximal die

Aufzeichnungen der letzten Minute vor dem Stromausfall umfassen.

Uberschreibschutz

Ein Uberschreibschutz nach 3.3.3 muss nach einem Stromausfall erhalten bleiben.
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Verhalten nach Stromunterbrechung

Nach Stromunterbrechung muss das Bildaufzeichnungsgerét spatestens nach 5
Minuten automatisch die Betriebsart wiederaufgenommen haben, in der Uberfallalarm-
aufzeichnungen nach 3.3 mdglich sind.

Sicherstellung von Funktionen

Die Funktionen nach 3.5, 3.6 und 3.7 missen auch bei gleichzeitigem
Aufzeichnungsbetrieb verfligbar sein.

Storungsmeldungen

Zustandserkennung

Folgende Zustande mussen vom Bildaufzeichnungsgerat erkannt werden und z.B.
durch Schalten eines Ausgangskontaktes oder Senden einer E-Mail an eine externe
Stelle Ubermittelt werden kénnen:

e Der Ausfall von Uberfallalarm-Kameras

e Der Speicherplatz fiir zwei vollstandige Uberfallaufzeichnungen nach 3.3 ist nicht
mehr ausreichend.

Eine Signalisierung ausschlie3lich an einem integrierten oder lokal angeschlossenen
Bedienplatz ist nicht ausreichend.

Protokollierung von Fehlern

Fehler in der Anlage, insbesondere Ausfall der Signale von Uberfallalarm-Kameras und
System-Neustart nach undefiniertem Abbruch sind vom Bildaufzeichnungsgerat mit
Datum, Uhrzeit und bei Kamera-Ausfall mit Kameraname oder -nummer tbersichtlich
zu protokollieren.

Aufnahmequalitat

Auflésung

Das Bildaufzeichnungsgerat muss in der Lage sein, Bilder von Kameras mit einer
Auflésung von mindestens 1280 x 720 Pixeln zu speichern.

Farbtauglichkeit
Komponenten einer optischen Raumuberwachungsanlage mussen farbtauglich sein.

Dokumentation

Bedienungs- und Installationsanleitung

In der Bedienungs- und Installationsanleitung mussen alle Einstellungen, die einen
Einfluss auf die Konfiguration nach der UVV Uberfallpravention haben, beschrieben
werden.
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