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1 Inhalte

»Jmetrika” ist eine Software, die zur Erstellung von Metriken, Qualitétskriterien und
Strukturgraphen sicherheitsrelevanter Software dient. Ziel der Anwendung ist es, den
Gutachtern solcher kritischer Anwendungen einen schnellen Einstieg in die Priflinge zu
ermdglichen. Berechnete Daten dienen als Beurteilungs- und Diskussionsgrundlage fir
Softwarezertifizierungen und Reviews, in denen die zu prifenden Anwendungen unter-
sucht werden.

Das Programm ,,Jmetrika” wurde fir mehrere Programmiersprachen entwickelt. Diese
Anleitung beschreibt die Nutzung von ,Jmetrika” im Allgemeinen und geht nicht auf
die Besonderheiten der zu untersuchenden Programmiersprache ein. Hinweise fur die
entsprechende Programmiersprache entnehmen Sie bitte der zusétzlichen Information
zu dieser Programmiersprache. Im Folgenden wird immer nur der Programmname
LJmetrika” verwendet, welcher dem Werkzeug zur Analyse von Java-Quelltexten ent-
spricht. Bei anderen Programmiersprachen wurde der Programmname entsprechend
erweitert:

AWL  jmetrikaAWL
C imetrikaC
C++ jmetrikaCPP

Das Werkzeug kann kostenlos heruntergeladen werden. Es baut auf den Abschluss-
arbeiten an der Fachhochschule Bonn-Rhein-Sieg der Informatiker Michael Krell,
Christian Staron, Vitali Maurer, Martin Ley, Thomas Brever und Daniel Paurat auf,
die auf den Hochschulseiten zur Verfigung stehen. Die Einzelmetriken lassen sich
grundsétzlich anpassen. Die voreingestellten Werte fir die Metriken sind weitgehend
der Literatur entnommen. Insbesondere fir die Metriken von Breuer (nur fir Program-
miersprache AWL) und Krell sind die Autoren an einer RGckmeldung aus der indus-
triellen Praxis sehr interessiert, um das Werkzeug weiter zu optimieren.

2 Nutzung

Die Software wurde geméf3 dem Stand von Wissenschaft und Technik sorgféltig
erstellt. Sie wird dem Nutzer unentgeltlich zur Verflgung gestellt. Die Benutzung der
Software erfolgt auf eigene Gefahr.

3 Haftung

Eine Haftung — gleich aus welchem Rechtsgrund — ist, soweit gesetzlich zuléssig, aus-
geschlossen. Insbesondere fir Sach- und Rechtsméngel der Software sowie der damit
zusammenhéngenden Dokumentationen und Informationen wird — vor allem im Hin-
blick auf deren Richtigkeit, Fehlerfreiheit, Freiheit von Schutz- und Urheberrechten
Dritter, Aktualitét, Vollsténdigkeit und/oder Verwendbarkeit, aufler bei Vorsatz oder
Arglist — nicht gehaftet.

Das BGIA ist bem0ht, sein Internetangebot virenfrei zu halten, gleichwohl kann keine
Virenfreiheit der zur VerfUgung gestellten Software und Informationen zugesichert wer-
den. Dem Nutzer wird daher empfohlen, vor dem Herunterladen von Software,
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Dokumentationen oder Informationen selbst fir angemessene Sicherheitsvorkehrun-
gen und Virenscanner zu sorgen.

4 Installation und Start der Anwendung

Zur Installation der Anwendung ist doppelt auf die Setup-Datei zu klicken und den
Installationsanweisungen zu folgen. Im Startmend wird unter ,,Programme/
Berufsgenossenschafiliches Institut fur Arbeitsschutz — BGIA/“ ein Eintrag mit der
entsprechenden Programmversion angelegt. Bei Klick auf ,Jmetrika” wird das Pro-
gramm gestartet und kann verwendet werden.

Das Programm hat vier Bedienebenen, die entweder Uber die Buttons links im Pro-
gramm erreicht werden kénnen oder direkt Uber die entsprechenden Reiter gleichen
Namens. Die Bedienebenen werden im Folgenden ndher erldutert.

5 Bedienebenen

5.1 Projektverwaltung

Nach dem Start des Programms erscheint die Projekiverwaltung. Hier kénnen Projekte
angelegt, geladen und wieder geléscht werden.

P _nix
aktuelies Projekt - keins - | Projekt schilieken |
i [ Projektverwaltung | Projekteinstellungen | Metriken | Kennzahlen |
Projekt- B
verwattung =

| neues Projekt ‘

Projekt-
einstellungen Frojektdatei laden

‘ Frojekt entfernen ‘

Metriken

‘ Frojekt l=chen

Kennzahlen

‘ Frojekt dffnen ‘

[l

Uber den Button ,neues Projekt” kénnen Sie ein neues Projekt anlegen, das daraufhin
automatisch gedffnet wird.



Blvetria JRI=TEY
aktuelies Projekt - keins - | Projekt schiliefen |
_ [ Frojektverwaliung |' Frojekteinstellungen | Metriken | Kennzahlen |
g ||| — x|
verwattung
N o ] . | oo | o—
Projekt- Suchen in: | Eigene Dateien = |@ i 1 i
Metriken
Kennzahlen
Datein: |Testprojekt |
Dateityp: Jietrika XML Files {.xmil) | - |
Offnen || Abbrechen |

Des Weiteren kénnen Sie Uber den Button ,Projektdatei laden” ein bereits erstelltes
Projekt in die Auswabhlliste (weif3es Feld neben den Buttons) laden. Dieses Projekt wird
dann auch automatisch gedfinet. Falls vorher ein anderes Projekt gedffnet war, wird
dieses automatisch geschlossen und alle relevanten Daten des Projektes werden
gespeichert.

Uber den Button ~Projekt entfernen” kénnen Sie ein Projekt aus der Auswabhlliste ent-
fernen (Projektdatei bleibt am Speicherort erhalten). Wenn Sie ein Projekt sowohl aus
der Auswahlliste als auch auf der Festplatte [6schen méchten, missen Sie den Button
JProjekt |6schen” betdtigen.

Mit dem Button ,Projekt éffnen” kénnen Sie ein Projekt 6ffnen, das Sie zuvor in der
Auswabhlliste angewdéhlt haben. Falls vorher ein anderes Projekt gedffnet war, wird
dieses automatisch geschlossen und alle relevanten Daten des Projektes werden
gespeichert.

5.2 Projekteinstellungen

Uber den Button ,Projekteinstellungen” links im Programm oder direkt durch
Anwahl des Reiters ,Projekteinstellungen” erreichen Sie die Bedienebene zur Einga-
be/Anderung der Projekt- und Kundendaten und Auswahl der zu untersuchenden
Quelldateien.



Testprojekt

Frojekiverwaltung Frojekteinstellungen | Metriken | Kennzahlen |

| Projekt und Kundendaten | Quelldateien |
| || -Projektdaten -

‘aktuelles Projekt

Projekt-
verwattung

Projekt-
einstellungen

Metriken

Kennzahlen

=Tk

Projekt schiiefen

Frojektname

| || wersion

| ||| Projekidatei

| Projektpfad

Kundendaten-
| Kundenname
| Btralie Hausnummer

| Postleitzahl

Testprojekt

1.0

Testkunde

Alte Heerstralie 111

53747

BG4 Ansprechpartner
Telefonnumrmer
Frojekt angelegt am

Frojekiklasze

ort
Ansprechparner

Telefonnumrmer

Dietmar Reinert

02241 231-2750

Java

Sankt Augustin

Thomas Breuer

Im Reiter ,Projekt- und Kundendaten” kénnen Sie alle relevanten Daten eingeben.
Diese Daten werden spéater an oberster Stelle im erzeugten Bericht angezeigt.

Um die zu untersuchenden Quelldateien auszuwdhlen oder zu éndern, missen Sie in
den Reiter ,Quelldateien” wechseln. Wenn Sie einzelne Dateien in die Auswahlliste
hinzufigen méchten, missen Sie den Button ,Dateien hinzufiigen” betétigen. Uber
den Button ,Verzeichnis hinzufigen” kédnnen Sie ein ganzes Verzeichnis hinzufigen,
das rekursiv (auch Dateien in sémtlichen Unterordnern) alle Dateien hinzufigt. Bitte
prifen Sie an dieser Stelle noch einmal nach, ob Sie auch wirklich nur zu untersu-
chende Quelltexte in die Auswahlliste aufgenommen haben. Andernfalls wird im
spater erzeugten Bericht ggf. ein Vermerk auftauchen, dass die Datei(en) nicht

eingelesen werden konnte(n).
Blmeria

Testprojekt

‘aktuelles Projekt

Frojekiverwaltung Frojekteinstellungen | Metriken | Kennzahlen |

=l0lx]

Projekt schiiefen

einstellungen

Metriken

Kennzahlen

Projekt-

wver Ii] | Projekt und Kundendaten | Quelldateien |
| [IL-ymetrika'Projektelinheritancetest\A java

Projekt- i ! ¥

L:jmetrika'Projektelinheritancetest'B.java
L:jmetrika'Projektelinheritancetest\C.java
| I Lzymetrika'Projektelinheritancetest'D.java
L:jmetrika\Projektelinheritancetest'E java
|l L:ymetrika'Projektelinheritancetest'F.java
L:jmetrika'Projektelinheritancetest\G.java
L:jmetrika'Projektelinheritancetest'H.java
| Il Lzymetrika'Projektelinheritancetest|Ljava

L:ljmetrikalProjektelinheritancetesﬂRoot.ja\ra

Diateien hinzufilgen

Werzeichnis hinzufilgen

Diatei ldschen

alle Dateien ldschen




Uber die Buttons ,Datei |6schen” und ,alle Dateien |6schen” kénnen Sie Dateien
wieder aus der Auswahlliste entfernen. Die entsprechenden Dateien werden nur aus
der Auswahlliste entfernt und nicht auf der Festplatte gel&scht.

5.3 Metriken

Uber den Button ,Metriken” links im Programm oder direkt durch Anwahl des Reiters
~Metriken” erreichen Sie die Bedienebene zur Betrachtung/Verédnderung der verwen-
deten Metriken und deren Grenzwerte.

Blrera =1
aktuelies Projekt Testprojekt | Projekt schiiefen |
i [ Projektverwaltung | Projekteinstellungen | Metriken | Kennzahlen |
Projekt- - = o
ver o " Klassen Metriken | Methoden Metrik [Haistead | McCabe | Krell-Metriken |
—_— }’ Analysierte Dateien | Globale objektorientierte Metriken | Lines of Code | Sichtharkeit der CI ber |
Projekt- TR e T
einste:lungen Anzahl unterschiedlicher Operatoren - n1 0.0 | 14.0 =| el
Anzahl unterschiedlicher Operanden - n2 I_D._D 15.0 |
Metriken Gesamtzahl der verwendeten Operatoren - N1 0.0 __SD.D =|
Gesamtzahl der verwendeten Operanden - N2 I_D._D 50.0 |
Programmlange - PR_LGHT 0.0 1600 _|
Kennzahlen GroRe des Yokabulars - YOC_SZ 1.0 200 |
Freg des Vokabluars - VOC_F i1 0 4.0 |
Groke der Instruktionen - AVG_S 1.0 a.0 !
Anzahl der Statements - N_STMTS 1.0 a0.0 |
| Metrikkonfiguration laden | | Metrikkonfiguration speichern |

Jede Gruppe von Metriken hat an dieser Stelle einen eigenen Reiter. Links zu sehen ist
immer sowohl der Name der entsprechenden Metrik als auch deren Kurzschreibweise.
Die hier angezeigten Metriken haben immer eine untere (linker Zahlenwert) und eine
obere (rechter Zahlenwert) Schranke. Liegt der errechnete Wert einer Metrik auf3erhalb
dieser Schranken/Grenzwerte, so wird die Metrik im Bericht farblich (rot) hervorgeho-
ben. AuBerdem fishrt das Uberschreiten der Grenzen bei einigen Metriken dazu, dass
eine bestimmte Aussage zur Qualitét der Software getroffen wird.

Die Grenzwerte wurden zum Teil aus der Literatur entnommen, zum Teil aber auch an
die Besonderheiten sicherheitskritischer Anwendungen angepasst. Die Metrikgrenz-
werte lassen sich an dieser Stelle aber auch an die eigenen Bedirfnisse anpassen und
werden automatisch fir das aktuell geéffnete Projekt gespeichert. Wenn die verdn-
derten Metrikgrenzwerte auch in anderen Projekten verwendet werden sollen, kénnen
Sie die Konfiguration speichern Uber den Button ,Metrikkonfiguration speichern” und
in einem anderen Projekt laden Uber den Button ,Metrikkonfiguration laden”. Wenn
Sie eine Metrikkonfiguration laden, werden die neuen Grenzwerte automatisch for das
aktuelle Projekt gespeichert.

WICHTIG: Eine Metrikkonfiguration gilt immer nur fUr eine bestimmte Programmier-
sprache und kann somit nicht z. B. in Jmetrika fir Java erzeugt werden und in
JmetrikaC fur die Programmiersprache C geladen werden!

Néheres zu den Metriken und Qualitétskriterien fir eine bestimmte Programmierspra-
che erfahren Sie in der Dokumentation der entsprechenden Jmetrika-Version .
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5.4 Kennzahlen

Uber den Button ,Kennzahlen” links im Programm oder direkt durch Anwahl des
Reiters ,Kennzahlen” erreichen Sie die Bedienebene zum Auslésen der Berechnung der
Qualitét.

Blmeria ol
aktuelies Projekt Testprojekt | Projekt schiliefen |
i [ Projektverwaltung | Projekteinstellunoen | Metriken | Kennzahlen |
Projekt-
penaaitung Qualitat berechnen

Projekt-
einstellungen

| »

file:/T \Handbuch'\Figene Dateient Testprojeld-14.03.2007-11.25 14\bericht htrml

Metriken

Kennzahlen

Wenn Sie auf den Button , Qualitét berechnen” klicken, werden die Berechnung der

Metriken, die Berechnung der Qualitétskriterien und die Berichtserzeugung gestartet.
FiOr den Bericht wird im gleichen Ordner, in dem die Projektdatei liegt, ein Unterord-
ner mit folgender Namensgebung erzeugt:

Projektname-Datum-Uhrzeit

Nach der Erzeugung des Berichts wird dieser automatisch in ihrem Webbrowser gedff-
net. Da das Erzeugen eines Berichts mitunter sehr lange dauern kann, wird in einem
Projekt immer der Link zu dem zuletzt erzeugten Bericht gespeichert. Bei Klick auf den
entsprechenden Link wird der letzte erzeugte Bericht angezeigt und keine neue
Berechnung der Metriken angestof3en.

6 Bericht

Der Bericht wird als HTML-Datei im gleichen Ordner, in dem die Projekidatei liegt, ein
Unterordner mit folgender Namensgebung erzeugt (s.o.):

Projektname-Datum-Uhrzeit

Die Hauptseite des Berichts heif3t ,bericht.html” und kann aus einem Webbrowser
heraus geéffnet werden. Dieser Bericht ist der Uberblicksbericht Gber das Projekt. Er
umfasst immer zuerst die Projekt- und Kundendaten sowie einen Link zu den beiden
Druckversionen des vollstdndigen Berichts (Druckbericht mit und ohne Kiviatgraphen).
Die Druckversionen skalieren die eingebundenen Graphen auf Seitenbreite und fassen
alle Berichte in einer Datei zusammen, sodass diese problemlos gedruckt werden
kann.

Als néchstes folgen die Aussagen Uber die globale Qualitat. Da sich die Metriken und
Qualitatskriterien in den verschiedenen Programmiersprachen unterscheiden, wird auf



diese Besonderheiten fur die jeweilige Programmiersprache in der zugehérigen
Dokumentation eingegangen.

1) IMetrika Bericht - Mazilla Firefox 18] x|
Datei  Bearbeiten  Ansicht  Chromk  Lesezeichen  Extras  Hife
<j - - @ - @ v [ file:/fL:/HandbuchyEigenesk 20Dateien Testprojekt-14.03,2007-11.25. 14ibericht. html [l B | | Wie | wiipedia (ce) ey
LI Metrika Bericht - @
Projektdaten
Projeltname Testprojelet
Version 1.0
BGLA Ansprechpartner Dietmar Reinert
Teleformummer 02241 231-2750
Projelt angelegt am Wed Mar 14 11:03:00 CET 2007
Kundendaten
Eundenname Testlunde
Strafie Hausnummer Alte Heerstralle 111
Postleitzahl 53757
Ort Sankt Augustin
Ansprechpartner Thomas Brever
Teleformummer
Druckversionen des Berichts:
Wollstandiger Bericht
Eericht ohme Kiviat-Graph
[ Fertig 71 [S€_

Bei objektorientierten Programmiersprachen umfasst der Uberblicksbericht auBerdem
die errechneten Werte fur die globalen Metriken und einen Uberblick tber die Qualitét
aller Klassen. Fir jede Klasse wird ein eigener Bericht erzeugt, der jeweils im Uber-
blicksbericht verlinkt ist.

) MMetrika Bericht - Mozilla Firefox =181 x|

Dstsl Bearbsiten  Ansicht  Chronk  Lesezsichen  Extras  Hife

<j - - @ - @ v [ FilesffiL:HandbuchyEigene:20Datsien Testprojekt-14,03,2007-11.25., 14/hericht html [ B ] iz wikipedia (de) =
(] IMetrika Bericht | - @
GLOBALE QUALITAT 2
TESTBARKEIT |JACCEPTED

EINFACHHEIT IACCEPTED

LESBARKEIT |JACCEPTED
SELBSTBESCHREIBUNG |JACCEPTED

Globale Metriken:

‘Analysierte Dateien [Wert frmin, Az

Anzahl analysierter Dateien - NUM_ANALYSED FILES 10 0 1.000

Globale ohjeltorientierte Metriken [Wert frmin, A

Tiefe des Vererbungsbaums - DIT 4 0 [
Durchschnittliche Tiefe des YVererbungshaums - MEAN DIT 1.9 0 3

Ubersicht iiber Klassen des Projekts:

A

TESTBARKEIT IACCEPTED

EINFACHHEIT |JACCEPTED

LESBARKEIT IACCEPTED
SELBSTBESCHREIBUNG |JACCEPTED B

Fertig 7] e

Der Bericht jeder Klasse ist wieder ein Uberblicksbericht: Zuerst enthélt er die verlink-
ten Druckversionen, dann die Aussagen Uber die Qualitat der Klasse, als néchstes die
Klassenmetriken und zuletzt den Uberblick Gber die jeweiligen Module der Klasse.
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) Metrika Bericht - Mazilla Firefox 18] x|

Datei  Bearbeiten  Ansicht  Chromk  Lesezeichen  Extras  Hife

@ - - @ - (@ - " [ fileliLsiandbuchyEigenes200ateien Testprojekt-14.03.2007-11.25. 14/Class0AReport, bt * | B | [ W wikipedia (de)
| Metrika Bericht - @

Zuriick
Druckversionen des Berichts:

WVollstandiger Bericht der Klasse
Bericht der Klasse ohne Kiviat-Graph

Qualitiit der Klasse:

TESTBARKEIT |ACCEPTED

EINFACHHEIT |JACCEPTED

LESBARKEIT |ACCEPTED

SELBSTBESCHREIBUNG |JACCEPTED

Klassenmetriken:

Lines of Code [Wert [rmir. Imax

&nzahl der Codezeilen - TOTAL LINES 25 0 1.000

Anteil Kommentarzeilen % - COM_RATIO 56 20 il

Semikolons pro Code-Zeile - SEMICOLON_RATIO 0.04 0.15 0.3

Sichtbarkeit der Classmember [Wert [rmir. Imax

nzahl dffenthicher, nicht finaler K dder - P S NF F 0 0 0

Anzahl affentlicher, nicht finaler Instanzfelder - P_NS_MF_F 0 0 0

Rocrat A FFentlic e Waceamemetioten B & 21 n n 5 =
[ Fertig = [=e.

Fir jedes Modul wird ein eigener Bericht erzeugt mit dessen Qualitétsaussagen, Kon-
trollflussgraph, Metriken und Kiviatgraph.

In nicht objektorientierten Programmiersprachen wird in dem Uberblicksbericht direkt
eine Ubersicht Uber die Qualitat der Module und deren Kontrollflussgraph dargestellt.
Der Bericht einer Klasse entfallt fir nicht objektorientierte Programmiersprachen.

7 Kontrollflussgraph

FUr jedes Modul wird ein Kontrollflussgraph erzeugt und dem Bericht hinzugefogt
(sowohl dem Bericht fur das Modul als auch dem Uberblicksbericht Gber alle Module).
Dieser Kontrollflussgraph zeigt den Kontrollfluss durch ein Modul. Bei jedem bedingten
Sprung (bedingter Sprung zu einem Label, If-Struktur, Switch-Struktur) einer Schleife
(while, do while, for) oder einer Schleife entsteht ein zusétzlicher Pfad durch das Pro-

gramm.

EINBLEHDUNG: EH TER:

Sequentieller Code (Code ohne Springe, Verzweigungen oder andere Kontrollstruk-
turen) wird als graues Quadrat dargestellt. Ein bedingter Sprung wird als turkisfarbene
Raute mit einem Fragezeichen, ein unbedingter Sprung als tiurkisfarbene Raute mit
einem Ausrufungszeichen dargestellt. Wenn ein Programmteil z. B. wegen eines
Sprunges nicht mehr erreichbar ist, wird dieser Teil im Graph rot hinterlegt. In diesem
Beispiel ist das fur zwei Stellen sequentiellen Codes der Fall. Beide werden durch einen
unbedingten Sprung Ubersprungen. Sprungziele (Labels) werden als blauer Kreis incl.
ihres Namens dargestellt.

Des Weiteren werden Kontrollstrukturen rot hinterlegt, wenn diese mindestens zwei
nachfolgende Komponenten haben sollten, aber nur eine nachfolgende Komponente
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im Graph auftaucht. Dies kann vorkommen, wenn z. B. das Sprungziel zu einem
bedingten Sprung nicht gefunden wird. Insbesondere tritt dieser Fall auch auf, wenn
solch ein bedingter Sprung die letzte Komponente des Kontrollflussgraphen ist.

Ein Ricksprung im Kontrollflussgraph ist immer als rote Linie dargestellt. Ein Ruck-
sprung kann ein bedingter oder unbedingter Sprung zu einem Label sein, das im
Code vor dem Sprungaufruf liegt, oder aber auch eine For- oder While-Schleife. Da
der Beginn und das Ende einer Schleife sowohl als Sprungziel als auch als bedingter
Sprung zu werten sind, ist das Zeichen fur eine Schleife ein blauer Kreis, auf dem eine
tirkisfarbene Raute mit einem Fragezeichen liegt.

Hier ein Beispiel fir eine While-Schleife, in deren Kérper sich eine If-Abfrage befindet:

\/

MHILE IF EHNDIF ENDWIHILE

Die gelbe Raute, die mit ,RET” beschriftet ist, steht fir eine Return-Anweisung in dem
Programm.

Folgendes Beispiel zeigt eine For-Schleife, in deren Kérper sich eine Switch-Anweisung
befindet, deren zwei Félle (Labels mit ,CASE” beschriftet) mit einem Break beendet
werden.

>—@

FOR S TCH CASE BRE ASE BRE MDSMITCHENDFOR

8 Kiviatgraph

Der Kiviatgraph listet alle Metriken eines Typs (alle Klassenmetriken bzw. alle Modul-
metriken) in einem Graphen auf. Der duflere Kreis des Graphen reprdsentiert die
obere Grenze der entsprechenden Metrik, der innere Kreis die untere Grenze der
jeweiligen Metrik. FUr jede Metrik werden die Kurzschreibweise und deren Wert darge-
stellt. Der Wert wird in Proportion zu den Grenzen der Metrik gesetzt und entspre-
chend in den Graph eingezeichnet. Liegt eine Metrik auBBerhalb ihrer Grenzen, so
werden die zugehérige Linie, deren Name und Wert rot in den Graphen gezeichnet.

Am Kiviatgraph erkennt man, ob die Metrik ihre Grenze Uber- oder unterschreitet.
Anhand der Proportionen kann man schnell abschétzen, ob der Grenzwert weit Uber-
oder unterschritten wird oder eben nur wenig.



CONTRARY_RFC: 3
MUM_METHODS: 5
LCOM: 0,792

Skio

RFC: 29

TOTAL_LINES: 90

SP_|

COM_RATIO 11,111

REUSE_

SEMICOLON_RATIO: 0,344

P_MS h: 3

P_S_MF_F:0
P_S_M:0
P_MS_MF_F:0
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