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1 Allgemeines

Bei zahlreichen Maschinen werden traditionell speicherprogrammierbare Steuerungen
(SPS) zur Ablaufsteuerung der einzelnen Be- und Verarbeitungsvorgénge eingesetzt.
Dabei kommen fur die Verarbeitung sicherheitsbezogener Abléufe spezielle sichere
SPS zur Anwendung. Auch wenn diese Steuerungen eine sichere Programmierung
durch besondere Funktionsbausteine unterstitzen, kénnen umfangreiche Programme
— insbesondere, wenn sie als Anweisungsliste (AWL) erstellt wurden — sehr unibersicht-
lich werden.

Auf Initiative des Fachausschusses Chemie (FA CH) wurde ein Werkzeug entwickelt,
mit dem durch die Festlegung geeigneter Maf3zahlen fur die Softwarequalitét (Metri-
ken) umfangreiche SPS-Programme eine schnelle statische Analyse erfahren kénnen.
Zusatzlich lassen sich Qualitatskriterien wie Lesbarkeit, Selbstbeschreibung, Testbarkeit
und Einfachheit bestimmen. Soweit uns bekannt, ist dies das erste Werkzeug, mit dem
sich die Qualitét von Software fur SPS bestimmen lésst. Der Softwarecode kann ohne
weitere Anderungen analysiert werden, wenn er dem Standard IEC 61131 entspricht
oder in der Programmiersprache STEP 7 ausgefUhrt wurde.

2 Anpassung nicht normkonformer Quelltexte

Das Programm jmetrikaAWL ist nur in der Lage, mit der Norm IEC61131-3 konforme
Quelltexte einzulesen. Hierbei spielt im Wesentlichen die Struktur des Programms eine
Rolle und nicht der Befehlssatz (bis auf bedingte oder unbedingte Springe, Return-
Anweisungen und direkte Aufrufe einer Komponente). Aufgrund der weiten Verbrei-
tung wurde in jmetrikaAWL ebenfalls der relevante Befehlssatz von STEP7 implemen-
tiert, sodass auch Quelltexte von speicherprogrammierbaren Steuerungen von Sie-
mens analysiert werden kénnen. Alle anderen Quelltexte mUssen vor einer maglichen
Analyse mit jmetrikaAWL zuerst wie folgt beschrieben veréndert werden:

Jede Programmorganisationseinheit muss von einem ,PROGRAM”, ,FUNCTION" oder
+FUNCTION_BLOCK" Konstrukt umschlossen sein.

FUNCTION_BLOCK Name_des Funktionsblockes

L---]
END_FUNCT ION_BLOCK

Der Code zwischen diesen Anweisungen |dsst sich in einen Deklarationsteil und einen
Anweisungsteil aufteilen. Im Deklarationsteil werden alle fir die Programmorganisa-
tionseinheit (POE) bendtigten Variablen definiert. Diese Variablendeklaration ist wie-
derum gegliedert in die verschiedenen Arten der Variablen. Ein mégliches Beispiel fur
die Variablendeklaration einer Eingangsvariablen, zweier lokalen, einer globalen und
einer Ausgangsvariablen, kann so aussehen:

VAR_INPUT
EINGANSVARIABLE:TYP;

END_VAR

VAR

LOKALE_VARIABLE1:TYP;
LOKALE_VARIABLE2:TYP;
END_VAR



VAR_GLOBAL
GLOBALE_VARIABLE:TYP;
END_VAR
VAR_OUTPUT
AUSGANGSVARIABLE:TYP;
END_VAR
Manche Programme in AWL sehen eine Zuweisungsliste vor, in der den Ein- und Aus-
gdngen einer SPS entsprechende Variablen zugewiesen werden. Eine solche Zuwei-

sungsliste fOr Variablen kénnte z. B. wie folgt aussehen (hier ein Beispiel einer Zuwei-
sungsliste fUr eine Software fir eine speicherprogrammierbare Steuerung von PILZ):

E 0.00 EINGANG_O Beschreibung Funktion Eingang O
A 0.00 AUSGANG_O Beschreibung Funktion Ausgang O
In diesem Fall mUssten die bendtigten Variablen in den Variablenteil der entsprechen-
den Programmorganisationseinheit wie folgt eingefigt werden:
VAR_INPUT
EINGANG_O:TYP_EINGANG; // Beschreibung Funktion Eingang O
END_VAR
VAR_OUTPUT
AUSGANG_O:TYP_AUSGANG; // Beschreibung Funktion Ausgang O
END_VAR
Wer auf die Auswertung der Metriken von Breuver verzichten méchte, muss trotzdem

zumindest den Beginn und das Ende fur einen Block von Variablendeklarationen direkt
nach dem Beginn der Programmorganisationseinheit einfigen.

FUNCTION_BLOCK Name_des Funktionsblockes
VAR
END_VAR

[---1
END_FUNCTION_BLOCK

Dem Deklarationsteil folgt der Anweisungsteil, der die eigentlichen Anweisungen fur
die CPU enthdlt. Hier kommt es im Wesentlichen auf die Struktur an, beginnend mit
einer Sprungmarke (optional), gefolgt von einem Operator, dem wiederum ein Ope-
rand bzw. eine Operandenliste folgt. An beliebiger Stelle kénnen Anwenderkommen-
tare stehen. Gewdhnliche Operatoren werden bei der Analyse nicht ndher betrachtet,
sodass ein anderer Befehlssatz fir das Einlesen der Quelltexte keine Rolle spielt.

Es kommt nur darauf an, Operatoren von Operanden unterscheiden zu kénnen, was
durch die gegebene Struktur einer Anweisung kein Problem ist.

Marke: Operator Operand (* Anwenderkommentar *)

Einige Operatoren mussen allerdings der Norm entsprechen, damit sie korrekt ausge-
wertet werden kénnen. Dies ist bei bedingten oder unbedingten Springen, Return-
Anweisungen und direkten Aufrufen einer Komponente der Fall. Sollte sich die Befehle
fur die genannten Operationen von der Norm unterscheiden, so mussen sie durch fol-
gende Befehle ersetzt werden:



- bedingter Sprung: JMPC Sprungmarke

- unbedingter Sprung: JMP Sprungmarke
- bedingter Aussprung: RETC
- unbedingter Aussprung: RET

- bedingter Aufruf einer Komponente:  CALC Name_der_aufgerufenen_Komponente
- unbedingter Aufruf einer Komponente: CAL Name_der_aufgerufenen_Komponente

Ebenfalls muss fur die Auswertung der Anzahl der Timer und der Abfragehdufigkeit
Folgendes beachtet werden: Timer missen nach Norm in der Variablendeklaration
vom Typ ,TON”, ,TOF” oder ,TP” sein und mit dem Variablennamen des Timers,
gefolgt von einem ,.Q", abgefragt werden:

VAR
Timer_Schutztuer : TON;
END_VAR
LD Timer_Schutztuer.Q
JMPC SprungmarkeTimerAbgelaufen

Als Timerabfrage werden auch folgende Operatoren gewertet (diese Befehle werden
z. B. fUr speicherprogrammierbare Steuerungen von PILZ und Siemens verwendet):

11SE“, 11SA“, ’1SI“, ’1SV“’ ’188“’ ’1FR“

Der Export von Quelltexten einer speicherprogrammierbaren Steuerung z. B. von PILZ
kann sehr kryptisch aussehen und bedarf einiger Anderungen, die hier anhand eines
kurzen Beispiels erlautert werden. Hier zu sehen ist ein (etwas konstruierter) Quellcode
nach dem Export:

Sprungmarkel : Netzwerk 00

L E 0.01
:OR A 0.01
= A 0.01

Sprungmarke2 : Netzwerk 01

:CAL irgendeinePOE 001

-HierStehtlrgendwas

E 0.01 _HierStehtlrgendwas

A 0.01 _HierStehtlrgendwas

e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e ek e e e ek
* E 0.01 .Eingangl Beschreibender Kommentar E *

* A 0.01 _Ausgangl Beschreibender Kommentar A *

EARA R R R R R e R e e R e R S R R R R R R e



Anweisungen stehen immer hinter einem Doppelpunkt. Bis auf die Sprungmarken, bei
denen alles nach dem Doppelpunkt entfernt werden muss (hier ,Netzwerk 00/01),
muUssen alle Zeilen, die nicht mit einem Doppelpunkt oder einem Punkt beginnen,
entfernt werden. Bei allen Zeilen, die mit einem Punkt beginnen, kann der Punkt durch
ein ,// “ (Beginn Kommentar) ersetzt werden. Alle Anweisungen missen z. B. von

einem ,FUNCTION_BLOCK"” umgeben werden.

Was von Sternchen umgeben ist, entspricht den verwendeten Variablen, die entspre-
chend definiert werden mussen. ,E 0.01“ steht fir den physikalischen Eingang 0.01
an der SPS. Darauf folgt der Name fir den Eingang, gefolgt von einem beschreiben-
den Kommentar.

In allen Anweisungen sollten nun noch alle nummerierten Eingdnge, Ausgdnge,
Merker und Timer durch die definierten symbolischen Namen ersetzt werden, damit
die Metriken von Brever korrekt berechnet werden kénnen. Fir den Fall, dass dies zu
viel Aufwand bedeuten wirde, ist zu beachten, dass in Operanden weder Leerzeichen
noch Punkte erlaubt sind. Es mUssen also zumindest alle Leerzeichen und Punkte in
den Operanden z. B. durch einen Unterstrich ersetzt werden. Der Quelltext kénnte
nach den erléuterten Anderungen wie folgt aussehen:

FUNCTION_BLOCK Name_des_ Funktionsblockes
VAR _INPUT
EINGANG1:TYP_E; // Beschreibender Kommentar E
END_VAR
VAR_OUTPUT
AUSGANG1:TYP_A; // Beschreibender Kommentar A
END_VAR
VAR
Aufruf:TYP_POE; // Typ entspricht einer POE
END_VAR
Sprungmarkel :
L Eingangl (* bzw. L E 0 01 *)
OR Ausgangl (* bzw. OR A 0 01 *)
= Ausgangl (* bzw. = A_0_01 *)
Sprungmarke2 :
CAL Aufruf
// HierStehtlrgendwas
END_FUNCTION_BLOCK

3 Beschreibung der verwendeten Metriken

Die folgende Beschreibung der verwendeten Metriken wurde im Wesentlichen den im
BGIA und in der Fachhochschule Bonn-Rhein-Sieg angefertigten Abschlussarbeiten
von Krell, Staron, Maurer, Ley und Brever entnommen und stellt nur eine Zusammen-
fassung dar. Fir die entsprechenden Beschreibungen wird auf die in den Abschlussar-
beiten referenzierten Quellen hingewiesen.



Einige der beschriebenen Metriken dienen nur als Zwischengréfie fur die Berechnung
anderer Metriken und tauchen somit nicht im Bericht auf. Auf die Grenzwerte der
Metriken wird an dieser Stelle nicht naher eingegangen. Sie wurden zum Teil aus der
Literatur entnommen, zum Teil aber auch an die Besonderheiten sicherheitskritischer
Anwendungen angepasst. Die Grenzwerte dienen als Anhaltspunkt zur Analyse einer
Software, missen aber ggf. noch an die eigenen Bedurfnisse angepasst werden. Um
das Werkzeug jmetrika weiter optimieren zu kénnen, sind die Autoren bzgl. der
Grenzwerte an einer Rickmeldung aus der industriellen Praxis sehr interessiert. Dies
gilt insbesondere fur die Metriken von Kre//und Breuver.

3.1 Halstead

Die Basis der von Halstead definierten Metriken sind die Operanden und Operatoren.
Operanden sind alle Codeelemente, die Aktionen kennzeichnen. Zu den Operanden
zdhlen in Abhéangigkeit von der verwendeten Programmiersprache Schlusselwoérter wie
z. B. WHILE, IF, CASE und mathematische Ausdricke wie +, -, /. Zu den Operatoren
zdhlen alle Ausdricke, die Daten vertreten. Hauptséchlich sind das Variablennamen
oder Werte, die direkt im Quellcode vorkommen. Von den Operanden und Operato-
ren werden jeweils zwei Gréf3en ermittelt. Zum einen die Gesamtanzahl aller Operan-
den (N2) sowie Operatoren (N1) und zum anderen die Anzahl aller unterschiedlichen
Operanden (n2) und Operatoren (n1). Weitere Gréfien, die Halstead in seine Berech-
nungen mit einflieBen l&sst, sind die Anzahl der Anweisungen (N_STMTS) und Kom-
mentare (N_COM). Aus diesen sechs Werten werden alle folgenden Metriken berech-
net.

Frequenz Kommentare - COM_R

COM R = N_COM / N_STMTS

COM R gibt das Verhaltnis zwischen Kommentaren und Anweisungen wieder.
Programmlénge — PR_LGTH

PR_LGHT = N1 + N2

Diese Metrik errechnet die Programmlénge, indem die Anzahl aller Operanden und
aller Operatoren addiert werden. PR_LGHT entspricht der Anzahl der Wérter in einem
Buch.

Umfang Vokabular - VOC_SZ
VOC SZ =nl + n2

VOC_SZ bezeichnet den Umfang des verwendeten Vokabulars. VOC_SZ ist eine Teil-
menge von PR_LGTH. VOC_SZ entspricht der Anzahl aller unterschiedlichen Wérter in
einem Buch.

Frequenz Vokabular - VOC F
VOC F = PR LGHT /VOC Sz

Diese Metrik gibt Aufschluss Uber die Haufigkeit, mit der einzelne Operatoren bzw.
Operanden benutzt werden. Aufgeschlusselt berechnet sich die Metrik aus der Summe
aller Operatoren und Operanden dividiert durch die Summe aller unterschiedlichen
Operatoren und Operanden. Ein Ergebnis von ,1“ bedeutet, dass es in dem Modul
keine Wiederholungen von Variablennamen, Befehlen oder Berechnungen gibt.
Wenn das Ergebnis ,,> 3“ ist, kann man daraus schlie3en, dass im Durchschnitt ein
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Variablenname, ein Befehl oder eine Berechnungsart viermal verwendet wird. Durch
die Wiederholungsrate des Vokabulars kénnten je nach Programmiersprache Rick-
schlUsse auf den Wortschatz des Programmierers gezogen werden. Bei sehr hohen
Ergebnissen ist es evil. angebracht, Schleifen einzufGhren, weil vermutlich Code dupli-
ziert ist.

Grofle der Instruktionen — AVG_S
AVG S = PR_LGHT / N_STMTS

AVG S ist ein Maf3 fUr die Ladnge bzw. Komplexitét der einzelnen Anweisungen. Diese
Metrik ist bei héheren Programmiersprachen sehr wertvoll, da es bei solchen Pro-
grammiersprachen mdglich ist, einzelne Zeilen zu schachteln bzw. komplexe Berech-
nungen durchzufthren. So kénnen sehr lange und meist komplexe Programmzeilen
entstehen. In AWL ist es kaum méglich, Einfluss auf die Gréfle einer Instruktion zu
nehmen, sodass diese Metrik for AWL nur eine geringe Bedeutung hat.

Programmvolumen -V
V = PR_LGTH * 2 log VOC_SZ

Das Programmvolumen bezeichnet den minimalen Umfang an Bits, der bendtigt wird,
um dieses Modul zu erstellen. Die MaBBzahl héngt von der Programmlénge PR_LGTH
und dem Umfang des Vokabulars VOC_SZ ab. Genau genommen misste 2 log n
aufgerundet werden, da es nur ganze Bits gibt.

Potenzielle Volumen - V*

Das potenzielle Volumen V* ist das geringstmégliche Volumen eines Algorithmus. Zur
Berechnung wird ein ideales Vokabular angenommen. n2-1deal ist die Anzahl der
geringstméglichen Ein- und Ausgaben. n1-ldeal ist der Funktionsname und die Anwei-
sung fUr die Berechnung der Funktion. Das potenzielle Volumen einzelner Algorithmen
ist fUr jede Programmiersprache konstant.

Der Sinn dieses Wertes liegt in der Vergleichsmdglichkeit zum errechneten Programm-
volumen. Durch einen solchen Vergleich lasst sich bestimmen, wie nah die Implemen-
tierung am ldeal liegt. So kénnten z. B. Programmierer oder Programme qualitativ
bewertet werden. Da es kaum méglich ist, fur jeden Algorithmus in jeder Program-
miersprache einen Wert fir V* festzulegen, wird folgender Schétzwert verwendet:

V¥=(N2+2)2log (N2 + 2)

Programmlevel — PR_LVL

PR LVL = V*/V

PR_LVL ist das Verhélinis zwischen dem vorhandenen Programmvolumen und dem
idealen Volumen. Durch diese Darstellung ist im Idealfall ersichtlich, wie weit der reale
Code von einem (mathematisch) idealen Code entfernt ist. Achtung: Zur Berechnung

dieser Metrik wird nur der Schatzwert von V* verwendet, sodass diese Metrik keine
genauen Angaben machen kann.

Geschéatztes Programmlevel — ~PR_LVL
~“PRLVL=2/nl1*n2 /N2

~PR_LVL ist der Schatzwert fur PR_LVL. Der Programmlevel kann nicht automatisch
berechnet werden, da das ideale Volumen abhéngig von der Programmiersprache



und den verwendeten Algorithmen ist. Die beiden Briche kénnen folgendermafien
formuliert werden:

2 /n1  -> je mehr Operatoren verwendet werden, desto geringer der Level von "L
n2 / N2 -> je éfter Operanden wiederholt werden, desto geringer der Level von " L.
Information Komponente — INTELL

INTELL = V * ~PR_LVL

INTELL soll die Ubermittelte Information des Moduls wiedergeben. Um dies zu errei-
chen, wird das Programmvolumen multipliziert mit dem geschéatzten Wert des Abstan-
des zwischen Programmvolumen und dessen Idealvolumen. Wére die Schatzung von
PR_LVL also ™ PR_LVL korrekt, dann entspréche INTELL dem idealen Programmvolu-
men V*, denn V* ist gleich PR_LVL * V. INTELL ist also der Abstand zwischen dem Pro-

grammvolumen und dem idealen Programmvolumen.
Programmkomplexitét — PR_CPXTY
PR_CPXTY =1 /PR _LVL

Diese Metrik ist der Kehrwert von PR_LVL. Ideal wére eine PR_CPXTY von 1, weil dann
der Code dem idealen Code entsprechen wirde. Je héher das Ergebnis, desto weiter
ist der Code vom Ideal entfernt.

Aufwand — EFFORT
EFFORT =V /PR _LVL

EFFORT soll eine Einschétzung Uber den bendtigten geistigen Aufwand darstellen.

Um diesen Aufwand zu ermitteln, wird das Volumen des Moduls multipliziert mit der
Schwierigkeit des Moduls PR_CPXTY ( PR_CPXTY = 1 / PR_LVL). Je héher also das
Volumen und die Schwierigkeit, desto héher der Aufwand geistiger Arbeit, die benétigt
wird, um das Modul zu erstellen.

Fehlerwahrscheinlichkeit — N_ERRORS
N_ERRORS = EFFORT?/® / 3000

N_ERRORS berechnet eine Fehlerwahrscheinlichkeit. Die Koeffizienten 2/3 und 3000
ergeben sich aus Erfahrungswerten.

3.2 McCabe

McCabe bezieht sich mit seinen Metriken auf den Kontrollflussgraphen (KFG) des Pro-
gramms. Grundlage hierfur ist die Graphentheorie. Ein Programm stellt durch seine
Ablaufméglichkeiten einen gerichteten Graphen dar. Der Graph enthalt Knoten und
Kanten. Bezogen auf den Quellcode ist jede Codezeile ein Knoten, also eine Aktion.
Eine Kante verbindet die Knoten in einer definierten Richtung. Jeder Ein- und Ausgang
aus dem Modul wird als Ein- bzw. Ausgangsknoten bezeichnet.

Zur Vereinfachung kénnen mehrere Knoten, die aus linearem Programmcode beste-
hen, also keine Verzweigungen beinhalten, zu einem Knoten zusammengefasst wer-
den. Diese Zusammenfassung wird als Blockung bezeichnet. Die Blockung hat zur
Folge, dass der KFG Ubersichtlicher wird, sie verringert also die Anzahl der Knoten
und Kanten. Im Normalfall ist jeder innere Knoten (alle bis auf Start- und Endknoten)
des KFG mit zwei Kanten verbunden (einer, die zu ihm hinfGhrt, und einer Kante, die
von dem Knoten abgeht). Ausnahmen bilden tote Knoten, Ausspringe, Verzweigun-
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gen, die von einer Bedingung abhéngig sind, sowie Knoten, zu denen mehrere Kanten
fUhren. Tote Knoten sind Stellen im Programmcode, die nicht ausgefUhrt werden, sie
kédnnen im Assembler leicht entstehen, wenn sie mit einer Sprunganweisung Gber-
sprungen werden. Zu diesen toten Knoten fUhrt keine Kante. Ausspringe haben das
Verlassen des Moduls zur Folge und sind daher mit dem Endknoten vergleichbar. Von
Verzweigungen, die von einer Bedingung abhdangig sind, fhren zwei Kanten weg.
Wenn mehrere Verzweigungen in einem KFG vorhanden sind, ist es mdglich, dass
mehrere oder alle zusdtzlichen Kanten von den Verzweigungen zu einem Knoten fih-
ren. Dieser Knoten hat dann mehrere Eingénge. Es gibt eine oder mehrere Méglich-
keiten, diesen Graphen zu durchlaufen. Jede Méglichkeit, vom Startknoten zum End-
knoten oder zu einem Aussprung zu gelangen, wird als Pfad des KFG bezeichnet.
Wenn eine Kante in einem Pfad auf einen bereits durchlaufenen Knoten zurickverweist
und sich somit ein Kreis ergibt, wéchst die Zahl der méglichen Pfade ins Unendliche.

Anzahl weiterer Ausgéinge — P_NODES

Diese Metrik zahlt die Knoten eines Moduls, die neben dem Endknoten als Ausgénge
dienen. Der Endpunkt wird nicht mitgezahlt. Mit diesen Ausgéngen ist kein Aufruf
eines weiteren Moduls gemeint, sondern ein Aussprung ohne Rickkehr, sprich alle
Return-Anweisungen.

Anzahl Ausgdnge — N_OUT
N_OUT = P_NODES + 1

N_OUT zahlt alle Ausgangsknoten eines Moduls. Die ,+ 1“ steht stellvertretend fur
den Endknoten des Moduls.

Anzahl Eingénge — N_IN

Die Metrik N_IN hat in AWL immer den Wert 1, da es immer nur einen Eingang in
eine POE gibt.

Anzahl Ein- und Ausgénge — N_IO

N IO =N OUT + N_IN

N 1O ist die Addition aller Ein- und Ausgénge eines Moduls.
Anzahl verarbeitende Knoten — N_SEQ

N_SEQ ist die Anzahl der Knoten, in denen Code ausgefUhrt wird. Verzweigungen
sowie Start- oder Endpunkte werden dabei nicht gezéhlt. Diese Knoten beinhalten
meistens mehrere Anweisungen aus seriellem Code. Durch die Blockung werden sie
im KFG als ein Knoten dargestellt.

Anzahl Spriinge / Verzweigungen — N_JUMPS

N_JUMPS zahlt die Anzahl der Verzweigungen und Springe in einem Modul. Zu die-
sen Springen z&hlen Verzweigungen, die von Bedingungen abhéngen und einfache
Springe, die von keiner Bedingung abhéngen.

Anzahl undefinierter Springe — UNDEF_JUMPS

UNDEF_JUMPS zé&hlt die Anzahl aller Springe, deren Zielsprungmarken nicht
existieren.

Anzahl unbedingter Springe — UNCOND_JUMPS



UNCOND_JUMPS sind die Springe in einem Modul, die bedingungslos sind. Durch
den Einsatz von bedingungslosen Sprunganweisungen kann es zu dem so genannten
Spaghetti-Code kommen. In diesem fihren die einzelnen Pfade des Programms kreuz
und quer durch den Programmcode.

Anzahl direkt aufgerufener Komponenten — DRCT_CALLS

DRCT_CALLS zg&hlt alle Aufrufe von Modulen. Diese Aufrufe kénnen als serieller Code
angesehen werden, da nach dem Ablauf des aufgerufenen Moduls wieder an die
aufrufende Stelle zurickgesprungen wird.

Anzahl Knoten — N_NODES

N_NODES zghlt die Knoten nach der Blockung in einem Modul.

Anzahl Kanten — N_EDGES

N_EDGES stellt die Anzahl der Kanten nach der Blockung in einem Modul dar.
Zyklomatische Zahl - VG

VG = N_EDGES - N_NODES + N _I10

Die zyklomatische Zahl von McCabe misst die Anzahl der Verzweigungen in einem
Modul. Fir ein seriell ablaufendes Modul ergibt VG = 1. Fir jede weitere Verzweigung
wird eine weitere , 1” zu VG addiert. VG gibt die maximale Anzahl der Testfélle an, die
bendtigt wird, um jeden Pfad des Moduls einmal zu durchlaufen.

Kontrollflussdichte — C_DENS
C DENS = (VG - 1) / N_NODES

Diese Metrik beschreibt das Verhdlinis von Verzweigungen zu Knoten des KFG. Eine
Verzweigung zeigt normalerweise auf zwei unterschiedliche Knoten. Das heif3t aller-
dings nicht, dass alle Verzweigungen auf jeweils zwei unterschiedliche Knoten zeigen.
Es ist méglich, dass mehrere Verzweigungen auf denselben Knoten zeigen. Wenn ein
Modul viele Verzweigungen beinhaltet, die mehrfach auf den gleichen Knoten zeigen,
steigt der Wert von C_DENS.

Maximaler Grad — MAX_DEG

MAX_DEG ist die maximale Anzahl von Kanten, die auf einen Knoten treffen und von
ihm wegfUhren. Das Ergebnis steigt durch die Anzahl der Verzweigungen, die auf
einen Knoten verweisen. MAX _DEG z&hlt auch den Zweig, der den Knoten verlésst,
wenn es sich nicht um einen P_NODE handelt.

3.3 Krell
Durchschnittliche Verwendung der Operanden — N2_F
N2 F=N2/n2

N2_F ermittelt die Wiederholungsrate der Operanden.
Anzahl unterschiedlicher Ausspringe — NP_NODES

Diese Metrik ermittelt die Anzahl der unterschiedlichen Ausspringe. Da fur die Aus-
springe in AWL nur Return-Anweisungen gezéhlt werden und bei einer statischen
Analyse nicht feststellbar ist, in was fur ein Modul ausgesprungen wird, liegt das



Ergebnis der Metrik immer zwischen O (nur Aussprung am Programmende) und 1 (ein
oder mehrere Return-Anweisungen im Programm vorhanden).

Anzahl indirekter Ausspringe — IP_NODES

Bei dieser neuen Metrik werden alle Springe gezéhlt, die direkt oder indirekt zum
Verlassen des Moduls fihren. Indirekte Ausspringe entstehen z. B. durch die EinfUh-
rung einer Sprungmarke am Ende des Moduls. Wenn von mehreren Stellen innerhalb
dieses Moduls diese Sprungmarke am Ende des Moduls angesprungen wird, ist jeder
Sprung gleichbedeutend einer P_NODE.

Summe aller maximaler Grade — S_MAX_DEG

Ziel dieser Metrik ist es, CASE-Strukturen zu finden und einen Eindruck von ihrer
GroéfBe zu bekommen. Das Ergebnis kann dartber hinaus auch benutzt werden, um
VG zu relativieren, da CASE-Strukturen fir einen Leser Gberschaubar sind.

S_MAX DEG sucht nach Knoten im KFG, die von mehr als zwei bedingten oder unbe-
dingten Springen angesprungen werden. Die Summe der Springe, die zu diesen
ausgewdhlten Knoten fihren minus der Gesamtzahl der betroffenen Knoten ergibt
S_MAX DEG. Ohne die Subtraktion der betroffenen Knoten wirden die CASE-Struk-
turen nicht in spétere Berechnungen einflieBen, was die Ergebnisse verfélschen wirde.

Die Untersuchung der Metrik hat ergeben, dass es sich bei den ermittelten Knoten
nicht automatisch um CASE-Strukturen handelt. Es ist aber durchaus festzustellen, dass
Knoten, die von mehr als funf Springen aufgesucht werden, generell die Struktur des
KFG vereinfachen. In vielen der untersuchten Module, bei denen CASE-Strukturen
vermutet werden, handelt es sich um Fehlerbehandlungen oder gesammelte Aus-
springe.

VG ohne CASE-Strukturen - VG_S MAX DEG
VG _S MAX DEG = VG - S_ MAX DEG

CASE-Strukturen haben erheblichen Einfluss auf das Ergebnis von VG. Um diesen
Einfluss zu minimieren, wird durch VG_S_MAX _DEG versucht, ein VG-Ergebnis ohne
CASE-Strukturen bzw. gréfBere vereinfachende Strukturen zu gewinnen.

VG ohne Fehlerverwaltung - VG_NEU
VG _NEU = VG - S MAX DEG - (|_P_NODES - N_P NODES))

VG_NEU ist eine Erweiterung von VG S _MAX DEG. Zusétzlich zu den CASE- bzw.
den vereinfachenden Strukturen werden dabei alle Ausspringe eines Moduls von VG
abgezogen. Ausspringe in ein Fehlermodul kénnen ebenso in einer CASE-Struktur
zusammengefasst werden. Aus diesem Grund werden nur die unterschiedlichen
Aussprungmarken gezghlt.

Anzahl toter Sprungmarken — N_DEAD LABELS

Bei der Analyse der Programmcodes féllt auf, dass in vielen Modulen Sprungmarken
definiert sind, die nicht angesprungen werden. N_DEAD LABELS zé&hlt die Sprungmar-
ken.

Anzahl der Uberflussigen Springe — N_WASTE_JUMPS

Diese Metrik ermittelt alle Springe, die in die ndchste Programmzeile fGhren. Da das
Programm auch ohne einen Sprung in die néchste Zeile finden wirde, sind diese
Springe Uberflussig. Besonders verheerend ist ein COND _JUMP, der auf die néchste
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Zeile verweist, weil in einem solchen Fall das Ergebnis der Entscheidung keine Auswir-
kung hat.

Anzahl der einzeiligen Schleifen — N_LOOP_LINE

N_LOOP_LINE z&hlt in einem Modul die Schleifen, die aus einer Zeile bestehen. Der-
artige Schleifen kénnten von einem Timer abhéngig sein, was auf eine Synchronisa-
tion schlieflen lasst. N_LOOP_LINE soll diese feststellen. Eine Synchronisation ist in
vielen Féllen notwendig und erwinscht.

Anzahl der Rickspringe — N_LOOP

Hier werden alle Springe in einem Modul gezahlt, die auf eine Sprungmarke zurick-
springen. Da es bei AWL nicht Gblich ist, den Inhalt eines Schleifenkérpers einzur(-
cken, kdnnen Schleifen schnell untbersichtlich werden. Mit jeder Schleife nimmt die
Komplexitét des Moduls zu. Auf eine solche Komplexitat kann mit dieser Metrik hinge-
wiesen werden.

VG mal Anzahl Anweisungen — VG_STMTS
VG_STMTS = VG * N_STMTS

Die Metrik VG_STMTS ist das Produkt aus VG und N_STMTS. Ziel dieser Metrik ist es,
Module zu erlauben, die zwar einen grofien Umfang haben, allerdings nur eine
geringe Komplexitat aufweisen.

Erweiterte Frequenz Kommentare — NEU_COM R
NEU_COM R = N_COM *VOC_F / (N_STMTS + (VG_MAX DEG - 1) * 2)

Um das Ergebnis von COM R besser an die Eigenschaften des Moduls anzupassen,
flieBen zusatzlich zu N_COM und N_STMTS auch VOC _F und VG_MAX DEG in

NEU _COM R ein. Ein hohes VG_MAX DEG-Ergebnis erfordert nach der oberen
Berechnung mehr Kommentierung, wohingegen ein hoher VOC_F-Wert die Anforde-
rungen an die Kommentierung sinken l&sst.

3.4 Breuer
Anzahl globaler Variablen - N_GLOB VAR

Diese Metrik bestimmt die Anzahl der globalen Variablen einer POE. Variablen der Art
+EXTERNAL"” und ,ACCESS” werden in diesem Kontext auch als globale Variablen
betrachtet, da sie eine dhnliche Funktion wie globale Variablen haben. Um eine wohl-
definierte Schnittstelle fir eine POE zu bekommen, muss sie méglichst wenige globale
Variablen besitzen.

Anzahl lokaler Variablen - N_ LOC VAR

Diese Metrik bestimmt die Anzahl der lokalen Variablen einer POE. Viele lokale Vari-
ablen deuten darauf hin, dass eine POE komplex ist.

Anzahl Eingangsvariablen — N_IN_VAR

Diese Metrik bestimmt die Anzahl aller Eingangsvariablen einer POE. Dazu werden
alle Variablen gezahlt, die sowohl unter VAR INPUT, als auch unter VAR 1O deklariert
werden.



Anzahl Ausgangsvariablen - N_OUT VAR

Diese Metrik bestimmt die Anzahl aller Ausgangsvariablen einer POE. Dazu werden
alle Variablen gezéhlt, die sowohl unter VAR_OUTPUT als auch unter VAR 1O dekla-
riert werden. Wenn die obere Grenze Uberschritten wird, wird die POE mdglicherweise
zu komplex und muss aufgeteilt werden.

Gesamtanzahl aller Variablen — N_ALL_VAR

N_ALL VAR = N_GLOB VAR + N_LOC VAR + N_IN_VAR + N_OUT VAR
In dieser Metrik wird die Anzahl aller Variablen aufaddiert.

Gesamtlénge aller Variablennamen — L_ALL_VAR

FUr diese Metrik werden die Léngen aller Variablennamen addiert.
Durchschnittliche Lénge aller Variablennamen — L_VAR

L VAR = L_ALL_ VAR / N_ALL VAR

Variablen sollten den Quellcode schon durch ihre Namensgebung dokumentieren
und versténdlicher machen. Um diese Forderung zu erfillen, muss die Variable eine
gewisse Ladnge haben. Ein langer Variablenname wird in der Regel zum Verstandnis
des Programms beitragen.

Lédnge des Namens der Programmorganisationseinheit — L POE

Fur die Selbstbeschreibung und Lesbarkeit eines Programms ist es wichtig, schnell zu
erkennen, welche Funktion eine Programmorganisationseinheit hat. Am leichtesten
erreicht man dies, indem die Programmorganisationseinheit einen aussagekraftigen
Namen erhdlt. Natirlich kann kein Computer die Bedeutung eines Namens einer Pro-
grammorganisationseinheit erkennen, allerdings wird ein sehr kurzer Name vermutlich
auch wenig Uber den Baustein aussagen.

Anzahl beschriebener Eingangsvariablen — N_WR_IN

Eingangsvariablen sollten in keinem Fall beschrieben werden, da dies zu undefinierten
Zustdnden im Programm fGhren kann. Deswegen wird mit dieser Metrik kontrolliert,
ob Eingangsvariablen beschrieben werden.

Anzahl gelesener Ausgangsvariablen — N_RD_OUT

Ausgangsvariablen sollten nicht in der POE, zu der sie gehéren, gelesen werden.
Verhdltnis IN/OUT-Variablen zu anderen Variablen - N_ IO TO_OTHER

N IO TO OTHER = (N_GLOB VAR + N _LOC VAR) / (N_IN_VAR + N_OUT VAR)

Hier wird das Verhdltnis zwischen den globalen und lokalen Variablen und den Ein-
gangs- und Ausgangsvariablen berechnet. Ein grofies Verhdlinis bedeutet, dass es im
Gegensatz zu Eingangs- und Ausgangsvariablen sehr viele lokale und globale Vari-
ablen gibt. In diesem Fall werden viele lokale Variablen bzw. andere POEs benétigt,
um wenige Ausgénge zu steuern. Dies bedeutet, dass die POE sehr komplex und
damit schwer verstéandlich sein kann.

Anzahl gesetzter Ausgéinge — N_SET_OUT

Hier wird die Anzahl von Zuweisungen auf Ausgangsvariablen gezdhlt.



Anzahl Zuweisungen pro Ausgang — N_ASS OUT
N_ASS OUT = N_SET OUT /N _OUT VAR

Ein Ausgang soll immer genau einmal innerhalb einer POE gesetzt werden, da sonst
die Lesbarkeit und Versténdlichkeit der POE stark erschwert wird. Aus diesem Grund

sollte das Verhdlinis zwischen gesetzten Ausgédngen und der Anzahl von Ausgangsva-
riablen immer 1 sein.

Anzahl Zuweisungen — N_ASS

Diese Metrik dient als Zwischengréfe fur die Metrik ,Durchschnittliche Haufigkeit der
Verdnderung der Variablen N_C _VAR”. Die Anzahl der Zuweisungen entspricht der
Anzahl des Vorkommens von ,,ST” nach DIN EN 61131-3 bzw. ,=" in STEP7.

Durchschnittliche Haufigkeit der Verénderung der Variablen — N_C_VAR
N_C VAR = N_ASS / N_ALL VAR

Variablen sollten nur an einer Stelle im Programm verdndert werden.
Anzahl Timer — N_TIMER

Die Komplexitat eines SPS-Programms wird durch Timer wesentlich beeinflusst.
Mit dieser Metrik kann die Anzahl der verwendeten Timer kontrolliert werden.

Haufigkeit der Abfrage von Timern — N_QUERY _T

Jedes Abfragen von Timern (entspricht dem Verwenden von Variablen des Typs , TP,
,TON” und ,TOF” nach DIN EN 61131-3, bzw. dem Verwenden der Befehle ,SE”,
LSA, Sl ,Sv”, ,SS”, ,FR” und ,R” in STEP7) erhéht die Komplexitat und Nachvoll-
ziehbarkeit einer POE. Wenn es in einer POE zu viele Timerabfragen gibt, sollte die
POE hinsichtlich einer Aufteilung in mehrere POEs untersucht werden.

Verhéltnis der Anzahl der Timer zu deren Abfragehdufigkeit — N_T TO_Q

Damit die Verwendung des Timers verstéandlich ist, sollte jeder Timer in einer POE
genau einmal abgefragt werden.

Anzahl unterschiedlicher direkt aufgerufener Komponenten — N_DRCT_CALLS

Entsprechend Krells Metrik ,,Anzahl unterschiedlicher Ausspringe NP_NODES”, die
unterschiedliche Ausspringe ohne Rickkehr betrachtet, werden mit dieser Metrik alle
unterschiedlichen direkten Aufrufe gezahlt. Diese Metrik relativiert McCabes Metrik
»Anzahl direkt aufgerufener Komponenten — DRCT CALLS”, indem sie bericksichtigt,
dass eine POE leichter zu verstehen ist, wenn aus einer POE heraus éfter dieselben
POEs aufgerufen werden und nicht immer unterschiedliche.

4 Beschreibung der Qualitatskriterien

Den Metriken wird, wenn sie in ihren Grenzen liegen, jeweils eine 1 zugeordnet,
andernfalls eine 0. Diese Werte werden dann jeweils fUr eine Aussage logisch mitein-
ander verknUpft, sodass eine Aussage demnach ebenfalls die Werte 0 oder 1 erhalt.

Ein Beispiel:
ACCEPTED = VG & VG_STMTS & N_LOOP & N_QUERY_T
Dies entspricht der Formel fur die Aussage ACCEPTED des Qualitétskriteriums Test-

barkeit. Ein Modul wird hinsichtlich seiner Testbarkeit akzeptiert, wenn die Metriken
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VG, VG_STMTS, N_LOOP und N_QUERY _T gleichzeitig in ihren Grenzen liegen.
Damit wird die Aussage ACCEPTED gultig und erhélt den Wert 1. Durch diesen Ansatz
ist gewdhrleistet, dass eine Metrik nur auf die sie betreffenden Aussagen einen Einfluss
hat. Des Weiteren kann ein Qualitétskriterium nun auch mehrere giltige Aussagen

haben.

4.1 Testbarkeit

Mit VG spielt die Anzahl der Verzweigungen in einer Funktion eine Rolle, die bei
einem Zweig- oder Pfadtest durchlaufen werden missen. Die Metrik N_LOORP liefert
einen Anhaltspunkt Gber die Anzahl méglicher Schleifen in einer POE. Die Anzahl der
Schleifen ist z. B. bei einem ,Boundary-Interior”-Test eine wichtige Gréfle. AuBBerdem
wird die Metrik VG_STMTS betrachtet, die die Komplexitét und die Anzahl der Anwei-
sungen miteinander in Verbindung setzt. Grundlage dafir ist, dass sich eine grof3e,
aber wenig komplexe POE oder aber eine komplexe, aber dafir sehr kleine POE
moglicherweise trotzdem gut testen lassen. Die Metrik N QUERY _T zé&hlt die Abfrage-
haufigkeit der verwendeten Timer in einer POE. Es ist schwierig, passende Testfélle zu
entwickeln, wenn es in einer POE haufig Abfragen von Timern gibt.

Akzeptiert wird eine POE bzgl. ihrer Testbarkeit nur, wenn all ihre die Testbarkeit
betreffenden Metriken in ihren Grenzen liegen. Wenn die Metrik N_QUERY _T aufer-
halb ihrer Grenzen liegt, wird die Aussage TO _INSPECT getroffen. Die POE sollte auf
ihre Timerverwendung inspiziert werden. Wenn entweder die Metrik N_LOOP oder VG
auBerhalb ihrer Grenzen liegt, sollte die POE besser strukturiert werden. Gekirzt wer-
den sollte die POE hinsichtlich ihrer Testbarkeit genau dann, wenn die Metrik
VG_STMTS nicht in ihren Grenzen liegt. Damit ergeben sich folgende Formeln:

ACCEPTED
= VG & VG_STMTS & N_LOOP & N_QUERY_T
TO_INSPECT
= IN_QUERY_T
TO_STRUCTURE
= IN_LOOP | VG
TO_CUT
= IVG_STMTS

4.2 Einfachheit

Ein Programm gilt als einfach, wenn es wenig komplex ist. In Bezug auf die Komplexi-
tat spielen die Metriken VG_NEU und VG_STMTS eine wichtige Rolle. AuBBerdem
kommt der sehr wichtige Aspekt der Verwendung von Timern fir SPSen hinzu. Hierzu
betrachten wir zum einen die Anzahl der verwendeten Timer (N_TIMER), zum anderen
das Verhalinis der Anzahl der Timer zu deren Abfragehéufigkeit (N_ T _TO Q). Bei bei-
den Metriken bedeutet ein héherer Wert auch eine Vergréfierung der Komplexitét, da
es fUr den menschlichen Leser sehr schwierig ist, das genaue Ablaufverhalten von
Timern im Kontext zu verstehen. Insbesondere sollte ein Timer in jeder POE genau
einmal abgefragt werden. Fir das Qualitatskriterium Einfachheit wird auch noch die
Metrik ,Verhdltnis IN / OUT Variablen zu restlichen Variablen - N_ IO TO_OTHER”
betrachtet, da man bei einem sehr niedrigen Verhélinis der Eingangs- und Ausgangs-
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variablen zu den restlichen Variablen von einer hohen Komplexitdt ausgehen kann.
Wenn viele Variablen benétigt werden, um nur einen Ausgang zu setzen, dann
bedeutet das, dass sich vermutlich eine komplizierte Berechnung innerhalb dieser POE
verbirgt.

Akzeptiert wird eine POE bzgl. der Einfachheit, wenn die Metriken VG_NEU,
VG_STMTS, N IO _TO OTHER, N_TIMER, N T TO_Q innerhalb ihrer Grenzen liegen.
Fur den Fall, dass alle Metriken ihre Grenze Uberschreiten, sollte die POE komplett
neu geschrieben werden. Wenn die obere Grenze von VG_STMTS Gberschritten wird,
bedeutet das, dass die POE in Bezug auf ihre Komplexitét zu grof3 ist. Aus diesem
Grund wird in diesem Fall empfohlen, die POE zu verkleinern. In allen anderen Féllen,
bei denen eine oder mehrere Metriken thre Grenzen Uberschreiten, sollte die POE hin-
sichtlich ihrer Einfachheit inspiziert werden. Damit ergeben sich folgende Formeln:

ACCEPTED
= VG _NEU & VG_STMTS & N_IO_TO OTHER & N_TIMER & N_T TO _Q
TO INSPECT
= ITO_REWRITE & (IVG_NEU | IN_IO TO OTHER | IN_TIMER | IN.T TO Q)
TO CUT
= IVG_STMTS
TO REWRITE
= IVG_NEU & IVG_STMTS & IN_[O_TO_OTHER & IN_TIMER & IN_T TO_Q

4.3 Lesbarkeit

VG_NEU beschreibt die Komplexitadt ohne Fehlerverwaltung und CASE-Strukturen.
FUr das Qualitatskriterium Lesbarkeit wird VG_NEU verwendet, da CASE-Strukturen
generell gut lesbar sind, ebenso wie eine Fehlerverwaltung, bestehend aus genau
einem Aussprung aus der POE. VG_STMTS betrachtet den Umfang einer POE im
Zusammenspiel mit der Komplexitat. Eine gro3e POE, die eine niedrige Komplexitét
hat, kann durchaus noch lesbar sein. Im Gegensatz dazu kann eine kleine POE, die
eine sehr grofle Komplexitat hat, unter Umstédnden schon nicht mehr lesbar sein.
N_LOORP soll Schleifen in einer POE finden. Der Grund dafir ist, dass viele Schleifen
den Code schwerer lesbar machen. Hinzu kommt die Uberlegung, dass die durch-
schnittliche Héaufigkeit der Verdnderung der Variablen (N_C VAR) ebenfalls eine ent-
scheidende Rolle in Bezug auf die Lesbarkeit spielt. Wenn Operanden sehr héufig
geéndert werden, ist es fir den Leser schwer zu erfassen, welche Bedeutung der
Operand im jeweiligen Kontext hat.

Wenn alle bzgl. der Lesbarkeit betrachteten Metriken ihre Grenzen erfillen, ist die
POE akzeptiert. Wenn eine der Metriken VG_NEU oder VG_STMTS oder beide ihre
Grenzen Uberschreiten, wird empfohlen, die POE im Hinblick auf ihre Lesbarkeit zu

inspizieren. Besser strukturiert werden sollte die POE, wenn eine der Metriken
N_LOOPS oder N_C VAR oder beide ihre Grenzen nicht erfillen. Damit ergeben sich
folgende Formeln:

ACCEPTED
= VG_NEU & VG_STMTS & N_LOOP & N_C_VAR



TO INSPECT
= IVG_NEU | IVG_STMTS
TO STRUCTURE
= IN_LOOP | IN_C_ VAR

4.4 Selbstbeschreibung

Eine POE hat die Eigenschaft einer guten Selbstbeschreibung dann, wenn sie gut
kommentiert ist, aussagekréftige Variablennamen hat und auch einen aussagekréafti-
gen Programmorganisationseinheitsnamen hat. Die Metrik NEU_COM R prift, ob das
Modul hinsichtlich seiner Komplexitdt genug kommentiert ist. Wenn die Metrik L VAR
auBBerhalb ihrer Grenzen liegt, scheinen die Variablennamen zu kurz auszufallen und
somit nicht besonders aussagekréftig zu sein. Liegt die Metrik L POE nicht innerhalb
der Grenzen, ist der Name der Programmorganisationseinheit ziemlich kurz geraten.
Ein langer, aussagekraftiger Name fur eine POE hat den Vorteil, dass bei Verwendung
der POE auf den ersten Blick ersichtlich ist, welche Funktion sie erfillt.

Wenn eine der Metriken L_VAR oder L POE oder beide ihre Grenzen Uberschreiten,
sollte die Namensgebung der Variablen und Programmorganisationseinheiten verbes-
sert werden. Wenn die Metrik NEU_COM R eine ihrer Grenzen Gberschreitet, wird die
Verbesserung der Dokumentierung der POE gefordert. Damit eine POE hinsichtlich
ihrer Selbstbeschreibung akzeptiert wird, missen alle drei Metriken ihre Grenzen ein-
halten. Damit ergeben sich folgende Formeln:

ACCEPTED
— NEU_COM R&L_V_AR & L_POE
TO_IMPROVE_NAMING

= IL VAR | IL POE
TO_DOCUMENT
= INEU_ COM R

4.5 Globale Qualitat

Die Aussagen der globalen Qualitét umfassen alle Aussagen der einzelnen Qualitéts-
kriterien. Sobald fur eine POE eine Aussage als gultig erklart wurde, so wird diese
Aussage auch fur die globale Qualitat als gUltig erklart. Dies gilt allerdings nicht for
die Aussage ACCEPTED. Wenn fur eine POE z. B. die Aussage TO_STRUCTURE
getroffen wird, so wird auch fir die globale Qualitat die Aussage TO _STRUCTURE
getroffen, damit der Gutachter sofort erkennt, dass mindestens eine POE neu struktu-
riert werden muss. Nur wenn fUr alle POEs jedes Qualitétskriterium die Aussage
ACCEPTED erhalt, gilt auch fur die globale Qualitét die Aussage ACCEPTED.

Damit ergeben sich fir die globale Qualitét folgende mégliche Aussagen:
* ACCEPTED

e TO_INSPECT

« TO_CUT

e TO_STRUCTURE



« TO_REWRITE
* TO_IMPROVE NAMING
« TO_ DOCUMENT
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